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Dies ist die 5. Ausgabe der UNESCO Serie der Nationalen
Internet Universalitat-Indikatoren Bewertung. Diese Reihe
ist ein Mittel zum Austausch bewahrter Praktiken bei der
freiwilligen Bewertung der Internet-Universalitats-ROAM-
X-Indikatoren auf nationaler Ebene. Sie folgt der Resolution
der 31. Tagung des UNESCO Rats des Internationalen
Programms fur die Entwicklung der Kommunikation (IPDC)
im November 2018, in der Mitgliedstaaten grunes Licht
fur die Durchfuhrung von freiwilligen Bewertungen ihrer
Internetumgebung anhand der ROAM-X-Indikatoren.

Durch die Bewertung der Internetumgebung eines
bestimmten Landes anhand der ROAM-X-Indikatoren
verfolgt der nationale Bewertungsprozess Prozess folgende
Ziele:

- ein umfassendes und substantielles Verstandnis der
nationalen Internet-Umgebung und Politik;

- Bewertung ihrer Ubereinstimmung mit den RO.AM.-
Prinzipien der UNESCO und ihren Beitrag zur
nachhaltigen Entwicklung;

- Entwicklung politischer Empfehlungen und praktischer
Initiativen, die das Land in die Lage versetzen,
sein Internet-Okosystem im Zuge der Entwicklung
fortschrittlicher IKT zu verbessern.

Die nationale Bewertung Deutschlands ist die flinfte
Ausgabe der Reihe, nach Brasilien, Benin, Senegal und
Kenia.

IPDC

unesco

The International
Programme for
the Development
of Communication
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BEWERTUNG
DER INTERNET-
ENTWICKLUNG IN

Anwendung der UNESCO Internet
Universalitats-ROAM-X-Indikatoren

Leibniz-Institut flr Medienforschung | Hans-Bredow-Institut

Hinweis: Dies ist eine Bewertung von 109 Kernindikatoren und 21 Kontextindikatoren ansfelle des vollstandigen
Satzes von 303 Indikatoren und soll daher nicht alle Dimensionen des digitalen Okosystems im Land abdecken,
sondern dient der Bestandsaufnahme bedeutender Fortschritte und signalisiert die Licken, die zur Einhaltung des
ROAM-Rahmens verbessert werden missen. Da sich die Internetumgebung sehr schnell verdndert, dndern sich
auch die gesammelten und analysierten Daten und die drauf basierenden Empfehlungen. Die UNESCO ermutigt
die Lénder, den Dialog iber die Ergebnisse forizuseizen und die Bewertung nach einer angemessenen Zeit zu
akiualisieren und gleichzeitig die neuesten Entwicklungen zu verfolgen, um die Empfehlungen zu iberwachen und
gegebenenfalls anzupassen und zu verstérken, um ihre Wirkung weiter zu verbessern.
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Vorwort des Stellvertretenden
Generaldirektors fur
Kommunikation und Information
der UNESCO

Die digitale Innovation und der digitale Wandel verbessern das
Leben enorm, und ein GroBteil davon ist darauf zuriickzufihren, wie
das Internet den Zugang zu Informationen und Wissen erweitert hat.
Das Internet hat die Geschwindigkeit und die Art und Weise verandert,
in der wir kommunizieren, einkaufen, arbeiten, lernen, konsumieren,
unsere Finanzen verwalten, auf Dienstleistungen zugreifen und sogar
einen lebenspartner kennenlernen. Es hat die Effizienz und Effekfivitat
von Unternehmen sowohl im &ffentlichen als auch im privaten Bereich

verbessert. Doch digitale Spaltung und Barrieren — wie fehlende sinnvolle
Konnekfivitat, geringe Zuganglichkeit und Sprachen, um nur einige zu nennen — lassen viele
zuriick. Dariber hinaus hat die Ausweitung digitaler Okosysteme und Plattformen neue Risiken
mit sich gebracht, darunter die Aushdhlung des Rechts auf freie MeinungséuBerung und des
Rechts auf Privatsphdre, voreingenommene, von Algorithmen gesteuerte Entscheidungsmodelle,
die gefdhrdefe Gruppen ausschlieBen oder benachteiligen, und eine erhhte Gefahrdung durch
Cybersicherheitsrisiken. Daher stehen Gesellschaften vor einer zentralen Frage: Wie kénnen wir
die Befahigung und das Wohlergehen der Menschen in den Mittelpunkt der Entwicklung von
Internet-Okosystemen stellen?

Die UNESCO beantwortet diese Frage mit dem Rahmenwerk der ROAMX-Prinzipien fir die
Universalitat des Infernets, das 2015 von den Mitgliedstaaten auf der 38. Generalkonferenz der
UNESCO gebilligt wurde und vorschlégt, dass das Internet auf den Menschenrechten basiert,
offen und fir alle zuganglich ist und durch die Beteiligung mehrerer Inferessengruppen geregelt
wird. Dieser Rohmen biefet eine systematische Methodik, die es den Miigliedstaaten und allen
Inferessierten ermdglicht, auf freiwilliger Basis die Entwicklung des Infernets auf nationaler Ebene
anhand von 303 InternetUniversalitgtsROAMX-Indikatoren, darunter 109 Kernindikatoren, zu
bewerten, mit denen untersucht wird, inwieweit ein nationales digitales Okosystern den ROAM:-
Dimensionen und Querschnittsthemen (X) wie Gleichstellung der Geschlechter, Kinderrechte und
Nachhaltigkeit enfspricht.

Der vorliegende Bericht zur freiwilligen Bewertung der ROAMXIndikatoren zur InfernetUniversalitét
in Deutschland ist der fUunfte Bericht in der Reihe zur Internet-Universalitét, nach
den Berichten, die von Brasilien, Benin, Senegal und Kenia versffentlicht wurden. Er prasentiert
die umfassenden Erkenntnisse, die durch einen integrativen Multi-Stakeholder-Prozess und eine

Bewertung der Entwicklung des Internet in Deutschland « Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren



Vorwort des Stellvertretenden Generaldirektors fur Kommunikation und Information der UNESCO

Methodik gesammelt wurden, und hebt die komplexen Dimensionen des Internets sowie die selbst
eingeschatzten Bereiche fir Verbesserungen im digitalen Umfeld des Landes hervor.

Diese erfolgreiche Untersuchung wurde unter der Leitung von Professor Dr. Wolfgang Schulz und
Professor Dr. Matthias C. Keftemann vom LeibnizInstitut fur Medienforschung | HansBredow-Institut
mit Unterstitzung der Deutschen UNESCO-Kommission und des Auswartigen Amtes durchgefihrt
und von einem Projekipanel begleitet, das sich aus Vertretern der Regierung, des Privatsektors
und der Zivilgesellschaft zusammensetzte und speziell fir diese Untersuchung gebildet wurde.

Der daraus resultierende Bericht zeigt die universelle Relevanz der ROAMX-Prinzipien und
-Indikatoren fir alle Lander des globalen Nordens und Stdens und stellt ein Modell fir Ghnliche
Bewertungen in anderen landern, in Europa und dariber hinaus dar. Er zeigt Deutschlands
Engagement fur die Férderung der ROAM-X-Prinzipien in seinem nationalen digitalen Umfeld
und seinen Pioniergeist bei der Mitgestaltung der Internet-Governance und der digitalen
Transformationsprozesse auf der ganzen Welt. Dariber hinaus kénnte dieser Bericht den Weg
fur eine eingehende Reflexion Uber bestehende internetbezogene Ansatze und Strategien im In-
und Ausland ebnen.

Die Prasentation der deutschen Bewertungsergebnisse im Ausschuss Digitale Agenda des
Deutschen Bundestages im Juni 2021 bildefe die Grundlage fir die nachsten wichtigen Schritte
bei der Gesfaltung der nafionalen digitalen Strategie Deutschlands und trug dazu bei, die Multi-
Stakeholder-Governance durch das fortgesetzte Engagement des Projekipanels zu verbessern,
wenn es darum geht, von politischen Empfehlungen zu konkreten MafBnahmen zu gelangen, die zu
nachhaltigen Ergebnissen fihren. Die UNESCO wird die nationalen politischen Entscheidungsfrager
und Stakeholder in diesem Prozess weiterhin unterstiitzen.

Angesichts der sich rasch entwickelnden digitalen Wissensgesellschaften und aufbauend auf den
lehren, die aus der Pandemie gezogen wurden, wird es wichtig sein, zu gegebener Zeit die
Auswirkungen dieses umfassenden Bewertungsprozesses und der Umsetzung der Empfehlungen zu
messen. Uber den Wert dieser beispielhaften Momentaufnahme hinaus ermaglicht die Erneuerung
und Aktualisierung der Bewertung den Entscheidungstrégern, Trends innerhalb des Landes zu
erkennen und die Ergebnisse der durch diesen Bewertungsprozess und die Verffentlichung
eingeleitefen Infemetvercénderungen zu prUfen.

Im Sinne eines von ROAM-X geleiteten Internet-Transformationsprozesses, der zu einer
nachhaltigen Entwicklung fir alle fihrt, vertraue ich darauf, dass dieser integrative Prozess und
der aufschlussreiche Bericht die Grundlagen fir gemeinsame MafPnahmen auf dem Weg zur
Infernet-Universalitat schaffen werden.

Professor Dr. Tawfik Jelassi
Stellvertretender Generaldirektor Kommunikation und Information

UNESCO
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Vorwort der Beauftragten
fur CyberauBen und
Cybersicherheitspolitik im
Auswartigem Amt

Digitalisierung betrifft alle — Birgerinnen und Birger wie Unternehmen und
Selbsténdige, Wissen schaft wie Gesellschaft, Kultur und Medien. Die
Bundesregierung will den digitalen VWandel aktiv und chancengerecht
gestalten und Deutschland bestmaglich aufstellen. Ziel ist es, die
Lebensquali tat fur alle Menschen in Deutschland auch und gerade im
digitalen Kontext weiter zu steigern, die wirtschaftlichen, dkologischen,
sozialen und kulturellen Potenziale der Digitalisierung zu entfalten und
den sozialen Zusammenhalt sowie das Gemeinwohl zu sichern.

Das Auswértige Amt und ich als Beauftragte fir CyberauPen- und Cybersicherheitspolitik unfersfit
zen die Vereinten Nationen und die UNESCO mit ihren ROAMX-Indikatoren bei der Gestaltung
des Internef. Sehr geme habe ich daher den Vorsitz des Projekipanels zur Begleitung der
Anwendung der UNESCO Infemet Universalifcts-indikatoren in Deutschland ibernommen. Dieser
Anwendungs bericht ist ein Meilenstein fir die chancengerechte Gestaltung der Digitalisierung
in Deutschland.

Diese Initiative der Deutschen UNESCO-Kommission in Kooperation mit dem LeibnizInstitut fir
Medienforschung | Hans-Bredow-Institut in Hamburg bildet eine hervorragende Basis fir die ge-
meinsame Arbeit der kommenden Jahre. Dies bedeutet auch Riickenwind fir die Digitalisierungs-
strafegie der Bundesregierung.

Die Umsetzungsstrategie ,Digitalisierung gestalten” der Bundesregierung sieht in fUnf
Handlungs feldern konkrete Losungen fiir die Herausforderungen des digitalen VWandels
vor: Digitale Kompetenz, Infrastrukiur und Ausstattung, Innovation und digitale Transformation,
Gesellschaft im digita-len VWandel und Moderner Staat.

Die Bundesregierung investiert in die Digitale Kompetenz von Menschen aller Geschlechter
und Lebensalter. Alle sollen die Chancen der Digitalisierung nutzen kénnen, den digitalen VWandel
selbstbestimmt mitgestalten und verantwortungsvoll mit den Chancen und Risiken umgehen kén-
nen. Dafir werden in allen Bereichen mehr qualitativ hochwertige Angebote bereitgestellt und
das Bildungssystem noch stérker auf das digital geprégte Leben, die digitale Arbeits- und Wirt-
schaftswelt und die digitale Wissensgesellschaft ausgerichtet. So kimmert sich die Servicestelle
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«Digitalisierung und Bildung fiir dltere Menschen» um digitale Kompetenz fir Senioren. Sie fungiert
als bundesweiter Netzwerkknoten mit der Akfions-, Beratungs- und Informationsplatform wissens-
durstig.de. Dariber hinaus bietet die Servicestelle Qualifizierungsangebote fir Multiplikatorinnen
und Multiplikatoren und férdert bundesweit richtungsweisende Projekte - unter anderem fiir
schwerer erreichbare Zielgruppen und fir Menschen im Iéndlichen Raum.

Beim Digitalpakt Schule sorgt die Bundesregierung dafir, dass an rund 43.000 Schulen in
Deutschland schnelle Internetverbindungen und eine leistungsfchige digitale Lerninfrastruktur
enfstehen - etwa Breitbandanschlisse fir Schulgebdude, WLAN-Ausbau, digitale Inferakfions-
und Anzeigegerdte sowie weitere Arbeitsgerdte fir die pddagogische Nutzung. Bis zu finf
Milliarden Euro stehen dafir innerhalb von fiinf Jahren zur Verfiigung. Als Mutter ist mir das ein
besonderes, auch personliches Anliegen.

Eine leistungsféhige Infrastruktur und Ausstattung sind lebensadem unserer Gesellschaft.
Dazu zéhlen besonders digitale Netze. Sie sind Voraussetzung dafir, dass Menschen sowie
Unternehmen und &ffentliche Verwaltungen die Chancen des digitalen Wandels aktiv und
innovativ nutzen kénnen, und dies gleichermaben in urbanen und landlichen Réumen. Ziel ist
eine Nefz-Anbindung fir alle - von berall und zu jeder Zeit. Die besondere Bedeutung und
Verletzbarkeit digitaler Infrastrukiuren erfordern hohe Standards an Sicherheit und besonderen
Schutz personlicher Daten.

Deutschland soll zum Leitmarkt fir Anwendungen im Mobilfunkstandard 5G werden.
Mit der 5x5G Strategie unterstitzt die Bundesregierung die Erprobung von 5G-Anwendungen
in Realumgebung und initiiert so wegweisende Projekte. Ziel ist es, flachendeckend eine
leistungsféhige Mobilfunkversorgung zu gewdhrleisten.

Die Kraft, Verénderungen aktiv und chancengerecht zu gestalten und gemeinsam Neues zu schaf-
fen, ist eine Voraussetzung fir die langfristige Sicherung nachhaltigen Wohlstands und sozialen
Zu-sammenhalts in Deutschland, Europa und der VWelt. Die Bundesregierung will sicherstellen,
doss Innovation und Digitale Transformation den rechilichen Rohmenvorgaben und
den Grundwerten in Deutschland und Europa entsprechen.

Wir wollen deutlich besser darin werden, aus hervorragender technologischer Forschung auch
hervorragende Produkte ,Made in Germany” und ,Made in Europe” auf den Markt zu bringen
und damit infernationale Standards mit zu sefzen. So soll die Strategie Kinstliche Intelligenz (KI)
Erforschung, Entwicklung und Anwendung von Kl in und aus Deutschland auf ein weltweit
fohrendes Niveau bringen. Kl kann etwa im Gesundheitsbereich dazu beitragen, Erkrankungen
frihzeitig zu erkennen und neue Behandlungsoptionen zu entwickeln.

Eines kann nicht oft genug gesagt werden: Digitalisierung bendtigt Werte- und Gemeinwohlorien-
fierung fur eine Gesellschaft im digitalen Wandel. Die Menschen mit ihren Bediirfnissen
und Méglichkeiten miissen dabei immer im Mittelpunkt stehen. Egal ob jemand der Digitalisierung
offen gegeniibersteht, Angste und Befirchtungen hat oder der digitalen Welt bisher gleichgiltig
begegnet: Unser aller Leben soll durch den digitalen Wandel besser und sicherer werden.

6 Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren
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Positiver Fortschritt wird sich nur entfalten, wenn der digitale VWandel in der Mitte der Gesellschaft
verankert ist, chancengerecht gestaltet und von allen gesellschaftlichen Gruppen angenommen
wird. Seine Chancen sollen allen Gruppen gleichermafBen offen stehen. Dafir wollen wir die
Rahmenbedingungen setzen: national, europaisch und global.

Ein moderner Staat bedeutet auch, dass der Austausch mit der Verwaltung fir die Bevélkerung
sowie fir Unternehmen und Wissenschaft einfach und sicher sein soll. Bis Ende 2022 sollen alle
Verwaltungsleistungen digital angeboten und online zugénglich werden.

Ein Nationales Gesundheitsportal soll fir die Menschen zum zentralen Zugangsangebot zu
Informationen rund um Fragen zur Gesundheit werden. Es wird im Infernet entwickelt und
soll einen wichtigen Beitrag zur Steigerung der allgemeinen Gesundheitskompetenz in der
Bevilkerung leisten. Das Portal wird streng an den Kriterien der Nutzendenorientierung,
Transparenz, Werbefreiheit, hoher Qualitatsstandards sowie des Datenschutzes ausgerichtet.

So sehr die Diplomatie auf den Handschlag und eine konstruktive Atmosphare im Raum Wert
legt, so sehr hat uns die COVID-19-Pandemie gezeigt, dass es auch anders gehen muss und
gehen kann.

Das Auswartige Amt hat seit 2020 viele klassische Formate in den virtuellen Raum verlegt und ein
neues Handwerkszeug der Diplomatie erlernt und genutzt. In einer Zeit, die uns zu ,kontakiarmem
Arbeiten” zwingt, hilft uns das Internet, trotzdem in Verbindung zu bleiben und zu kooperieren.
Oft erlaubt es uns sogar noch einfacher, die Entfernungen zu iberbriicken und vormittags mit
Asien, nachmittags mit Amerika zu konsultieren, ohne das Biro zu verlassen.

Wir verlassen uns dabei alle auf ein gemeinsames, offenes, freies und sicheres Internet,
zugénglich fir alle, menschenzentriert. So wie die Vereinten Nationen und die UNESCO es
mit den ROAMX-Indikatoren anstreben. Wir wollen gerne daran mitarbeiten, dies sicherzustellen,
fir Deutschland und unsere Partner in der Welt.

Botschafterin Dr. Regine Grienberger

Beauftragte fir CyberauPen- und Cybersicherheitspolitik, Auswértiges Amt
Vorsitzende des Projekipanels zur Begleitung der Anwendung der UNESCO Internet
Universalitats-Indikatoren in Deutschland
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Vorwort der Prasidentin der
Deutschen UNESCO-Kommission e.V.

.Wie geht es dem Internet in Deutschland”2 Wir laden Sie ein, sich auf
Basis des vorliegenden Berichts dazu eine fundierte Meinung zu bilden.

Denn das Interet mit seinem groPen Informations- und Wissensangebot
pragt heute das Leben aller Menschen aller Geschlechter und in jedem
lebensalter weltweit. Dabei veréndert das Internet aufgrund seiner
Bedeutung Gesellschaften in einem atemberaubend hohen Tempo. Fir
eine gleichberechtigte Teilhabe am gesellschaftlichen Leben brauchen
alle Menschen freien und einfachen Zugriff auf Informationsressourcen
und sollen aktiv am Wissensaustausch partizipieren kén-nen.

Gesellschaften kénnen ihr volles Potenzial menschlicher Entwicklung nur entfalten, wenn
Informationen und Wissen auf Basis einer freien Gesellschaftsordnung entstehen und in
Entscheidungen einfliePen. Auch fir die Erreichung der 17 Ziele nachhaltiger Entwicklung bis
2030 spielt das Internet als Wissensressource und Vernetzungsplatiform eine bedeutende Rolle.

Neétig sind daher eine unabhdngige Wissenschaft, freie Forschung und lehre, um Wissen zu
generieren, Presse- und Meinungsfreiheit sowie die Schaffung von freien Kommunikationskandlen.
Innovative Wissensgesellschaften erfordem ein menschenrechtsbasiertes, offenes, zugangliches
und vertrauenswirdig gestaltetes Infernet.

Als Orientierungsrahmen fir eine freie digitale Kommunikation hat die UNESCO 2015 das
Konzept der InternetUniversalitat entwickelt. Denn die chancengerechte Gestfaltung des Internets
und der damit verbundenen Digitalisierung insgesamt zum Wohle der Menschheit ist eine
wichtige Aufgabe der UNESCO. Ein welweites System politischer Leitlinien und Rechtsordnungen
gestaltet das Internet und damit den Zugang zu Information und Wissen, Meinungsfreiheit,
Schutz der Privatsphére und weiteren ethischen Fragen des Infernets.

Vier Internet-Universalitits-Prinzipien vereinbarten die UNESCO-Mitgliedstaaten hierfir — die
ROAM(X)-Prinzipien zur Gestaltung eines freien und fiir alle offenen Internets:

Rechte / Rights,

Offenheit / Openness,

Zugéanglichkeit / Accessibility,

Multi-Stakeholder-Beteiligung / Multi-stakeholder participation,

Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren
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X steht fir ibergreifende Indikatoren, die in allen Bereichen Anwendung finden. Dazu
gehdren z. B. die Gleichstellung der Geschlechter, besondere Anforderungen an Kinder
und Jugendliche, wirtschaftliche Dimensionen, Vertrauen und Sicherheit sowie rechiliche
und ethische Aspekte.

In der Folge erarbeitete die UNESCO Internet-Universalitats-Indikatoren, die den
,Gesundheitszustand” des Internets global, regional und national erfassen helfen: Die genannten

ROAM(X)-Prinzipien Menschenrechte, Offenheit, Zugdnglichkeit und Teilhabe stehen dabei im
besonderen Fokus.

Trofz hohem Entwicklungsstand hinsichtlich Presse- und Meinungsfreiheit sowie dem Zugang zu
Informationen gibt es auch in Deutschland Handlungsbedarf. Der Schutz der Menschenrechte
online steht dabei im Vordergrund. Wie Persénlichkeitsrechte wie zum Beispiel das Recht
auf Privatsphére auf Onlineplatiformen geschitzt werden kénnen, gleichzeitig aber die
Meinungsfreiheit nicht eingeschrankt wird, ist eine der Fragen, die durch rechtliche Regelungen
auch hierzulande noch nicht ausreichend beantwortet ist.

Deshalb hat sich der Fachausschuss Kommunikation und Information der Deutschen UNESCO-
Kommission frihzeitig aktiv an der Entwicklung Internet-Universalitats-Prinzipien beteiligt.
Als Ergebnis des vom Fachausschuss im Herbst 2019 organisierten VWerkstattgesprachs , Infernet
Governance — Demokratie im digitalen Kontext ist méglich” empfahlen die Teilnehmenden die
Nutzung der InfernetIndikatoren in Deutschland und weiteren EU-Mitgliedsstaaten. Es ist daher nur
konsequent, dass diese Indikatoren in und fir Deutschland Anwendung finden. Nachbarlénder
wie Frankreich und Polen nutzen diese Option ebenfalls.

Fir den hier vorliegenden Anwendungsbericht danke ich dem Team des LeibnizInstituts fir
Medienforschung | Hans-Bredow-nstitut unter der Leitung seines Direktors Professor Dr. Wolfgang
Schulz und Professor Dr. Matthias C. Kettemann. Ebenso gilt mein Dank den Mitgliedern des
Projekipanels, die viel Sachverstand in dieses Projekt und seine Handlungsempfehlungen
eingebracht haben, besonders den beiden Vorsitzenden Frau Botschafterin Dr. Regine Grienberger
und Wolfram von Heynitz aus dem Auswértigen Amt. Mein Dank gilt auch den Teilnehmenden
am Validierungsworkshop zum vorliegenden Bericht, die die breite Partizipation bei seiner
Erarbeitung gewdhrleisteten.

Besonders freue ich mich, dass dieser Bericht nicht nur die lage analysiert, sondemn dariiber
hinaus auch ganz konkrete Handlungsempfehlungen gibt. Damit liegen nun allen an der
kiinfligen Gestaltung des Intemets Beteiligten in Deutschland wichtige Orientierungspunkte vor.
Die Umsetzung wird die Deutsche UNESCO-Kommission mit gréBtem Interesse aktiv begleiten.
Wir werden uns weiterhin fir ein menschenrechtsbasiertes, offenes, zugéngliches und von allen
gestaltefes Internet einsetzen, in Deutschland, Europa und der Welt.

Professorin Dr. Maria Bohmer
Prasidentin der Deutschen UNESCO-Kommission e. V.
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Kurzfassung der
Ergebnisse

Eine Analyse auf Grundlage der UNESCO Internet Universalitats-
Indikatoren (ROAM-X)

Ein Internet, in dem Menschenrechte respektiert, geschitzt und garantiert werden; und die
Entwicklung von nationalen Internetpolitiken, die die Entwicklung von Wissensgesellschaften
férdern und auf nachhaltiger Digitalisierung und digitalisierter Nachhaltigkeit beruhen: Das sind
die Ziele des Konzepts der Internet Universalitat, das seit 2015 die Positionierung der UNESCO
in Internetfragen besfimmt.

UNESCO steht zu einer Internet Universalitaiskonzeption, die durch die ROAMX-Prinzipien Kontur
gewinnt: fir ein menschenrechtsbasiertes Infernet, das offen und fir alle zugénglich ist und durch
die Befeiligung aller Stakeholdergruppen gestaltet und entwickelt wird.

Um Fortschritte in der Entwicklung der nationalen Digitalpolitik machen zu kénnen, ist eine
Bewertung der Lage des Infernets auf Grundlage der ROAM-X-Prinzipien wesentlich. Dabei
handelt es sich um ein ganzheitliches Instrument zur Beurteilung des Entwicklungsstandes des
Infernets, das evidenzbasierte politische Verbesserungen ermaglicht, die wiederum die Infernet-
Universalitét als positiven Faktor fur eine nachhaltige Entwicklung férdern kénnen.

Projektteam

Professor Dr. Wolfgang Schulz ist Direkior des LeibnizInstituts fir Medienforschung |
Hans-Bredow-Institut (HBI), Direktor des HumboldtInstituts fir Internet und Gesellschaft (HIG)
und Professor fur Offentliches Recht und Medienrecht an der Universitat Hamburg. Professor
Dr. Matthias C. Kettemann, LL.M. (Harvard), ist Forschungsprogrammleiter am
LeibnizInstitut fir Medienforschung | Hans-Bredow-Institut {HBI) und Professor fir Innovation,
Theorie und Philosophie des Rechts an der Universitat Innsbruck. Dipl.-Soz. Hermann-
Dieter Schréder ist Senior Researcher am HBI. Ass. jur. Anna Sophia Tiedeke
und Martin Fertmann sind Junior Researcher am HBI. Katharina Mosene, M.A. ist
Expertin fir Forschungskooperation und -strategie am HBI und HIIG. Corinna Endref ist
Praktikantin am HBI und Julius Béke, Linda Schleif und Anna Zapfe sind studentische
Hilfskrafte am HBI.
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Leibniz-Institut fiir Medienforschung | Hans-Bredow-Institut

Das Leibniznstitut fir Medienforschung | Hans-Bredow-Institut (HBI) erforscht den Medienwandel
und die damit verbundenen strukturellen Veranderungen offentlicher Kommunikation.
Medienibergreifend, interdisziplindr und unabhdangig verbindet es Grundlagenwissenschaft
und Transferforschung und schafft so problemrelevantes Wissen fir Politik, Wirtschaft und
Zivilgesellschaft.

Mit der Problemorientierung der Forschung geht ein besonderes Interesse an den jeweils ,neven”
Medien einher, zu deren Verstandnis und Gestaltung das Institut beitragen will. Das Institut
verknipft die Bearbeitung langfristiger grundlagenwissenschaftlicher Fragestellungen produktiv
mit praxisorientierter Expertise fur Politik, Wirtschaft und Zivilgesellschaft. Die Arbeit ist dabei
stets den MaBstében wissenschaftlicher Exzellenz und dem Grundsatz der Unabhéngigkeit der
Forschung verpflichtet.

In seiner Forschung verbindet das Institut verschiedene wissenschaftliche Disziplinen: Im
Vordergrund stehen die Perspektiven einer empirisch fundierten Sozialwissenschaft sowie
einer auf Regulierungsprozesse ausgerichtefen Rechtswissenschaft. Die Verbindung dieser
beiden Perspektiven ist eine der Besonderheiten, die das Institut gegeniber anderen
Forschungseinrichtungen in Deutschland und im Ausland auszeichnen.

Zunehmende Bedeutung erlangt fir das Insfitut die international vergleichende Forschung.
Mit Kooperationsprojekten auf europaischer und globaler Ebene, dem Austausch von
Wissenschaftlerinnen und Wissenschaftlern sowie internationalen Konferenzen und
Fachveranstaltungen efabliert sich das Institut zunehmend als Knoten in einem internationalen
Netzwerk von Forschungseinrichtungen.

Kurzfassung der Ergebnisse und Empfehlungen

Dieser Bericht stellt die Ergebnisse der Anwendung der mit Blick auf die Férderung inklusiver
Wissensgesellschaften von der UNESCO entwickelten Internet Universitats-Indikatoren’ in
Deutschland vor, die im Dezember 2020 von einem Team am Leibniz-Institut fir Medienforschung
| Hans-Bredow-Institut abgeschlossen wurde. Er enthélt Ergebnisse hinsichilich aller von der
UNESCO vorgeschlagenen Kemindikatoren sowie der kontextbezogenen Indikatoren.

Die Evaluierung folgte einem Multistakeholderansatz und basiert auf den UNESCO-
Evaluierungsrichtlinien. Uber den Erstellungsprozess wurde in verschiedenen Stadien auf
nationalen und internationalen Internet Governance-Veranstaltungen Bericht erstattet. Ein mit
Personen der deutschen Infernetpolitik bestiicktes Projekipanel leistete Unterstitzung bei der
Entwicklung der Empfehlungen, die auch im Rahmen eines Validierungsworkshops im November
2020 diskutiert wurden.

1 UNESCO (2019al).
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Das Internet in Deutschland: 6ffentliches Gut, Grundrecht und
Rickgrat der Digitalisierung

Im Lande, in dem Gutenbergs Buchdruck eine mediale Revolution angestofBen hat, ist die Lage
des Infernets insgesamt als gut zu bewerten. In allen zentralen Kategorien der Digitalisierung —
Rechte, Offenheit, Zugang, Multistakeholderbeteiligung und gesellschaftlicher Rahmen — zeichnen
sich bei Uberprifung auf Grundlage der von der UNESCO entwickelten ROAMX-Indikatoren
zukunftweisende Entwicklungslinien ab. Unter den Bedingungen der Digitalisierung bedeutet
dies, dass sicherheitssensibler Internetzugang und kompetenzbasierte, souveréne Infernetnutzung
2020 wesentlich sind und immer wichtiger werden.

Zwar ist diese Erhebung ,dem Internet” in Deutschland gewidmet. Die Studie versteht den Begriff
indes im Sinne der ROAMX-Prinzipien sehr weit und untersucht nicht nur das Internet im engeren
Sinne, etwa dessen Stabilitat und den Infernetzugang, sondern auch die durch Durchdringung
aller Gesellschaftsbereiche durch Informations- und Kommunikationstechnologien angesto3enen
wirtschaftlichen, sozialen, kulturellen, rechtlichen und politischen Wandlungsprozesse: Mithin
die ,Digitalisierung”. Zwar ist ,Digitalisierung” mehr als ,das Infernet”, aber internetvermitielte
Kommunikation ist ein zentrales Merkmal der Digitalisierung.

Verbesserungspotenziale lassen sich trotz sinnvoller Schritte wie der Erarbeitung eines
Digitalhaushalts und der Verdffentlichung des digitalen Dashboards zur Umsetzung der
Digitalisierungsstrategie vor allem noch in der Steigerung der Kohérenz der Politikentwicklung
erkennen, bei der Koordination digitaler FérdermaPnahmen und der grundrechtswahrenden
Sicherung der Nutzung des Infernets durch alle Menschen.

Schon @1 % der Menschen in Deutschland nutzen das Internet; 16,5 Millionen .de Domains
sind registriert. Die deutsche Politik hat sich auf héchster Ebene zum Recht auf Internetzugang
fur alle bekannt. Infernetzugang ist in Deutschland mit wenigen Ausnahmen fléchendeckend,
stabil und kostenginstig realisiert. Hervorzuheben ist, dass es 2020 frotz starkerer Nutzung von
Telefon, Videokonferenzen und Streaming in der COVID-19-Pandemie zu keiner Zeit zu einer
Netziberlastung gekommen ist. Doch auch in Deutschland sind Gender, Migrationshintergrund,
nichtiraditionelle Bildungsverldufe und Erwerbsbiographien und Alter wirkmachtige Faktoren,
die die volle Realisierung aller Menschenrechte im Internet und durch das Internet geféhrden.
Wir haben zu wenig verlassliche Daten Gber die, die das Internet nicht nuizen, Gber die
Nutzung des Internets von Menschen mit Migrationshintergrund und iber die Erfahrungen jener,
die in Deutschland vermittelt durch das Internet und amplifiziert durch die Plattformlogiken (oft
multiple) Diskriminierungserfahrungen und Ausgrenzungserlebnisse haben, mit ,digitaler Gewalt”
oder sogar mit im Internet radikalisierten Menschen in Offline-Kontexten konfrontiert werden.
Eine sowohl individuelle Rechte als auch den gesellschaftlichen Zusammenhalt gefdhrdende
Entwicklung ist die Pravalenz von Hassrede und digitaler Gewalt im Internet, die Frauen und
Personen und Gruppen mit Marginalisierungserfahrung besonders betrifft.

In allen staatlichen Tatigkeitsfeldern mit Digitalbezug ist die volle gleichberechtigte Teilhabe
aller mit jeweils passenden Instrumenten und MaPnahmen sicherzustellen: Dies reicht von der
problemsensiblen Erhebung von Daten ber die bessere Beférderung eines gendersensiblen
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Kulturwandels in der Technologiewirtschaft bis hin zum strukiurellen wie substanziellen Ausbau
des Grundrechtsschutzes (gerade mehrfach) vulnerabler Gruppen.

Wichtige Gesetzesnovellierungen im Digitalbereich mit Bezug zu den ROAMXPrinzipien resultieren
aus der Notwendigkeit der Umsefzung von EU-Recht, weswegen dessen Einwirkung, zumal im
Bereich der Medienordnung und Governance von Intermedicren, maBgeblich ist. Bestehende
Regelungen auf europdischer Ebene sind dariiber hinaus von begrifflichen Abhangigkeiten,
Uberlappungen und gewissen Widerspriichen geprdgt, zumal der Regulierungsbereich , Internet”
von verschiedenen europdischen Rechtsakten berihrt wird.

In der Diskussion um die Formulierung der deutschen Digitalaufenpolitik spielt die Bedeutung der
Sicherung internationaler Kommunikationsflisse und der Versténdigung unabhéngig von Grenzen,
wie sie unter anderem im UNO-Zivilpakt geschitzt wird, eine wichtige Rolle. Deutschland wirkt
konstruktiv in den Reformprozessen der digitalen Kooperationsarchitekturen mit und unterstitzt
maBgeblich die globale multistakeholderbasierte Internet Governance. Deutschland tragt
die Reformprozessen der digitalen Kooperationsarchitekturen mit und gehort zu den gréBren
nationalen Unterstitzemn einer globalen, multistakeholderbasierten Digitalpolitik und Internet
Governance.

Die umfassende Garantie von Cybersicherheit nach innen und der Beitrag zur VergréBerung
der Cybersicherheit durch verantwortliches Staatenverhalten nach auBen sind zentrale staatliche
Aufgaben, die von allen Behérden, insbesondere Justiz und Verwaltung ernst genommen
werden missen. Gerade angesichts der wachsenden Ausdifferenzierung der Verantwortung fir
Cybersicherheit ist eine enge Verzahnung von EU-, Bundes- und Landerbehdrden ebenso bedeutend
wie die Klarung der Verantwortungslinien innerhalb der nationalen Cybersicherheitsarchitekiur.

Richtig verstandene Digitalisierungspolitik kann einen wichtigen Beitrag zur Sicherung der
lebensgrundlagen der Menschheit leisten und, bei entsprechender demokratischer Kontrolle,
individuelle Freiheitsrume sichern und den Zusammenhalt der Gesellschaften stérken.
Digitalisierung ist politikfeldibergreifend ber das Zieljahr der UN-Nachhaltigkeitsziele 2030
hinaus in den Dienst der Nachhaltigkeit zu stellen.

Rechte

Digitalrelevante Grund- und Menschenrechte werden durch deutsche Behérden und Gerichte
auf Grundlage des Grundgesetzes sowie der europdischen und internationalen Menschenrechte
geschitzt. Das als weltweit erstes Gesetz zur Regulierung der Content Governance-Praktiken
von Platformen eingefihrte Netzwerkdurchsetzungsgesetz (NetzDG) wurde international als
bedeutsame rechtliche Inifiative wahrgenommen, Platiforminhalte an nationales Recht zu binden,
stiefd aber auch auf gewichtige europarechtliche und verfassungsrechtliche Bedenken und fand
Nachahmer in Landem, deren Rechtsstaatssystem als deutlich weniger robust gilt. Jedenfalls
scheint eine verpflichtende menschenrechtssichernde Gesetzesfolgenabschatzung (Human Rights
Impact Assessment; einschlieBlich der Folgen einer maglichen Vorbildfunktion fir andere Staaten)
als Teil des Digitallegislativprozesses wiinschenswert.
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Offenheit

Deutschland hat sich einen Platz unter den besten zehn Staaten im Network Readiness Index
erarbeitet, der die innovative Nutzung von Informations- und Kommunikationstechnologie
(IKT) durch Staaten misst, wobei die gute Platzierung auch durch die wirtschaftlichen Starke
Deutschlands erreicht wurde. Jedes fiinfte neugegriindete Unternehmen hat einen starken
Digitalbezug. Es fehlen allerdings aussagekréftige Zahlen zur digitalen Barrierefreiheit. In den
Lehrplanen ist die Vermittlung von Digitalkompetenzen inzwischen présent. Die féderale Struktur
kann hier Experimentierrdume &ffnen. Mit dem E-GovernmentGesefz geht Deutschland einen
weiteren Schritt in Richtung transparenten Regierungshandelns und Open Data.

Zugang

Je nach Quelle nutzen in Deutschland zwischen @1 und 94 % der Haushalte das Internet. In der
Gruppe der Jugendlichen (16-24 Jahre) nutzen inzwischen annghermd 100 % das Infernet. Die
Kosfen fir Infernefzugang sind im internationalen Vergleich mit Blick auf die Haushaltseinkommen
immer noch hoch, sind allerdings zuletzt gesunken. Der Breitbandausbau in Deutschland
hinkt im internationalen Vergleich deutlich hinterher. Zwar hat sich die Geschwindigkeit der
Internetanschlisse in Deutschland in den vergangenen drei Jahren insgesamt verdoppelt,
weiterhin bestehen indes regionale Unterschiede in Bezug auf landliche Regionen, die @sflichen
Bundeslénder sowie Kleinstadte.

Grofde Unterschiede hinsichtlich der Internetnutzung ergeben sich mit Blick auf eine berufliche
Anstellung/Tatigkeit: Gut Q6 % der berufstatigen Deutschen nutzen das Internet, hingegen nur
68 % der Erwerbslosen. Auch Bildung ist maPgeblich: 96 % der Deutschen mit einem hdheren
Bildungsabschluss sind online — im Gegensatz zu etwa 60 % der Deutschen mit einem niedrigen
Bildungsabschluss. Die Bundesregierung hat sich verpflichtet sicherzustellen, dass sich jeder
Mensch zu jeder Zeit mit dem Internet verbinden kann und das Grundrecht auf Schutz seiner
Privatsphére respektiert wird. Die Grundlagen daftr legt der Kodlitionsvertrag von 2018, darunter
mit dem Vorhaben, bis 2025 einen Rechtsanspruch auf flachendeckenden Zugang zu schnellem
Infernet zu schaffen. Verstarkt missen Daten zu den Fragen erhoben werden, welche besonderen
Herausforderungen sich bei der Nutzung des Internets durch Menschen mit Migrationshintergrund
stellen und wie Menschen, die noch nicht online sind, die in der eigenverantwortlichen und
kompetenzbasierten Nutzung des Internets liegenden Vorteile vermittelt werden kénnen.

Multistakeholderbeteiligung

Deutschland gestaltet international effektiv die Leitlinien der zukiinfigen Infernet Governance mit und
fritt konstant und strategisch fir eine auf dem Multiakteurs-Ansatz beruhende Infernet Governance
ein. Die Bundesregierung bekennt sich dazu, Interessengruppen akiiv in die Entwicklung nationaler
Infernet-Richtlinien und infernetbezogener Gesetzesvorhaben miteinzubeziehen, allerdings verlguft
das Zusammenwirken nicht systematisch; kurze Stellungnahmefristen sind kontraproduktiv.
Umfangreiche Konsultationsverfahren und der Digital-Gipfel sind indes begriBenswert, ebenso
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wie adhoc durchgefihrte Beteiligungsmodelle von Biirgerinnen und Birgern. Zuletzt veranstaltete
die Bundesregierung das erfolgreiche Internet Governance Forum 2019 in Berlin und bemihte
sich erfolgreich um die Integration von weniger stark in der Digitalpolitik présenten Akteuren
wie dem Mittelstand.

Querschnittsindikatoren

Die Auswirkungen der Digitalisierung und des Einsatzes algorithmischer Systeme diskriminierungsfrei
zu gestalien und so zum Abbau von Geschlechterungleichheiten beizutragen, ist ein zentrales Ziel
der Bundesregierung. Potenziale fir intersektionalere Betrachtung von Diskriminierungsfakioren
und v.a. zu Zugang, Nutzung und Rechfen von Menschen mit kérperlichen und kognitiven
Beeintrachtigungen, sind verstérkt zu identifizieren. Hier sind auch unter Einbeziehung der
europdischen Regulierungsebene MaBnahmen zu freffen, die Transparenz und Rechenschaftspflicht
sichern. Frauen sind in IKT- und Infernetbezogenen Fihrungspositionen unterreprasentiert. Von
einer versicrkten Erhebung disaggregierter Daten wiirde der grundrechtsensible Umgang sowohl
mit genderspezifischer Hassrede als auch dem Komplex digitaler Gewalt profitieren. Diese
Erhebung wirde zudem eine bessere digitalisierungspolitische Befassung mit den spezifischen
Herausforderungen der Einbindung von Menschen mit Migrationshintergrund und der Menschen,
die das Infernet nicht nutzen, ermdglichen. Auch die stérkere Beteiligung historisch weniger stark
in der technischen Gemeinschaft vertretener Gruppen und Geschlechter an der Entwicklung von
IK-Technologien und -Produkfen ist mit Blick auf eine grundrechtssensible und diskriminierungsfreie
Weiterentwicklung der IKT in Deutschland entscheidend.

Wichtigste Empfehlungen fiir eine nachhaltige Digitalisierungspolitik
und eine Politik der nachhaltigen Digitalisierung

Das Politikfeld , Infernet” ist in der deutschen Politik fest verankert. Zunehmend wird Digitalpolitik
als Aufgabe fir alle gesellschaftlichen Gestaltungskréfte wahrgenommen. Wichtige
digifalisierungsrelevante Agenden unterliegen der Verantwortung unterschiedlicher Ministerien.
Dies bedingt die gegenseitige Anerkennung der Rolle und Bedeutung unterschiedlicher
Fachpolitiken, wie Netz- und Medien-, Wirtschafts- und Industrie-, Bildungs-, Integrations- und
Kulturpolitik (mit ihren je eigenen Akteuren, Instrumenten und Logiken) fir eine nachhaltige
Digitalisierung im Rahmen einer kohdrenten Digitalisierungspolitik Deutschlands. Sinnvoll erscheint
daher der Ubergang von verschiedenen fachlogikverhafteten Internetpolitiken (bzw. Politiken
mit Infernetbezug) zu einer fachpolitikenibergreifenden nachhaltigen Digitalisierungspolitik,
die zugleich eine Politik der nachhaltigen, grundrechtewahrenden, zusammenhaltsférdernden,
innovationstreibenden Digitalisierung sein muss.
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Wichtige politische Empfehlungen

Regierung

e Umsetzung des Koalitionsvertrags mit dem Vorhaben, bis 2025 einen Rechtsanspruch
auf flachendeckenden Zugang zu schnellem Internet zu schaffen, und Vornahme jener
InfrastrukturmaBnahmen, die notwendig sind, ggf. in Kooperation mit dem Privatsektor

®  Konzeption und Einsatz von MaPnahmen, um den ,digitalen Graben” in der Internetnutzung
zwischen berufstétigen Deutschen (96 %) und Erwerbslosen (68 %) zu Uberwinden und
bildungsbiographisch bedingten Unterschieden entgegenzuwirken

® Fortdauernde besondere Beriicksichtigung der Inferessen und Bedirfnisse von infersekfional2
diskriminierten Gruppen in nationalen digitalpolitischen Strategien, gerade mit Blick auf den
Finsatz von algorithmischen Systemen

* Starkere Férderung der Internetnutzung durch Menschen mit Migrationshintergrund auf
Grundlage zu erhebender verldsslicher Daten

® Forderung der umfassenden Gleichstellung von Médchen und Frauen in allen Bereichen
,des Internets”, von der IKT-Bildung iber die Férderung von MINT-Unterricht bis hin
zur Zurverfigungstellung von Instrumenten gegen Diskriminierungserfahrungen und
Ausgrenzungserlebnisse im Internet auch im Hinblick auf ,digitale Gewalt”

® Investitionen in die technischen und personellen Voraussetzungen der Digitalisierung der
Schulen unter Beachtung des Bildungsféderalismus, insbesondere durch die impactorientierte
Umsetzung des DigitalPakt Schule

e Systematischere Férderung offen lizenzierter Lehr- und lernmaterialien (OER) durch
Privilegierungen im Rahmen politischer und regulatorischer Rahmenprozesse

* Verstarkte und systematische Forderung der Ausbildung von Lehrkraften mit Bezug zu IKT

* Ausbau von digitalen Verwaltungsleistungen im Rahmen der Umsetzung des
Onlinezugangsgesetzes und Férderung von digitalen Innovationen in der Verwaltung

® Durchsetzung und Evaluation bestehender Transparenz- und Moderationspflichten von
Unternehmen unter Bericksichtigung der Empfehlung des Europarates zur Rolle und
Verantwortung von Staaten und InternetIntermedicren (2018)

* Verstarke Einbindung der Zivilgesellschaft und der Wissenschaft in &ffentliche Konsultationen,
Workshops und Arbeitsgruppen zu digiftalpolitischen Themen unter Setzung angemessener

2 Unfer dem Begriff Intersektionalitét wird die Verschréinkung verschiedener Ungleichheit generierender Strukturkategorien
verstanden; zugeharige Strukiurkategorien sind Geschlecht, Ethnizitét, Klasse, Nationalitét, Sexualitét, Alter efc.

26 Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren



Kurzfassung der Ergebnisse

Fristen und Férderung des Zugangs der Wissenschaft zu &ffentlichen und privaten Daten als
Grundlage fir wissenschaftlich fundierte Politik

* Einfuhrung einer verpflichtenden menschenrechilichen Folgenabschétzung als Teil des
legislativprozesses zu digitalen Themen und spatere regelmaBige Evaluation der Gesetze

*  Weiteres Engagement in infernationalen Kooperationsformaten im Rahmen einer menschen-
und vélkerrechtsbasierten, den Prinzipien der MultistakeholderGovernance verplflichteten
Digitalpolitik

Justiz

® Realisierung des Rechts auf Internetzugang durch Fortschreibung der entsprechenden
Rechtsprechung, die Internetzugang als Voraussetzung fir die vollumfangliche Teilhabe an
den sozialen Kommunikationsstrukturen der Gesellschaft sieht

® Ausbau der infernetbezogenen Ausbildungsmodule in der Ausbildung aller Beteiligten im
Justizsektor

® Besondere Beriicksichtigung der Gefahren und Erscheinungsformen digitaler Gewalt in der
Ausbildung fir alle Verwendungsstufen der Justiz

® Bericksichtigung des Ziels einer méglichst grofien ,Kompatibilitat” der Rechtsordnungen
zur Sicherung globaler Zuganglichkeit im Rahmen der rechtlichen SpielrGume bei der
Entscheidung Uber extraterritoriale Wirkungen von Urfeilen (bspw. durch Beachtung der
Instrumente des Internet Jurisdiction Networks)

®  Ausbau cyberforensischer Fahigkeiten in allen Bereichen der Justiz
e Erhdhung der Anzahl auf Cyberkriminalitét spezialisierter Staatsanwaltschaften

* Einrichtung von Hassrede (und digitale Gewalt|-Beauftragten bei den Staatsanwaltschaften

Privatsektor

®  Umsetzung der je nach GréPe der Platiform bestehenden Transparenz- und Moderationspflichten
unter Beriicksichtigung der Empfehlung des Europarates zur Rolle und Verantwortung von
Staaten und InfernetIntermedidren (2018

o Starkere Einbeziehung von Interessensvertreterinnen und -vertretern zur Bewussimachung der
Wirkungen der Designeigenschaften und Nutzendenleitung der angebotenen Produkte und
Plattformen sowie Einbindung von privaten Anwendungspartnerinnen und -partnern in die
angewandte Forschung zu digitaler Souveranitét in der Mensch-Technik-Interaktion

*  Sicherung des héchstmdglichen Schutzniveaus fir Daten unter Beriicksichtigung europdischer
Rechtsentwicklung

e Schutz der Rechte der Beschdftigten in den digitalisierungsgefriebenen Strukturwandelprozessen
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e Uberwindung der Unterreprasentanz von Frauen im MINT-Bereich und gezielte Beteiligung
aller Geschlechter an der Entwicklung von KT

Technische Gemeinschaft

®  Eniwicklung von Inferetzugangsalternativen fir Menschen mit besonderen Zugangsbediirfnissen
oder mit nichtlinearen Bildungs- und Erwerbsbiografien

® Verstarkung der Kooperation mit Schulen zur Herausstellung von Informatik als eigenem Fach
neben der querschnitthaften Behandlung von Digitalisierung

*  Optimierung von Apps und Websites mit Blick auf generationenibergreifende Verwendbarkeit

e Bereitstellung technischer l&sungen zur Erreichung eines hdchstmoglichen Grades an
Privatspharenschutz, in der Entwicklung von fechnischen Standards und Produkten

e Starkere Beteiligung historisch weniger stark in der fechnischen Gemeinschalft vertrefenen
Gruppen und Geschlechtern an der Entwicklung von IK-Technologien und -Produkten

Zivilgesellschaft

e Nutzung der verstarkten Partizipationschancen durch Internetaktivismus, z.B. durch Online
Beteiligungen der Bevolkerung

® Bewussteres Engagement von zivilgesellschaftlichen Organisationen auf lokaler und regionaler
Ebene auPerhalb von spezifisch ,digitalpolitischen” Organisationen, um Wert und Wirkung
von Digitalisierung auf und fir zivilgesellschaftliches Engagement umfassend zu verstehen

® Ausbau der Angebote fir Kinder und Eltern zur Minimierung von inhalte- und
interaklionsbezogenen sowie kommerziellen Risiken im Internet, aber auch zum Umgang
mit problematischen nutzendengenerierten Inhalten sowie zur Selbstregulierung der
Nutzungsdauer

Wissenschaft

®  FEniwicklung von aussagekrdftigen Human Rights AssessmentMethoden zur Durchfthrung von
Verfahren zur Bewertung von menschenrechtlichen Auswirkungen

*  Forffihrung und Infensivierung der kritischen Begleitung von Netzpolitik und Digitalrechtssetzung
auf nationaler und europdischer Ebene einschlieBlich der Entwicklung konkreter
Handlungsoptionen

® Entwicklung und Verstérkung von Transferforschungsformaten zur empféngerspezifischen
Optimierung der ,Ubersetzung" wissenschaftlicher Erkenntnisse

® FEintrefen in einen Prozess der Selbstreflexion, inwieweit Sichtbarkeit und Akzeptanz von Open
Access im gesamten deutschen Wissenschaftssystem erhoht werden kénnen
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Erhebung von validen Zahlen und Statistiken u.a. zu digitaler Gewalt unter Anwendung von
diversitatssensiblen Kategorien und im Bewusstsein von intersekfionalen Zusammenhéngen

und Ausschlusssystemen

Ausformulierung von zielgruppen- und risikospezifischen Handlungsansaitzen, um Kinder und
Heranwachsende bei der Hebung der Potenziale des Intemets zu unterstitzen und ihnen

sowie ihren Eltlern ein gesundes Risikoverstandnis zu vermitteln
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Hintergrund zum UNESCO-Projekt
Jnternet-Universalitatskonzept und
-indikatoren”

Im Jahr 2013 initiierte die UNESCO eine beratende Forschung, die zu einer Debatte iber
das Konzept der InfernetUniversalitat fihrte. Diese zielte darauf ab, diejenigen Aspekte des
Infernets zu identifizieren, die fur die Realisierung des Infernetpotenzials fur die Entwicklung von
Wissensgesellschaften und die Erreichung einer nachhaltigen Entwicklung von grundlegender
Bedeutung sind.

Das Konzept basierte auf vier Prinzipien, die die Hauptpfeiler strukturieren, die dem Wachstum
und der Entwicklung des Internet zugrunde liegen. Sie werden als grundlegend fir die Entwicklung
des Infernets in einer Weise angesehen, die der Erreichung der Ziele der nachhaltigen Entwicklung
forderlich ist. Diese Prinzipien sind: R - dass das Internet auf den Menschenrechten basiert, O
- dass es offen ist, A - dass es fir alle zugénglich ist und M - dass es durch die Beteiligung
mehrerer Interessengruppen entwickelt wird. Dieses Konzept® wurde 2015 von der UNESCO-
Generalkonferenz gebilligt und diente als Grundlage fir die Schaffung von Indikatoren, die
geeignet sind, die Universalitat des Intermnets zu messen. Hintergrund war die Notwendigkeit, diese
Prinzipien zu starken, da das Infemet zunehmend direkt in alle menschlichen Angelegenheiten
einbezogen wurde. Der Indikatorrahmen wurde in einem offenen und partizipativen Prozess
entwickelt. Dies fihrte zu 303 Indikatoren, die in die vier oben aufgefihrten Kategorien unterteilt
wurden, sowie zu einer Ubergreifenden Kategorie und einem Kapitel mit kontextbezogenen
Indikatoren. 109 der 303 Indikatoren gelten als ,Kernindikatoren”, ein selekfiver Satz, der
es ermoglicht, sie in Kontexten anzuwenden, in denen zeitliche, personelle und finanzielle
Ressourcen begrenzt sind.

Sowohl der vollsténdige Satz als auch der Kemnsatz umfassen quantitative, qualitative und
institutionelle Indikatoren. Der Indikatorenrahmen wurde so konzipiert, dass er durch die
Durchfthrung konkrefer Forschungsarbeiten Uber das Konzept der Universalitét des Infernet auf
L&nderebene angewandt werden kann. Dieser Rahmen soll Regierungen und Interessengruppen
unterstitzen, die ihre nationale InfernetUmgebung freiwillig bewerten wollen, um die Formulierung
einer evidenzbasierten &ffentlichen Politik zu erméglichen.

3 UNESCO (2019al).
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Entwicklungsprozess des Indikatoren-
Rahmens

Im April 2017 wurde ein Konsortium unter der Leitung der Association for Progressive
Communications [APC) im Rahmen eines globalen Ausschreibungsverfahrens beauftragt,
gemeinsam mit der UNESCO an der Entwicklung der Indikatoren zu arbeiten. Diesem Konsortium
gehdrten neben der APC die ict Development Associates und zwei regionale ICTForschungsinstitute
an: LRNEasia und Research ICT Africa. Die UNESCO ernannte einen Multistakeholder-Beirat,
der sich aus 15 Personen mit besonderer Expertise fir verschiedene Aspekte des Internets
aus verschiedenen Regionen und Stakeholder-Gemeinschaften zusammensetzt und der bei der
Umsetzung des Projekts beratend zur Seite stand. Zusatzliche Unterstitzung und Beratung wurde
durch das UNESCOHnstitut fr Statistik geleistet. Ratschlége wurden bei der Organisation fir
wirtschaftliche Zusammenarbeit und Entwicklung (OECD) eingeholt und erhalten.

Das Projekt wurde in drei Phasen entwickelt: Forschung, Beratung und Validierung. Die erste
Phase beinhaltete die Vorbereitung eines Entwurfs eines Indikatorrahmens und eines Satzes von
Indikatoren, die in dem im Dezember 2017 on- und offline versffentlichten Dokument , Defining
Infernet Universality Indicators” dargelegt wurden. Sechs Hauptkriterien, die auf den bisherigen
Erfahrungen der UNESCO mit Indikatoren beruhen, wurden in dieser Phase beriicksichtigt:

® FEssollen Indikatoren ausgewdhlt werden, fir die Messdaten von hinreichend zuverl@ssiger
Qualitat verfigbar sind, um eine sichere Inferprefation zu ermdglichen;

* Die ausgewdhlten Indikatoren sollten nach Méglichkeit quantitativ und gegebenenfalls
qualitafiv sein;

e Sie sollfen, wo méglich, unabhangig tberprifbar sein;

e Sie sollten, soweit mdglich und relevant, eine Disaggregation nach Geschlecht, Altersgruppe,
Ort und anderen Bevolkerungsmerkmalen erméglichen; und

® In den meisten Landem sollte es méglich sein, die erforderlichen Daten oder Informationen
zu einem angemessenen Zeit- und Kostenaufwand zu sammeln.

Vom 1. Dezember 2017 bis zum 18. Mai 2018 fand ein zweiter Konsultationsprozess statt,
der es allen Beteiligten ermaglichte, auf diesen Rahmen und den Entwurf der Indikatoren zu
reagieren. Die Regierungen der Mitgliedsstaaten, internationale Organisationen und Verbdnde
mit einem besonderen Inferesse am Infernet wurden erneut ausdriicklich zur Teilnahme eingeladen.

Der Entwurf der Indikatoren wurde im lichte der wahrend dieses Konsultationsprozesses
geleisteten Beitrdge Uberarbeitet. In der dritten Phase wurden im Mai 2018 in vier Landern -
Brasilien, Ecuador, Nigeria und Pakistan - wissenschaftliche Bewertungen der Durchfthrbarkeit
der Uberarbeitefen Indikatorenentwiirfe vorgenommen. Diese Studien befassten sich mit der
Durchfihrbarkeit der Erlangung von Nachweisen fir die Bewertung jedes der im Rahmenwerk
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enthaltenen Indikators und berlegten, wie das Rahmenwerk in Pilofléndemn umgesetzt werden
kénnte.

Zwischen Juli und September 2018 wurden in Brasilien, Senegal und Thailand Teilpiloten
der Indikatoren durchgefihrt, bei denen die tatsdchliche Evidenz untersucht wurde. Am 21,
November 2018 begrifite die 31. Sitzung des Zwischenstaatlichen Rates des Internationalen
Programms fur die Entwicklung der Kommunikation (IPDC) der UNESCO ,den Rahmen fir
Indikatoren zur Universalitat des Internet” und |, billigte die Verwendung dieses Instruments auf
freiwilliger Basis als niitzliche Ressource, die den Mitgliedstaaten zur Verfiigung steht”. Der Rat
ermutigte auBerdem ,interessierte Mitgliedstaaten und alle Interessengruppen, auf freiwilliger
Basis nationale Bewertungen der Entwicklung des Internets mit den Indikatoren zur Universalifét
des Infernet zu unterstitzen und durchzufthren” und , die Forschungsergebnisse fir evidenzbasierte
politische Diskussionen und Empfehlungen zu nutzen”.

Die Initiative in Deutschland

Deutschland beteiligte sich iber den Fachausschuss fir Kommunikation und Information der
Deutschen UNESCO-Kommission unter dem Vorsitz von Prof. Dr. Wolfgang Schulz schon an dem
Entwicklungsprozess der Indikatoren. Im Juni 2020 wahlte die Deutsche UNESCO-Kommission
das von Prof. Schulz geleitete LeibnizInstitut fir Medienforschung | Hans-Bredow-Institut aus, fir
Deutschland einen Bewertungsbericht anhand der Infernet Universalitcits-indikatoren anzufertigen.
Nach Ubersetzung der Indikatoren ins Deutsche fihrte ein von Prof. Schulz, Professor Dr. Matthias
C. Keftemann und Dipl.-Soz. Hermann-Dieter Schréder geleitefes Team die Indikatorenerhebung
durch. Die darauf basierenden Empfehlungen wurden sodann im Rahmen einer nationalen
Validierungsveranstaltung diskutiert und bis Ende Dezember 2020 finalisiert. Mit den Ergebnissen
der Erhebung der nationalen Situation des Infernets, die auf den Internet Universalitéts-Indikatoren
basiert, kénnen Licken in der Digitalisierungspolitik Deutschlands aufgezeigt und Empfehlungen
fir gezielte Verbesserungegen gegeben werden.

Methodik

Die Recherchen fur diesen Bericht wurden zwischen dem 15. Mai und dem 17. August 2020
vom LleibnizInstitut fir Medienforschung | HansBredow-Institut in Hamburg durchgefihrt. Eine
Uberarbeitung wurde im Oktober 2020 durchgefihrt. Einige letzte Nacherhebungen wurden
im Dezember 2020 durchgefihrt. Die Methode orientiert sich an den Empfehlungen der
UNESCO fiir die Datenerhebung zu den Internet Universalitéts-Indikatoren. Dementsprechend
wurden kaum Primérerhebungen durchgefihrt, sondem vor allem das verfigbare Wissen {und
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verfigbare Daten) Uber die Entwicklung des Infernets in Deutschland zusammengetragen und
nach 21 Kontextindikatoren und 109 KernIndikatoren ausgewertet.

Vorrangige Quellen waren zunéchst amtliche statistische Daten und Publikationen tber die
staafliche Regulierung. Sie wurden erganzt durch zahlreiche Publikationen politischer und
wirtschaftlicher Institutionen und durch veréffentlichte Forschungsergebnisse. Bei Indikatoren, zu
denen auf diese Weise keine ausreichenden Informationen ermittelt werden konnten, wurden
durch Anfragen bei staatlichen und privaten Stellen weitere Auskiinfte eingeholt.

Die Recherchen und Auswertungen wurden inferdisziplinar betrieben. Bei den Indikatoren zu
geltenden Rechtsnormen und ihrer Umsetzung sowie bei Aspekten der Selbstregulierung wurden
vorrangig rechtswissenschaftliche Kompetenzen herangezogen. Bei anderen Themenfeldern
wurden auch politikwissenschaftliche und soziologische Kompetenzen eingebracht.

Zur Vermeidung von Fehlern wurden die Recherchen nach dem VierAugen-Prinzip durchgefihrt.
Alle Befunde wurden durch zwei Personen recherchiert und auf Plausibilitat geprift; die
angegebenen Online-Quellen wurden am 18. Oktober 2020 noch einmal tberprift. Alle
genuizten Quellen werden im Bericht aufgefihrt.

Struktur des Berichts

Der Bericht ist um den Rahmen der Internet Universalitéits-indikatoren herum strukturiert.

Dieser deckt die vier ROAM-Prinzipien ab, mit der Hinzufigung von Querschnitisindikatoren, die
sich mit Geschlecht und den Bedirfnissen von Kindern, nachhaltiger Entwicklung, Vertrauen und
Sicherheit sowie rechtlichen und ethischen Aspekien des Internets befassen. Zusammen bilden
sie den Rahmen fiir die ROAM-X-Indikatoren. Zusdtzlich zu den ROAMX-ndikatoren bewertet
dieser Bericht eine Reihe von Kontextindikatoren, die sich mit den demographischen, sozialen
und wirtschaftlichen Merkmalen des Landes befassen und die die Ergebnisse des Berichts in
Bezug auf die Bedingungen in Deutschland kontextualisieren sollen.

Kategorien. Der Gesamibericht gliedert sich in funf Kategorien, zu denen die vier ROAM-
Prinzipien zusammen mit einer Kategorie von Querschnittsindikatoren (X) gehéren.

Themen. Jede der Kategorien der ROAM-XIndikatoren ist in eine Reihe von Themen unferteilt.
Es gibt sechs Themen in den Kategorien R und A, finf Themen in den Kategorien O und X und
drei Themen in der Kategorie M.

Fragen. Innerhalb jedes Themas wird eine Reihe von Fragen gestellt. Diese beziehen sich auf
die spezifischen Punkte, zu denen die nationale Leistung bewertet wird und zu denen Nachweise
zur Beurteilung herangezogen werden.

Die Indikatoren. Fiir jede Frage wurden von der UNESCO ein oder mehrere Indikatoren
festgelegt. Diese Indikatoren bilden die Evidenzbasis fir die Bewertung der Frage. Das endgiltige
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[UIFRahmenwerk enthalt 303 Indikatoren, darunter 109 Kernindikatoren, verteilt auf sechs
Kategorien, 25 Themen und 124 Fragen. Neben den vier ROAM-Kategorien befassen sich
79 Querschnittsindikatoren mit Fragen zur Cleichstellung der Geschlechter und den Bedirfnissen
von Kindern und Jugendlichen, zur nachhaltigen Entwicklung, zu Vertrauen und Sicherheit sowie
zu rechilichen und ethischen Aspekien des Internets. Fir diesen Bericht wurden die von der
UNESCO vorgeschlagenen 109 Kemindikatoren und 21 Kontextindikatoren gewdhlt.

Ergebnisse des Indikators. Jede der Kategorien enthdlt die Ergebnisse der Kernindikatoren.

Empfehlungen. Jede der Kategorien enthalt Politikempfehlungen fir verschiedene
Inferessengruppen, die am Ende zusammengefasst werden.

Schlussfolgerungen und Empfehlungen zu den wichtigsten Prioritéaten, nach
Interessengruppen. Die Schlussfolgerungen aus den Ergebnissen jeder Kategorie werden
zusammengefasst, und es werden prioritére Schlisselempfehlungen in Bezug auf die einzelnen
Inferessengruppen und Aktiven formuliert, die ihr zukiinfiges Handeln anleiten sollen.
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Ergebnisse der kontextbezogenen Indikatoren

Wirtschaftliche Indikatoren

40

Die Kontextindikatoren sind ein wesentlicher Hintergrund fur die Anwendung der Indikatoren der
nachfolgenden Kategorien. Sie geben Aufschluss ber die wirtschaftliche Situation Deutschlands,
das Bruttonationaleinkommen und die Wachstumsraten. Demografische Indikatoren helfen, die
Entwicklung der Bevélkerung, die Altersstruktur, die Sprachenvielfalt und das Schulbildungsniveau
zu verstehen. Entwicklungsindikatoren geben Aufschluss iber die Alphabetisierungsrate von
Erwachsenen und den Stand der menschlichen Entwicklung. Gleichstellungsindikatoren helfen
zu verstehen, ob ein Land prima facie ein Gleichstellungsproblem hat, das die Analyse
anderer Indikatoren beeinflussen kénnte. Governance-Indikatoren helfen, die Situation in
Bezug auf Rechtsstaatlichkeit und gute Regierungsfihrung zu verstehen. SchlieBlich helfen IKT-
Entwicklungsindikatoren, die Situation der IKT-Entwicklung in Deutschland in einer globalen
Perspektive einzuordnen. Indizes zu mobiler Konnektivitat, Network Readiness und E-Commerce
liefern weiteres Hinfergrundwissen, das notwendig ist, um die Ergebnisse der Anwendung der
Indikatoren in den nachfolgenden Kapiteln einzuordnen und zu kontextualisieren.

Indikatoren

A. Bruttonationaleinkommen (BNE) (Kaufkraftparitat) pro Kopf
B. Wachstumsrate des BNE in den letzten zehn Jahren

C. Anteil der Dienstleistungen am BIP

Das Bruttonationaleinkommen (BNE|] bezeichnet die Summe der innerhalb eines Jahres von der
Bevilkerung eines Staates erwirtschaffeten Einkommen, unabhdngig davon, ob sie im Inland

oder im Ausland erzielt wurden. Pro Kopf ist es in den lefzten zehn Jahren in Deutschland stefig
gestiegen; dies gilt sowohl gemessen in Euro als auch kaufkraftbereinigt in US-Dollar 2017. Einen
Rickgang gab es zuletzt 2009, damals bedingt durch die Finanzkrise. Der Dienstleistungssekior
hat mit rund 62 % seit langem den gréBten Anteil am Bruttoinlandsprodukt (Tabelle 1).
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Tabelle 1: Entwicklung des Bruttonationaleinkommens Deutschlands

BNE pro Kopf, in | BNE pro Kopf, BNE pro Kopf, Anteil des
Euro @ kaufkraftbereinigt, in | Verénderung zum | Dienstleistungssekiors
US-Dollar 2017 *! Vorjahr in Prozent 9| am Bruttoinlandsprodukt
in Prozent
2009 31.078 45.989 4,2 64,2
2010 32.582 47.860 4,1 62,3
2011 34.413 50.931 6,4 61,8
2012 34.954 50.969 0,1 61,7
2013 35.668 51.010 0,1 62,2
2014 36.873 51.776 1,5 62,1
2015 37.938 52.371 1,1 62,2
2016 38.996 53.213 1,6 61,8
2017 40.263 54.368 2,2 61,8
2018 41.468 55.155 1.4 61,8
2019 42.545 No data No data 62,4
available yet available yet
Quellen:

o) Statistisches Bundesamt (2020e).
5) World Bank (2020d).

<) Ebd., Zeile 281.

9) Ebd., Zeile 1094.

DEMOGRAPHISCHE

Indikatoren

A. GesamtbevoélkerungsgroBe und Wachstumstrend

Seit 1950 ist die Bevélkerung in Deutschland von 70 Millionen Menschen auf inzwischen
fast 84 Millionen Menschen angewachsen. In der Bundesrepublik Deutschland (BRD) wuchs
die Bevélkerung zwischen 1950 und 1990 von 50,3 Millionen im Jahr 1950 auf 61,5
Millionen 1990, wahrend die Bevolkerung der DDR im gleichen Zeitraum von 18,4 Millionen
auf 16,1 Millionen abnahm.®

4 UN Department of Economic and Social affairs (2019a).
5 Proportionen der Weltbevélkerung (2000).
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Ein Anstieg der Bevélkerung fir das gesamte Gebiet des heutigen Deutschlands ab 1980 und
emeut ab 2011 lasst sich nicht auf einen Anstieg der Geburten bzw. einer hheren Geburten-
als Sterberate zuriickfthren.® Vielmehr ist der Fakior der Migration — seit 2015 vor allem durch
Geflichtete — entscheidend. Der Trend zu immer mehr Zuwanderungen nach Deutschland seit
20006 (661.855) hatte seinen Hohepunkt 2015 mit 2.136.954 Zugewanderten. Seither gab
es bis 2019 pro Jahr jeweils mehr als 1.500.000 Zuwanderungen, aber auch erheblich
Abwanderungen, so dass es per Saldo zu VWanderungsgewinnen zwischen etwa 300.000
und 500.000 Personen gekommen ist.”

B. Durchschnittliche Lebenserwartung bei der Geburt,
disaggregiert nach Geschlecht

Die Lebenserwartung fiir Neugeborene in Deutschland hat sich seit 2000 von 77,9 Jahren auf
80,9 Jahre im Jahr 2018 erhdht.® Im Vergleich zu mannlichen haben weibliche Neugeborene
eine erheblich hohere lebenserwartung mit 83,3 Jahren zu 78,6 Jahren; der Unterschied
zwischen ménnlichen und weiblichen Neugeborenen ist aber von 6,0 Jahren im Jahre 2000
auf 4,7 Jahre im Jahre 2018 zurickgegangen.”

C. Anteile von Kindern, Jugendlichen, Personen im erwerbsfahigen
Alter und alteren Menschen

Die in den 60er Jahren noch relativ junge Bevolkerungsstrukiur Deutschlands — gepragt von sehr
starken Geburtenjahrgéngen in den Jahren 1963-1969 — ist heute zunehmend einer dlteren
Bevolkerungsstrukiur gewichen. Aufgrund niedriger Geburtenzahlen gibt es im Jahre 2020 mit
15,3 Millionen Menschen unter 20 Jahren vergleichsweise wenige Kinder, Jugendliche und junge
Erwachsene gegeniber 16,2 Millionen Menschen, die iber 67 Jahre alt sind.'®

Dass der demographische Wandel zu einer dlter werdenden Gesellschaft nicht noch deutlicher
ausfallt, liegt auch daran, dass seit 2015 der Anteil der Asylsuchenden, die unter 25 Jahre alt
sind, jeweils Uber 50 % der Gesamtzahl der Asylsuchenden betragen hat. Dabei ist der Anteil
der Kinder und Jugendlichen im Alter von O bis 15 Jahren an den Asylsuchenden von 26 % im
Jahr 2015 auf 47 % im Jahr 2019 gestiegen.'!

D. Sprachliche Vielfalt

Deutschland ist ein land, das stark von Migration gepragt ist. Der Anteil der Menschen mit
Migrationshintergrund an der Gesamtbevélkerung lag 2019 bei 26 %.'? Das zahlt sich natirlich

6 UN Department of Economic and Social affairs (2019b).

7 Stafistisches Bundesamt (2019g).

8  World Bank (2020d), Zeile 421, Code SP.DYN.LEOO.IN.

Q Ebd., Zeile 774, Code SPDYN.LEOO.MA.IN, und Zeile 70, Code SP.DYN.LEOQO.FE.IN.
10 Statistisches Bundesamt (2020c).

11 Bundeszentrale fir politische Bildung (2020).

12 Statistisches Bundesamt (2019b)
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https://www.destatis.de/DE/Presse/Pressemitteilungen/2020/07/PD20_279_12511.html
https://www.destatis.de/DE/Presse/Pressemitteilungen/2020/07/PD20_279_12511.html
http://SP.DYN.LE00.IN
http://SP.DYN.LE00.MA.IN
http://SP.DYN.LE00.FE.IN
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auch bei der Sprachenvielfalt aus: In 9,7 % der deutschen Haushalte wurde Gberwiegend eine
andere Sprache als Deutsch gesprochen. Die haufigsten Sprachen, die in diesen Haushalten
gesprochen wurden, waren Turkisch, Russisch, Polnisch oder Arabisch. '

Andere europdische Sprachen machen 21 % der Haushalte aus, in denen Deutsch nicht die

Houptsprache ist, hier sind es vor allem Englisch, ltalienisch, Spanisch und Franzésisch.'# (Siehe
auch Indikator 85, Tabelle 11)

Innerhalb Deutschlands ist Deutsch nach § 23 (1) des Verwaltungsverfohrensgesetzes (VWVIG)
Amissprache und nach § 184 des Cerichtsverfassungsgesetzes (GVG) Amissprache der Gerichte.

In Deutschland gibt es auch Regional- und Minderheitensprachen. Niederdeutsch oder
Plafideutsch ist mit 2,5 Millionen Sprechenden die grébte Minderheitensprache. ' Friesisch,
das sich in Nordfriesisch mit 8.000-10.000 Sprechemn und Saterfriesisch mit 1.000-2.000
Sprechern unterteilt, wird hauptsachlich im Norden und Nordwesten Deutschlands gesprochen.
Daneben gibt es noch die anerkannte Minderheitensprache Niedersorbisch in Brandenburg mit
7.000-10.000 Sprechenden und die in Sachsen anerkannte Minderheitensprache Obersorbisch,
die von 20.000 Menschen in der Oberlausitz gesprochen wird. !¢

Als nicht nur in Deutschland existierende Minderheitensprache steht die Sprache Romanes
mit 200.000 Sprechenden seit dem Inkraftireten der Europdischen Charta der Regional- und
Minderheitensprache im Jahr 1999 als Minderheitensprache unter Schutz.'” Eine Besonderheit
im Geflecht der Regional- und Minderheitensprachen stellt die dénische Sprache dar, die von
50.000 Menschen in Schleswig-Holstein gesprochen wird. Im Landesparlament Schleswig-
Holsteins sitzt mit der SSW eine Partei der danischen Minderheit.'®

E. Grad der Verstadterung

Der Grad der Urbanisierung'? in Deutschland nimmit seit Jahren langsam, aber kontinuierlich zu.
So betrug der Urbanisierungsgrad im Jahr 2000 noch 75 %, seither ist er bis 2018 auf 77,3 %
angestiegen.?® Laut einer Prognose der UN DESA (Hauptabteilung Wirtschaftliche und Soziale
Angelegenheiten) wird dieser Trend nachhaltig anhalten und dazu fihren, dass der Grad der
Verstadterung Deutschlands sogar bis zum Jahr 2050 auf 84,3 % ansteigen wird.?!

13 Statistisches Bundesamt (201) Tabelle 18.
14 Ebd.

15 Deutscher Bundestag (2016).

16 Ebd.

17 Ebd.

18  Fir Parteien der dénischen Minderheit gilt die Sonderregelung in § 3 des Landeswahlgesetzes Schleswig-Holstein. Danach
ist es fur den Einzug von Kandidierenden ihrer Landeslisten in den Landtag nicht erforderlich ist, dass die Partei finf Prozent
der abgegebenen Zweitstimmen erreicht, s. Landesgericht Schleswig-Holstein (2020).

19 Urbanisierungsgrad bedeutet an dieser Stelle, wie groB der Anteil der in urbanen Réumen lebenden Menschen an der
Gesamtbevilkerung ist.

20 World Bank (2020c).
21 UN Department of Economic and Social Affairs (2018b).
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https://databank.worldbank.org/reports.aspx?source=world-development-indicators
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A. UNDP-Index der menschlichen Entwicklung (HDI)

ENTWICKLUNGS-

Indikatoren

Mit einem HDIWert von 0,939 hat Deutschland einen sehr hohen Grad der menschlichen
Entwicklung erreicht, der nur von drei anderen Landern weltweit Gbertroffen wird.?? Im Zeitraum
von 1990 bis 2019 hat sich der Wert um 17,2 % erhoht. Einen deutlichen Anstieg gab es vor
allem bis 2010 auf einen Wert von 0,92; seitdem hat er sich nur noch langsam gesteigert.?®

B. Durchschnittliche Schuljahre und Anteile der entsprechenden
Altersgruppen in der Primar-, Sekundar- und Tertiarbildung,
aufgeschlisselt nach Geschlecht

Die Zeit, die im Durchschnitt fur die persénliche Ausbildung (ISCED (Infernational Standard
Classification of Education) 1 oder héher?4) aufgebracht wird, ist von 14,4 Jahren im Jahr 2004
auf zwischenzeitlich 13,7 Jahre (2008) gesunken, seit 2008 aber wieder auf 14,2 Jahre im
Jahr 2018 angestiegen. In allen erfassten Jahren (2004-2018) war die Ausbildungsdauer fir
Ménner hoher als fir Frauen. Allerdings hat sich diese Schere zwischen den Geschlechtern in den
letzten Jahren zunehmend geschlossen. So war 2018 nur noch ein Unterschied von 0,7 Jahren
gegeniber 1,2 Jahren im Jahr 2004 zu verzeichnen.?

Tabelle 2: Ausbildung nach Geschlecht
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Primar Sekun- Sekun- Postsekun- | Kurzes Bache- Master- Promotion
(ISCED 1) dar-bereich || darbereich | darer, tertidires lor- bzw. bzw. bzw.
(ISCED II) I (ISCED 3) [ nichttertigrer| Bildungs- gleichwer- | gleichwer | gleichwer-
Bereich programm tiges tiges tiges
(ISCED 4) (ISCED 5) Bildungs- Bildungs- Bildungs-
programm | programm | programm
(ISCED ¢) (ISCED 7) (ISCED 8)
Mannlich 3.4% Q6% 492% 7,6% 0,7 % 17,4 % 10,3 % 1,7 %
Weiblich 39% 16,0 % 46,4 % 12,0% 0,5% 10,6 % 9,6 % 0,9 %
Gesamt 3,7 % 12,8 % 47,8 % 9.8 % 0,6 % 13,9 % 9,9 % 1,3%

Quelle: UNESCO Institute for Stafisfics, http://data.uis.unesco.org/Index.aspxequeryid=242#

22 UN Development Programme (2019aq).
23 UN Development Programme (2019q), S. 3.

24 ISCED = International Standard Classification of Education; ISCED 1 und héher ist die Primérausbildungsstufe und alle Stufen

dariiber hinaus.

25  UNESCO Institute for Statistics (2020).
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Die Tabelle erfasst fir das Jahr 2020 den mindestens erreichten Bildungsabschluss der
Erwachsenen Gber 25 Jahre in Deutschland und zeigt auf, dass in den hoheren Bildungsstufen
ab ISCED 6 der Anteil der mannlichen Absolventen signifikant hoher ist als der Anteil weiblicher
Personen. Insgesamt hat mit 47,8 % fast die Halfte der Bevélkerung einen héheren Schulabschluss.
Der Anteil der Menschen, die nur einen Primarabschluss haben, ist mit 3,7 % relafiv gering.?

C. Alphabetisierungsrate bei Erwachsenen, disaggregiert nach
Geschlecht (und ggf. Sprache)

Was den Grad der Alphabetisierung der Bevélkerung angeht, liegen fir Deutschland Zahlen aus
2010 und 2018 vor. Demzufolge gab es 2018 unfer den Menschen im erwachsenen Alter von
18-64 Jahren 6,2 Mio. gering literarisierte, was gegeniber 7,5 Mio. gering literarisierten im
Jahr 2010 einem Rickgang des Anteils um 2,4 Prozentpunkie enfspricht. Insgesamt ergibt sich
somit ein Anteil der gering literarisierten Erwachsenen von 12,1 % im Jahr 2018.%

Die Mehrheit (58,4 %) der gering literarisierten Erwachsenen in Deutschland sind Manner.?
Zudem ist fast die Hélfte (47.4 %) der gering literarisierten in Deutschland mit einer anderen
Muttersprache als Deutsch aufgewachsen.?

D. Anteil der von der Stromversorgung erfassten Bevolkerung

Der Elekirifizierungsgrad der Bevélkerung liegt bereits seit der ersten Datenerfassung 1990 bei
100 %, weil Deutschland als Industrieland seit langem fléchendeckend elekirifiziert ist.*°

g GLEICHHEITS-

Indikatoren

A. Gini-Koeffizient

Fir den GiniKoeffizienten, der die Ungleichheit innerhalb der Bevélkerung eines Landes
abbilden soll,*" wurde in Deutschland 2018 bei der Verteilung der Einkommen ein Wert von

26 UNESCO (2020).

27 Universitat Hamburg (2018). Geringe Literaritéit in diesem Zusammenhang meint, dass Kompetenzméngel in Bezug auf die
Alpha Hil Stufen vorliegen. Ausgehend von dieser Einteilung ist der Anteil der erwachsenen Menschen in Alpha | Stufe mit 0,6 %
aller Erwachsenen in Deutschland sehr gering. Auf Alpha Il Stufe sind 3,4 % und auf Alpha Illl Stufe 8,1 % der erwachsenen
Deutschen zu verorfen.

28 Ebd., S. 7. Die Abweichung von 100 % ist rundungsbedingt.
29 Ebd,S. 9f
30  World Bank (2020a); Index mundi (2019).

31 Der GiniKoeffizient ist eine MaPzahl zwischen O und 1 zur Messung der Ungleichheit einer Verteilung. Je ungleicher die
Verteilung, desto néher liegt der Wert bei 1. Bei Gleichverteilung hat der Gini-Koeffizient den Wert O.
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0,31 ermittelt.?? Dieser in Bezug auf die gesamte Staatengemeinschaft vergleichsweise niedrige
Wert wird insofern relativiert, als die Vermagensungleichheit in Deutschland demgegeniber stark
ausgeprdagt ist. Aus einem Bericht des Bundesfinanzministeriums vom Mai 2019 geht hervor,
dass, frofz der schwierig zu bemessenden Vermogensungleichheit, in Deutschland 10 % der
Bevolkerung 60 % des Nettohaushaltsvermdgens halten.

Auch hinsichtlich der Chancengleichheit, die dann umfassend gegeben ist, wenn die persnliche
leistung Uber die Einkommens- und Verteilungsunterschiede innerhalb der Gesellschaft entscheidet
und nicht externe Kriterien des Individuums, wie die soziodkonomische Stellung der Eltern,
schneidet Deutschland nicht gut ab. Fast 60 % der Bevolkerung schaffen keinen Bildungsaufstieg
gegeniber der hochsten von ihren Eltern erreichten Bildungsstufe.

B. Index der geschlechtsspezifischen Ungleichheit

Auch zwischen den Geschlechtern gibt es immer noch signifikante Unterschiede im Hinblick auf
Chancengleichheit und Ungleichbehandlung.®® Fir den Gender Inequality Index wurde fiir das
Jahr 2018 ein Wert von 0,084 fir Deutschland festgestellt. Dies stellt auf der einen Seite zwar
einen erheblichen Unterschied zum Wert von 0,156 aus 1995 dar, ist aber andererseits auch

ein leicht hoherer Wert als noch 2015 und 2016 (0,076).3¢

Eine dhnliche Entwicklung ergibt sich auch fir den Anteil der Frauen im deutschen Bundestag.
Wauchs der Anteil ab 1972 (5,8 %) auf ein Rekordhoch in der Legislaturperiode 20132017
von 36,3 %, sind in der akiuellen Zusammensetzung 30,9 % der Mitglieder des Bundestags
weiblich.®”

Dass Frauen in Deutschland auch auf beruflicher bzw. wirtschaftlicher Ebene noch Ungleichheiten
erfahren, manifestiert sich im Gender Pay Gap, der jghrlich erfasst wird und fir 2019 einen
Verdienstunterschied von 20 % ergeben hat.*® Unter Beriicksichtigung gleicher Qualifikationen
und &quivalenten Tatigkeiten wurde zuletzt 2014 die sogenannte bereinigte Gender Pay Gap
mit einem Wert von 6 % ermittelt.>

32  Eurostat (2019¢).

33 Bundesfinanzministerium (2019).

34 Ebd, S. 18.

35 Ebd, S. 20.

36 UN Development Programme (2018).

37 Bundeszentrale fiir politische Bildung (2017).
38  Statistisches Bundesamt (2020b).

39  Statistisches Bundesamt (2017).
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GOVERNANCE-

Indikatoren

A. Weltweite Governance-Indikatoren

Die sechs Governance-Indikatoren, die vorliegend fir die Jahre 2008 bis 2018 ausgewertet
wurden, sind von der Weltbank entwickelt. Sie bewerten in den einzelnen Kategorien die
Qualitat des Regierens, basierend auf einer Skala von -2,5 bis +2,5, wobei ein hdherer Wert
fur ein besseres Ergebnis steht.4

Wie der nachstehenden Tabelle zu entnehmen ist, ergibt sich seit 2008 ein Anstieg der Qualitét
fur die Kategorien des Mitspracherechts und der Rechenschaftspflicht, der Regierungseffektivitat,
der regulaforischen Qualitat und der Korruptionskontrolle. Demgegeniber stehen zum einen
ein Abfall der politischen Stabilitat und Abwesenheit von Gewalt/Terrorismus auf einen
Wert von 0,6, der sich vor allem seit 2014 vollzogen hat. Zum andermn ist der Indikator der
Rechtsstaatlichkeit von 94,2 in 2008 auf 91,3 in 2018 gesunken.*' Diese Erhebung des
Punktes Rechtsstaatlichkeit im Rahmen der Governance-Indikatoren bezieht sich vor allem auf die
Wahrnehmung verschiedener Akfeure, inwieweit sie Vertrauen in die Regeln der Gesellschaft
haben und diese Regeln befolgen.#?

Tabelle 3: Development of the governance indicators for Germany 2008-2018

Jahr Voice and Political stability | Government | Regulatory Rule of law | Control of
accountability | and absence effectiveness | quality corruption
of violence/
ferrorism
2008 93,75 79,81 89,23 92,23 94,23 93,20
2013 93,43 76,30 92,42 92,42 92,02 94,31
2018 95,07 66,67 93,27 94,71 91,35 95,19

Quelle: World Bank, The Worldwide Governance Indicators, 2019 Update, September 2019, hitps://info.worldbank.org
governance/wgi/Home/downloadFile2fileName=wgidataset xlsx

B. Rechtsstaatlichkeits-Index

Der vom World Justice Projekt entwickelte RechisstaatlichkeitsIndex (Rule of Law Index) basiert auf
acht Faktoren: 1. Begrenzungen der Regierungsbefugnisse, 2. Abwesenheit von Korruption, 3.

40 Kaufmann, Daniel/Kraay, Aart (2018).
41 Ebd.
42 Kaufmann, Daniel/Kraay, Aart (2020).
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Offene Regierung, 4. Grundrechte, 5. Ordnung und Sicherheit, 6. Regulatorische Durchsefzung,
7. Zivilrecht und 8. Strafrecht. Jeder Fakior basiert wiederum auf weiteren Kriterien; dabei gibt
es fur jeden Fakior einen maximal zu erreichenden Wert von 1 und ein Minimum von 0.4
Zusammengenommen weist der Rechisstaatlichkeits-Index fir Deutschland im Jahr 2020 einen

Wert von 0,84 aus; er hat seit 2015 leicht zugenommen. Damit liegt Deutschland insgesamt
auf Platz 6 von 128 Léndern. 44

Beim Fakior ,Ordnung und Sicherheit” nimmt Deutschland mit einem VWert von 0,89 Platz 17 ein.
Besonders gut schneidef Deutschland bei der Gewdhrung und Finhaltung der Grundrechte und
der Ziviljustiz mit einem Wert von jeweils 0,85 ab.*®

C. Doing Business Index

Der von der Weltbank erstellfe Doing Business Index soll erfassen, wie leicht die Grindung
und der Betrieb von Unternehmen bzw. die Aufnahme einer Selbststéndigkeit in einem Land ist.
Dabei werden fir verschiedene Fakioren Werte vergeben. Die Werte des Indexes reichen von
O (nicht exisfent, schlecht) bis 100 (allumfassend ausgeprégt, exzellent).

Tabelle 4: Doing Business Index (DBI)

DBI 2020 Rang | DBI 2020 Punkte | DBI 2019 Punkte| Punkie-differenz

Gesamt 79,7 79,3

Ein Unternehmen griinden 125 83,7 83,6 0,1
Umgang mit 30 78,2 78,2 0

Baugenehmigungen

Elektrizitat erhalten 5 08,8 08,8 0

Eigentum registrieren 76 66,6 66,5 0,1
Kredit erhalten 48 70,0 70,0 0

Minderheiteninvestoren 61 62,0 62,0 0

schitzen

Stevern zahlen 46 82,2 82,1 0,1
Grenzijberschreitend handeln 42 91,8 91,8 0

Vertrage durchsetzen 13 74,1 70,4 3,7
Insolvenz auflésen 4 89,8 Q0,1 0,3

Quelle: World Bank, Ease of Doing Business in Germany, 2020, hitps://www.doingbusiness.org/en/data

exp\oreeconomies germany.

43 World Justice Project (2020a).
44 World Justice Project (2020b).
45  Ebd.
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Mit einem Wert von 79,7 liegt Deutschland auf Rang 22 im Ranking des Doing Business Index.
Nach den Ergebnissen des Index zu urteilen gibt es in Deutschland im Vergleich zu den anderen
unfersuchten Landern efliche Hirden fir eine Unfernehmensgrindung. Hier steht Deutschland auf
Rang 125 von insgesamt 190 Landemn. Andererseits sind die Insolvenzregeln mit einem VWert
von 89,8 auf Platz 4 und der Zugang zu Elekrizitat mit Platz 5 und einem Wert von 98,8 sehr
gut bewertet.“¢

IKT-ENTWICKLUNGS-

Indikatoren

&

A. IKT-Entwicklungsindex

Der [KT-Entwicklungsindex (ICT Development Index IDI] wurde von der Internationalen
Fernmeldeunion (ITU) entwickelt und wird seit 2009 jghrlich versffentlicht. Er ist ein
zusammengesetzter Index, der elf Indikatoren zu einem Benchmark-VWert kombiniert. Mit seiner
Hilfe lassen sich Entwicklungen in der Informations- und Kommunikationstechnologie (IKT) zwischen
den landem und im Zeitverlauf beobachten und vergleichen.#”

Aufgrund methodischer Probleme ist der IDI ab 2018 vorerst nicht mehr publiziert worden.
Aus den Daten, die aus dem lefzten verdffentlichten IKT-Entwicklungsindex im Jahr 2017 fir
Deutschland hervorgehen, lasst sich festhalten, dass Deutschland im IDI Ranking mit einem VWert
von 8,39 den 12. Platz im infernationalen Vergleich erreicht hat.*

B. Index der mobilen Konnektivitat

Der fisr Deutschland zuletzt 2019 erhobene, von der GSM Association erstellte Index der mobilen
Konnekiivitat, der die mobile Internet-Konnekfivitat unter Beachtung mehrerer Indikatoren misst
und verfolgt, hat fir Deutschland einen Index\Wert von 69 von 120 méglichen Punkten ermittelt.
Damit ist Deutschland auf Platz 15 von 79 tGberpriften Landern.*°

In Bezug auf die Markidurchdringung der Mobilfunkanschlisse erreicht Deutschland einen
hohen Wert von 140 %, das heiPt, dass auf 100 Menschen rund 140 Mobilfunkanschliisse
entfallen. Der Wert der Durchdringung der Breitbandverbindungen liegt nur leicht darunter mit

46 World Bank (2020b).

47 International Telecommunication Union (2020b).
48  International Telecommunication Union (2020a).
49 International Telecommunication Union (2019al).

50 Global Connectivity Index (2019).
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123 %.°" Die verhaltnism&Big niedrige ermittelte 3G-Abdeckung (95 % der Bevolkerung hat
Zugang) aus dem Index der mobilen Konnektivitat soll in Folge des 5G-Ausbaus zusammen
mit dem 4G-Netz weiter wachsen.*? Dass dabei schon Erfolge vorgewiesen werden kénnen,
zeigt ein Blick auf den Digital Economy and Society Index DESI 2020. laut diesem stieg die
4G-Abdeckung aller Haushalte von 88 % im Jahr 2017 auf 90 % in 2018 und um weitere 4 %
bis 2019. Die 5GNutzung (gemessen in Prozent der zugeteilten Funkfrequenzen der gesamten
harmonisierten 5G-Frequenzen) ist 2020 im Vergleich zu 2019 von 33 % auf 67 % gestiegen.>®

C. Weltwirtschaftsforum (WEF) Network Readiness Index

Der Network Readiness Index** des Weltwirtschaftsforums misst die Neigung der Lénder, die von
der Informations- und Kommunikationstechnologie gebotenen Méglichkeiten zu nutzen. Der Bericht
gilt als MaBstab fir das Nutzen der Potentiale von KT mit Blick auf die Wettbewerbsfchigkeit
nationaler Okonomien.

Nach dem Network Readiness Index landet Deutschland insgesamt auf Platz @ von
121 untersuchten Staaten.>® Bei der Bewertung der Plaizierung Deutschlands ist zu berticksichtigen,
dass die gute Platzierung vor allem auf den Grundpfeilern wirtschaftlicher Starke (7. Rang
bei Outcomes in Economy) und des allgemeinen Beitrags Deutschlands zu den 17 Zielen fur
nachhaltige Entwicklung (6. Rang bei SDG Contribution) beruht. Bis auf den Bereich Kinstliche
Infelligenz (2. Rang) weist Deutschland in den technischen Bereichen (Zugang: 27. Platz; IKT-
Nutzung durch Einzelne: 41. Platz) Schwachen auf.

Vor allem in Bezug auf die Unterstitzung der Griindung neuer Firmen bestand Verbesserungsbedarf,
was eine Erleichterung des Prozedere und der Anmeldung angeht. Im Privatsekior misse die
individuelle Nutzung und Adaption der Techniken weiter geférdert werden, damit das Potential
der Fahigkeiten der Gesellschaft mit der vorhandenen Infrastrukiur umzugehen, auch genutzt
werden kann. Dariiber hinaus schépfe auch die Regierung noch nicht das Potential aus, das im
Hinblick auf digitale &ffentliche Dienste bestehe.*® Grundsatzlich ist aber eine positive Tendenz
zu erkennen. Beispielsweise haben die EGovernmentNutzenden seit 2018 um 10 % auf 49 %
zugenommen. Die Bewertung der digitalen &ffentlichen Dienste fir Unternehmen hat sich auf
92 von 100 méglich zu erreichenden Punkten verbessert.>”

51 GSMA (2019).

52 RIPE Network Coordination Centre (2019).
53 Europdische Kommission (2020b).

54 World Economic Forum (2018).

55 Portulans Institute (2019).

56 World Economic Forum (2016a).

57 Européische Kommission (2020b).
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Abbildung 1: Kriterien des Network Readiness Index

Network Readiness Index (NRI)

| | [ |
Technology People Governance Impact

Individuals Trust
Businesses Regulation Quality of Life

Future SDG

Governments Inclusion

Contribution

Technologies

Note: SDG = Sustainable Development Goal.

Quelle: Portulans Insfitute; WITSA: The Network Readiness Index 2019: Towards a future-ready society, 2019, hitps://
networkreadinessindex.org/wp-content/uploads /2020 /03 /The-Network-Readiness-Index-20 1 9-New-version-March-2020-2.

odf, S. 13,

D. UNCTAD-E-Commerce-Index

Beim E-Commerce Index, der von der Konferenz der Vereinten Nationen fir Handel und
Entwicklung ([UNCTAD) erhoben wird und die Bereitschaft einer Volkswirtschaft, Online-Einkéufe
zu unterstitzen, erfassen soll, landet Deutschland fir das Jahr 2019 auf Platz @ weltweit mit
einem Indexwert von 92,9 Punkten, was einer Verbesserung um drei Rankingplatze bzw.
0,9 Indexpunkte zum Vorjahr entspricht. Der Anteil der Individuen, die das Internet nutzen, liegt
bei 92 %, wahrend der Anteil der Individuen (15 Jahre und élter) mit einem Benutzerkonto sogar
bei 99 % liegt.*®

58 United Nations Conference on Trade And Development (2019).
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,Die Digitalisierung verandert unsere Gesellschaft, das Leben jedes
Einzelnen grundlegend. Deshalb verlangt auch sie nach einem
ethischen Rahmen.”

(Frank-Walter Steinmeier, Bundesprasident, 2020)

,Gelingt es uns, das Internet als Raum der Freiheit zu erhalten, oder
wird es zu einem Instrument der Unterdrdckung? Schaffen wir es,
Demokratie im digitalen Zeitalter zu organisieren,

oder wird das Internet am Ende zur Bedrohung?*

(Heiko Maas, BundesauBenminister, 2018)

,Das Internet ist das Ruckgrat der Digitalisierung.
Die Bundesregierung schutzt es als
offentliches Gut und Grundrecht.”

(Dorothee Bér, Beaufiragte der Bundesregierung fir Digitalisierung, 2018)

Was bestimmt die rechtliche Rahmung des Internets und
internetbezogener gesellschaftlicher Veranderungsprozesse
in Deutschland?

Die Gewdhrleistung individueller Rechte und Freiheifen in Deutschland wurzelt in den Grundrechten
des Grundgesetzes. Diese definieren als objektive Werteordnung den verfassungsrechtlichen
Rahmen fir die Nutzung der durch das Intemet ersffneten Maglichkeiten freier Entfaltung und
gesellschaftlicher Teilhabe genauso wie die Verpflichtungen des Staates zum Schutz von Individuen
vor digitaler Gewalt und vor neuen Erscheinungsformen der Diskriminierung und Uberwachung.
Recht und Technik wirken ineinander; technische Herausforderungen fir die Gesellschaft missen
durch das Recht abgefangen werden, ohne dass das Recht Innovationspotenziale betduben darf.

Neben diesen verfassungsrechtlichen Gewdhrleistungen erfolgt eine Rickbindung technologischer
Entwicklungen an schitzenswerte Interessen des Einzelnen durch eine dichte normative Umgebung
bundes- und landesrechtlicher Vorgaben und vélkerrechtlicher Vertrage, die in Deutschland
regelmaBig den Rang eines verbindlichen Bundesgesetzes haben. Vor der Wechselwirkung
von Recht und Technik entfaltet sich die Herausforderung digitaler Politikgestaltung.

Die Kernindikatoren der Kategorie Rechte zeichnen nach, dass freiheitsférdernde Potentiale des
Infernets in Deutschland durch eine vergleichsweise grofe Dichte rechtlicher Gewdhrleistungen
geschiitzt und dessen freiheitsbeschréinkenden Tendenzen iberwiegend erfolgreich eingehegt
werden. Hervorzuheben sind insbesondere die positiven Auswirkungen der starken
Rechtsstaatlichkeit in Deutschland einschlieBlich des effektiven Grundrechtsschutzes, der
bestehende Konsens beziglich der Geltung der Grund- und Menschenrechte in Online- wie
Offlinekontexten und die durch umfassende Verpflichtungen im Rahmen relevanter vélkerrechtlicher
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Kategorie R - Rechte

Thema A Politischer, rechtlicher und regulativer Rahmen

Vertréige verbindlich ibernommene Verantwortung dafir, den Schutz der Menschenrechte auch
online sicherzustellen.

Ausbaupotentiale im Schutz von Grund- und Menschenrechten zeichnen sich vor diesem
Hintergrund weniger im Bereich unmittelbaren Stoatshandelns, sondern vielmehr bei der
Entwicklung von Vorgaben fir das Handeln einflussreicher IKT- und Infernetunternehmen ab.
Insoweit erweist sich das regulative Gesamtumfeld, einschlieBlich etwa der europarechtlich
gepragten und durch Rechtsprechung ausgeformten zivilrechtlichen Haftung von Plattformen zwar
als vergleichsweise stabil. Vorgaben fir die Instrumentalisierung etwa grofer Internetplafiformen
zum Vorgehen gegen rechtsverletzende Inhalte wie das Netzwerkdurchsetzungsgesetz sind
dagegen auch aus menschenrechtlicher Sicht Gegenstand kontroverser Diskussionen. Die
Ubergreifende Frage, wie eine menschenrechtssensitive, kooperativ éffentlich-private Regulierung
im Infernet gestaltet werden kann wird deshalb auch im Rahmen der anstehenden Diskussionen
um einen Digifal Services Act auf EU-Ebene weiter fortgefihrt werden missen.

THEMA A

Politischer, rechtlicher und regulativer
Rahmen

ﬂA.i Gibt es einen rechtlichen Rahmen fiir die Geltung und
Durchsetzung der Menschenrechte, der mit internationalen und
regionalen Vereinbarungen, Gesetzen und Standards sowie mit
der Rechtsstaatlichkeit vereinbar ist?

» Indikator: Bestehen eines verfassungsrechtlichen oder gesetzlichen Rahmens, einschliefslich
Kontrollvertahren, der mit internationalen und regionalen Vereinbarungen, Geset-zen und
Standards im Bereich der Menschenrechte in Einklang steht, und Nach-weis, dass dieser von der
Regierung und anderen zustéindigen Behdrden respektiert und durchgesetzt wird

Die Artikel 1-19 des Grundgesetzes (GG) von 1949 sehen einen umfassenden Grundrechtsschutz
vor.*? Die Verletzung dieser Grundrechte (spezifisches Verfassungsrecht] kann in Deutschland (nach
Erschopfung des Rechtswegs) mit der Verfassungsbeschwerde vor dem Bundesverfassungsgericht

nach Art. 93 Abs. 1 NI 4a GG, §§ 13 Nr. 8a, 90 ff. BVerfGG geltend gemacht werden.°

59 Dirig; Maunz (2013).
60  Bethge; Maunz; SchmidiBleibtreu; Klein (2020).
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Deutschland hat die Europdischen Menschenrechtskonvention (EMRK] und das Zusatzprotokoll
zur Europdischen Menschenrechtskonvention (ZP | EMRK] unterzeichnet und ratfifiziert.' Das
Zusatzprotokoll des ZP | EMRK sieht ein Individualbeschwerdeverfahren vor dem Europdischen
Gerichtshof fir Menschenrechte (EGMR) vor. AuBerdem ist Deutschland als EU-Mitgliedstaat an
die EU-Grundrechtecharta (GR-Charta) gebunden.®? Nach den Voraussetzungen des Vertrags
ber die Arbeitsweise der Europgischen Union (AEUV) kénnen Individuen vor dem Gericht
der Europdischen Union (EuG) und dem Europdischen Gerichtshof (EuGH) u.a. wegen der
Verletzung der EU-Grundrechtecharta klagen. Eine Verletzung von ,EU-Grundrechten” kann seit
dem Beschluss des Bundesverfassungsgerichts (BVerfG) in ,Recht auf Vergessenwerden II” im
Wege der Verfassungsbeschwerde auch vor dem BVerfG iberpriift werden.¢®

Deutschland hat die relevanten vélkerrechtlichen Vertrage und die meisten Zusatzprotokolle
unterzeichnet und ratifiziert.** Dazu zéhlen:

® der Internationale Pakt iber birgerliche und politische Rechte (UN-Zivilpakt) und das Zweite
Fakultativprotokoll zum Internationalen Pakt Uber birgerliche und politische Rechte zur
Abschaffung der Todesstrafe,

® der Infernationale Pakt Uber wirtschaftliche, soziale und kulturelle Rechte (UN-Sozialpakt),

e das Infernationale Ubereinkommen zur Beseitigung jeder Form von rassistischer Diskriminierung
(AntiRassismus-Konvention),

e das Ubereinkommen zur Beseitigung jeder Form von Diskriminierung der Frau
(Frauenrechtskonvention) mit dem Fakultativprotokoll zum Ubereinkommen zur Beseitigung
jeder Form von Diskriminierung der Frau,

¢ das Ubereinkommen gegen Folter und andere grausame, unmenschliche oder erniedrigende
Behandlung oder Strafe (Anti-Folier-Konvention) und das Fakultativprotokoll zum Ubereinkommen
gegen Folter und andere grausame, unmenschliche oder emiedrigende Behandlung oder
Strafe,

e das Ubereinkommen iber die Rechte des Kindes (Kinderrechtskonvention) und die
Fakultativprotokolle; das Fakultativprotokoll zur Konvention Gber die Rechte des Kindes bei
der Beteiligung von Kindem an bewaffneten Konflikien (Kindersoldatenvertrag),

e das Fakultativprotokoll zur Konvention Uber die Rechte des Kindes in einem
Kommunikationsverfahren®® das Fakultativprotokoll Gber den Verkauf von Kindern,
Kinderprostitution und Kinderpornogratfie,

61 Deutsches Institut fir Menschenrechte (2019), S. 5.
62 Europdische Union (2000).

63 Bundesverfassungsgericht (2019).

64 United Nations (kein Datum).

65 Deutschland hat als erster europdischer Staat auch das Zusatzprotokoll zur Kinderrechtskonvention, das ein
Individualbeschwerdeverfahren ermaglicht, rafifiziert.
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e das Ubereinkommen iber die Rechte von Menschen mit Behinderungen
(Behindertenrechtskonvention) und das Fakultativprotokoll zur Konvention Uber die Rechte
von Menschen mit Behinderungen,

e das Ubereinkommen gegen gewaltsames Verschwindenlassen,

* das Ubereinkommen des Europarats zur Verhitung und Bekdmpfung von Gewalt gegen
Frauen und hduslicher Gewalt (Istanbul Konvention).

Art. 1 Abs. 2 des Grundgesetzes sieht ein allgemeines Bekenninis zu den infernationalen
Menschenrechten vor. Art. 25 GG legt fest, dass das Veélkerrecht Vorrang vor allgemeinen
Bundesgesetzen hat. Grundséizlich wird das Grundgesetz ,vélkerrechtsfreundlich” ausgelegt.
Deutschland kommt auch seiner Pflicht zur turnusmaBigen Abgabe von Staatenberichten
nach den Menschenrechtskonventionen nach.® Positiv ist auch hervorzuheben, dass die
Staatsanwaltschaften in Deutschland Strafverfahren nach dem VVelirechtsprinzip fihren.®”

Trotz des im Allgemeinen hohen menschenrechilichen Schutzniveaus in Deutschland gibt es
in einigen Bereichen Defizite. Bei der Umsetzung des UN-Sozialpakts sieht der Ausschuss
Uber wirtschaftliche, soziale und kulturelle Rechte der Vereinten Nationen erhebliche Defizite,
so z.B. beim Nationalen Aktionsplan Wirtschaft und Menschenrechte ([NAP). Insbesondere
kritisiert er die Freiwilligkeit der MaBnahmen, und die Tatsache, dass es keine effekfiven
Uberwachungsmechanismen der Sorgfaltspflichten von Unternehmen hinsichtlich der Beachtung
von Menschenrechten gibt.%® Der Ausschuss empfiehlt Deutschland die Schaffung eines
rechtlichen Rahmens, der sicherstellt, dass alle in Deutschland anséssigen Unternehmen und
alle Unternehmen in Gebieten, tber die Deutschland Jurisdiktionsgewalt ausiibt, sowohl die mit
ihren Geschaftstatigkeiten in Deutschland einhergehenden Menschenrechtsverletzungen ermitteln,
ihnen [auch im Ausland] vorbeugen und sie bekampfen, als auch, dass Unternehmen fur diese
Verletzungen haftbar gemacht werden kénnen.

In der Rechtsdurchsetzung gegeniber Unternehmen werden folgende Defizite kritisiert:

¢ die praktischen Hirden, die den Zugang zur Justiz von Nich+-Staatsangehérigen deren Rechte
mutmaBlich durch deutsche Unternehmen im Ausland verletzt wurden, einschréinken, obwohl
das deutsche Recht ihnen Zugang zur Justiz und zu Prozesskostenhilfe einrGumt

® das Fehlen kollektiver Rechtsdurchsetzungsmechanismen in der Strafprozessordnung,
abgesehen von Verbraucherschutzklagen

* das Fehlen einer strafrechtlichen Haftung von Konzeren im deutschen Recht

® das Fehlen von Offenlegungsverfahren, da dies fir die antragstellenden Personen den
Nachweis, durch die Handlungen eines Unternehmens verletzt worden zu sein, extrem
erschwert

66 Auswartiges Amt (2020).
67 Kroker (2016).
68 United Nations (2018b).

Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren 57


https://www.auswaertiges-amt.de/de/aussenpolitik/themen/menschenrechte/11-dokumente
https://www.ecchr.eu/publikation/weltrecht-in-deutschland/
https://www.institut-fuer-menschenrechte.de/fileadmin/user_upload/PDF-Dateien/Pakte_Konventionen/ICESCR/FINAL_BMAS_Arbeitsuebersetzung_Abschliessende_Bemerkungen.pdf
https://www.institut-fuer-menschenrechte.de/fileadmin/user_upload/PDF-Dateien/Pakte_Konventionen/ICESCR/FINAL_BMAS_Arbeitsuebersetzung_Abschliessende_Bemerkungen.pdf

Kategorie R - Rechte

Thema A Politischer, rechtlicher und regulativer Rahmen

58

Deutschland hat bisher auBerdem das Fakultativprotokoll zum UN-Sozialpakt noch nicht ratifiziert.?
Defizite in der Umsetzung des Fakultativprotokolls zum UN-Sozialpakt gibt es insbesondere in den
Bereichen des Streikverbots fir Beamfe und bei der Pflege dlterer Menschen und Kinderarmut.”®
AuBerdem wird ein Lieferkettengesetz fir Deutschland gefordert.”! Erste Eckpunkte fir ein Gesefz
fur faire Lieferketten wurden vom Bundesministerium fir wirtschaftliche Zusammenarbeit und
Entwicklung und dem Bundesministerium fir Arbeit und Soziales erarbeitet.”?

ﬁA.z Gibt es einen rechtlichen Rahmen, der anerkennt, dass die
gleichen Rechte, die Menschen offline haben, auch online
geschitzt werden missen?

» Indikator: Beweise dafiir, dass das Prinzip der Online-/Offline-Aquivalenz in Recht und Praxis
akzeptiert und umgesetzt wird

Es gibt in Deutschland keine ausdriickliche gesetzliche Regelung, die eine Online/Offline-
Aquivalenz von Grund- und Menschenrechten festlegt. Die gleichwertige Geltung dieser
Rechte wird vielmehr vorausgesetzt. Das zeigt sich sowohl im Handeln der Verwaltung, der
Legislative”® als auch in der Rechtsprechung.”* Als Vertragsstaat der EMRK, Mitgliedstaat des
Menschenrechtsrats und Mitgliedstaat im Europarat bekennt sich Deutschland zum Grundsatz
der Online/Offline-Aquivalenz.

2018 unferstrich Deutschland sein Engagement fur den Schutz der Privatsphare im digitalen
Zeitalter und Gberahm den Vorsitz in der Freedom Online Codlition (FOC], die sich fir die
Forderung von Menschenrechten im digitalen Zeitalter einsetzt.”> Der Schutz der Menschenrechte
ist auch ein wichtiges Handlungsfeld der Cyber-Aufenpolitik. In den Jahren 2013 und 2014
verabschiedete die UN-Generalversammlung Resolutionen zum Recht auf Privatheit im digitalen
Zeifalter. Sie gingen auf eine deutsch-brasilianische Initiative zurick.”> Am 5. Mérz 2020 gab
Deutschland im Namen der Mitglieder des FOC wahrend der Generaldebatte der 43. Sitzung
des Menschenrechtsrats in Genf eine Erklérung zur digitalen Integration ab.”” Die Erklérung
bekraftigt das Engagement des FOC fir die Férderung der digitalen Integration und fordert
die Regierungen auf, langfristige MaBBnahmen zur Bekémpfung des Zugangs und der Nutzung
des Internets zu ergreifen, um die vielfdltigen digitalen Graben zu Gberwinden und auch die
zugrunde liegenden Ursachen anzugehen.

69 Ebenda.

70  Ebenda.

71 Initiative Lieferkettengesetz (2020).

72 Bundesministerium fir wirtschaftliche Zusammenarbeit und Entwicklung (2020).

73 z.B. die Anwendbarkeit von § 130 StGB.

74 Bundesgerichtshof (2013).

75 Auswartiges Amt (2018).

76 United Nations [2018c¢); Resolution adopted by the General Assembly on 18 December 2013.
77 Freedom Online Coadlition (2020).
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Obwohl Grund- und Menschenrechte in analogen und digitalen Rdumen grundsdtzlich den
gleichen Schutz genief3en, fihrt die Tatsache, dass diese Réume unter sehr unterschiedlichen
Vorzeichen existieren zu faktischen Schwierigkeiten, z.B. beim Schutz des allgemeinen
Persénlichkeitsrechts aus Art. 1 Abs. 1 und Art. 2 Abs. 1 GG.

Voraussetzung fir die Ausibung der Menschenrechte im Internet sind der Zugang zum
Internet, der durch staatliche Infrastrukiurmafnahmen sicherzustellen ist und der Zugang zu
Infernet-Inhalten vor UberschieBender Zensur zu schitzen ist. Denn gerade das Grundrecht der
MeinungséuBerungsfreiheit aus Art. 5 GG als ein Rechte erméglichendes Grundrecht steht im
Infernet verstarkt unter Druck.”®

Die Voraussefzungen, in denen MeinungsduBerungen und Meinungsaustausch in den digitalen
Kommunikationsréumen des Internets stattfinden, unterscheiden sich stark von den Voraussetzungen,
die im analogen Raum gelten.

Deutschland engagiert sich aktiv im Europarat fir einen gleichwertigen menschenrechtlichen
Schutzstandard online.”? Ziel ist es das Internet auf der Grundlage von Menschenrechten,
Demokratie und Rechtsstaatlichkeit zu gestalten. Im Europarat will Deutschland sicherstellen, dass
das Internet ein sicheres und offenes Umfeld biefet, in dem Meinungsfreiheit, Versammlungsfreiheit
ausgeiibt werden kénnen und das einen Raum fiir Vielfalt, Kultur, Bildung und Wissen bildet.

Online-Medienschaffende haben weitgehend dieselben Rechte und denselben Schutz wie
Medienschaffende in den Print- oder Rundfunkmedien. Der offizielle Presseausweis steht jedoch
nur noch professionellen Medienschaffenden zur Verfigung, d.h. solchen, deren journalistische
Tatigkeit mindestens 51 % ihres Einkommens ausmachen muss.® Dieser Ausweis ist mit Privilegien
verbunden, z.B. mit der Gewdhrung privilegierter Zugangsrechte und auch die deutsche
Strafprozessordnung réumt das Zeugnisverweigerungsrecht nur Personen ein, die (haupt] beruflich
an der Herstellung oder Verbreitung von journalistischem Material mitgewirkt haben. Diese
Grenzen sind im digitalen Journalismus nicht immer frennscharf zu ziehen.®!

78  Kettemann; Benedek (2020).

79 Council of Europe (2020).

80  Presseausweis (2016) mit Verweis auf: Rath, C. (01.12.2016).
81 § 53 Abs. 1S.5SiPO.
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THEMAB

Meinungsfreiheit

’Q

ﬂ B.2 Sind Einschrankungen der Meinungsfreiheit eng definiert,
transparent, und werden sie in Ubereinstimmung mit
internationalen Vereinbarungen, Gesetzen und Normen
umgesetzt?

» Indikator: Rechtliche Einschrankungen der Meinungsfreiheit, die mit
internationalen und regionalen Vereinbarungen, Gesetzen und Standards in Einklang
stehen, und Nachweise, dass diese von der Regierung und anderen zustdndigen
Behdrden eingehalten werden

Die Meinungsfreiheit ist in Art. 5 Abs. 1 Satz 1 GG garantiert und zwar sowohl in Wort, Schrift
als auch in Bildem. Art. 5 Abs. 1 Satz 2 GG schitzt auBerdem die Presse-, Berichterstattungs- und
Rundfunkfreiheit. Die Meinungsfreiheit gilt nicht nur fir Deutsche, sondern auch fir ausléndische
Staatsangehérige. Es handelt sich bei der MeinungsauBerungsfreiheit also um ein sogenanntes
Jedermanngrundrecht.®? Der Schutz des Art. 5 GG geniigt dem Schutzumfang, den inferationale
und regionale vélkerrechtliche Vertrage zum Schutz von Menschenrechten vorsehen.

Rassistische Hetze oder Antisemitismus sind strafbar. Es ist auch verboten, Ideen des
Nationalsozialismus zu verbreiten, den Holocaust zu leugnen oder die Ideologie des
Nationalsozialismus zu verherrlichen.

Das Recht auf freie MeinungscuBerung erfillt zwei Funktionen: In erster Linie ist es ein Abwehrrecht,
d.h. es schitzt die Menschen in einer subjekfiven Funkfion vor dem Staat (status negativus).
AuBerdem geht aus dem Grundrecht auf Meinungsfreiheit auch ein Recht auf Teilhabe als
Gewdhrleistungspflicht des Staates (status positivus) hervor. Der MeinungsauBerungsfreiheit wohnt
aber auch eine objektive Funktion inne. Lefztere fihrt zu einem Einfluss auf das Zivilrecht, das im
lichte der Meinungsfreiheit zu interpretieren ist. Daher besteht auch ein indirekter horizontaler
Effekt des Grundrechts auf freie Meinungsauberung. Das Recht auf freie MeinungsauBerung
umfasst in ersfer linie das Recht zur MeinungscuBerung. Dabei geht der Schutzbereich des Art. 5
Abs. 1 GG von einem weiten Begiff von Meinungen aus. Als Meinungen werden Werturteile
als eine ,durch das Element der Stellingnahme und des Dafirhaltens gepragte AuBerung”

82  Dirig/Maunz [2013), GG Art. 5 Abs. 1, Abs. 2 Rn. 23.
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verstanden.®® Neben der positiven Dimension besteht auch eine negative Meinungsfreiheit, die
das Recht auf Verweigerung der Zuschreibung einer Meinung umfasst.®

Im Unterschied zu Meinungen sind Tatsachenbehauptungen einem VWahrheitsbeweis zuganglich.
Damit liegt die Rechtslage bei Tatsachenbehauptungen anders. Rechtsmissbréuchliche Kritik muss
sich dem Schutz der Ehre unterordnen, wenn sie hauptsdchlich dem Zweck dient, Menschen zu
verleumden, ansfaft sich objektiv mit dem diskutierten Thema zu befassen.®® Der Wortlaut des
Art. 5 Abs. 1 S. 3 GG lautet: ,Eine Zensur findet nicht statt.”® Daraus ergibt sich jedoch kein
unabhéngiges Freiheitsrecht. Vielmehr ist die Formulierung als sogenannte Schranken-Schranke
zu verstehen, also als eine Finschrénkung méglicher Beschrankungen der Meinungsfreiheit.
Das Zensurverbot sefzt regelmabig Impulse fur die Weiterentwicklung der Dogmatik zur
MeinungsauBerungsfreiheit.®”

Die EMRK und die Europdische Grundrechtecharta kennen keine dem Art. 5 Abs. 1°S. 3
GG gleichlautende Vorschrift. Das Grundrecht auf Meinungsfreiheit findet seine Schranke
in der Bestimmung des Art. 5 Abs. 2 GG. Anders als die Bestimmungen zum Schutz der
MeinungscubPerungsfreiheit in der EMRK oder dem UN-Zivilpakt nennt das Grundgesetz
ausdriicklich drei Gruppen von Gesetzen, die die Meinungsfreiheit einschréinken kénnen. Art. 5
Abs. 2 GG sieht dafir die allgemeinen Gesetze, die Gesetze zum Schutz der Jugend und
Bestimmungen zum Schutz der persénlichen Ehre vor.®®

Nach Art. 1 Abs. 3 GG sind sowohl die Exekutive, die legislative als auch die Judikative an
Grundrechte und damit auch an Art. 5 GG gebunden. Jeder Akt der &ffentlichen Gewalt muss
sich an dem Grundrechtekatalog der Art. 1-19 GG messen lassen.®?

Die Achtung von Menschenrechten wird von unterschiedlichen Stellen in legislative und
Exekutive, aber auch durch unabhdngige Organisationen berwacht und VerstéBe werden
dokumentiert. Die beauftragte Person der Bundesregierung fir Menschenrechtspolitik und
Humanitare Hilfe hat ihren Sitz im Auswdrtigen Amt. Sie beobachtet die internationalen
Entwicklungen, koordiniert die Menschenrechtsarbeit mit anderen staatlichen Stellen und berdt
das Auswartige Amt in menschenrechtlichen Fragstellungen. Der Deutsche Bundestag begleitet
und Gberwacht die deutsche Menschenrechtspolitik seit 1998 durch seinen Ausschuss fur
Menschenrechte und Humanitdare Hilfe. Im Jahr 2000 wurde in Berlin das Deutsche Institut
for Menschenrechte, eine staatlich finanzierte, aber unabhéngige Einrichtung, gegrindet. Als
nationale Menschenrechisinstitution im Sinne der Pariser Prinzipien der Vereinten Nationen soll
es zur Forderung und zum Schutz der Menschenrechte durch Deutschland im In- und Ausland
beitragen.

83 Dirig/Maunz (2013), GG Art. 5 Abs. 1, Abs. 2 Rn. 47; Bundesverfassungsgericht (1958); Bundesverfassungsgericht (1982);
Bundesverfassungsgericht (1994); Bundesverfassungsgericht (2009).

84 Ebd., GG Art. 5 Abs. 1, Abs. 2 Rn. 48.

85  Bundesverfassungsgericht (1995).

86 Artikel 5 Abs. 1, S. 3 GG.

87  Dirrig/Maunz [2013), GG Art. 5 Abs. 1, Abs. 2 Rn. 115.
88 Ebd., Rn. 114.

89 Ebd, Rn. 107
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EB.4 Unter welchen Bedingungen macht das Gesetz Plattformen und
andere Anbieter von Online-Diensten fir Inhalte haftbar, die von
den Nutzenden auf diesen veroffentlicht oder geteilt werden?

» Indikator: Der rechtliche Rahmen fur die Vermittlerhaftung und die Regulierung
von Inhalten steht im Einklang mit internationalen und regionalen Vereinbarungen,
Gesetzen und Standards sowie dem Nachweis der VerhdaltnismdaBigkeit der
Umsetzung

Auf infernationaler Ebene gibt es (noch) keine spezifischen Vereinbarungen zur Providerhaftung.
Der Digital Services Act der EU wird hier Leifplanken aufstellen. Die Providerhaftung in Deutschland
steht im Einklang mit den allgemeinen Prinzipien, die den internafionalen Regelwerken zum
Schutz von Menschenrechten zu entnehmen sind.”® Sie stimmt auch im Wesentlichen Uberein
mit den Empfehlungen des Europarates zur Rolle und Verantwortung von Staaten und Infernet-
Infermedicrren von 2018.7!

Hostprovider kénnen nach dem Telemediengesetz fir illegale Inhalte haftbar gemacht werden.??
Das Geselz unterscheidet zwischen der vollen Haftung fir eigene Inhalte und der beschrankfen
Stérerhaftung fur Service-Provider und Host-Provider fir fremde Inhalte.?® Zusétzliche Sperr- und
Filterpflichten fur Host-Provider hat der Bundesgerichtshof im Fall ,Alone in the Dark” im Jahr 2012
prazisiert.” In diesem Fall verklagte der Spieleverlag Atari den File-Hosting-Dienst Rapidshare
wegen Urheberrechtsverletzungen beim Titel "Alone in the Dark”. Das Gericht machte Rapidshare

zwar nicht fur die unmittelbare Verletzung haftbar, stellle aber fest, dass Rapidshare seine
Uberwachungspflichten als Teil seiner Sorgfaltspflichten vernachldssigt habe 5 In einer spéteren
Entscheidung begriindefe und erweiterte der Bundesgerichtshof die Pflichten der Hosfing-Anbieter
weiter. Host-Provider sind demnach unter bestimmten Umstanden verpflichtet, ihre eigenen Server

zu Gberwachen und nach urheberrechtlich geschitzten Inhalten zu suchen, sobald sie iber eine
mégliche Verletzung informiert wurden.

Im Jahr 2015 entschied der Bundesgerichtshof, dass die Sperrung einer VWebsite als ultima
ratio angeordnet werden kann, wenn dies fir einen Urheberrechtsinhaber das einzige Mittel ist,

um eine Rechtsverletzung auf dieser Website wirksam zu beenden.”® Damit prézisierte es die
Voraussetzungen fir die VerhdlinisméBigkeit der MaBnahme. Denn in derart gelagerten Féllen
hat der Inhaber des Urheberrechts nach Prifung aller relevanten Umsténde einen Anspruch
gegeniber dem Internet Service Provider, die betroffene Website zu sperren.

Q0 Vgl. Kettemann, Matthias C. (2019), S. 67.

Q1 Europarat (2018.

Q2 Bundesgerichtshof (2015a); Bundesgerichtshof (2015b).

Q3 Bundesministerium der Justiz und fur Verbraucherschutz, Bundesamt fir Justiz (2007).
Q4 Bundesgerichtshof (2012).

Q5  Ebd.

Q6 Bundesgerichtshof (2015a); Bundesgerichtshof (2015b).
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Durch das Dritte Gesetz zur Anderung des Telemediengesetzes vom September 2017 wurde die
gesetzliche Haftung fur Anbieter von offenen drahtlosen Netzwerken, so genannten Hotspots,
weitgehend abgeschafft. Jahrelang blieb die Zahl der kostenlosen, &ffentlichen Wi-Fi-Hotspots
in Deutschland gering, da die Anbietenden mogliche negative rechtliche Konsequenzen
befirchteten, wenn ihre Netze fir illegale Aktivitdten genutzt wisrden. Wahrend das neue Gesetz
von Fachleuten allgemein positiv bewertet wurde, stieB es auch auf Kritik, da es den Inhabern
von Urheberrechten erlauben kénnte, Hotspot-Anbieter zur Sperrung bestimmter Websites oder
Inhalte zu zwingen, die gegen das Urheberrecht oder andere Gesetze verstoBen.”

Spezifisch mit Blick auf die Verantwortung von Intermediéren wurde 2017 das
Netzwerkdurchsetzungsgesetz (NetzDG) erlassen. Dieses verpflichtet SociaMedia-Platformen mit
mehr als zwei Millionen registrierten Nutzenden in Deutschland, gemeldete Inhalfe zu untersuchen
und zu 18schen. Wenn der markierte Inhalt offensichtlich illegal ist, muss die Plattform ihn
innerhalb von 24 Stunden sperren oder entfernen; wenn er anderweitig illegal ist, muss der
Inhalt innerhalb von sieben Tagen gesperrt oder entfernt werden. Das NetzDG legt dabei den
Rechtswidrigkeitsbegriff von 22 Straftatbesténden zugrunde.® Nach der Entscheidung, gemeldete
Inhalte zu 16schen oder zu erhalten, muss das Unternehmen sowoh! die Beschwerdefilhrenden
als auch die Nufzenden informieren. Bei einer Verletzung drohen Geldstrafen von bis zu 50
Millionen Euro.?? Vor Inkraftireten des NetzDG sah es sich bereits scharfer Kritik ausgesetzt!®
und wird auch weiterhin kontrovers diskutiert.

Durch die 2021 kommenden Novellen des Netzwerkdurchsetzungsgesetzes wird u.a. ein
Wiederherstellungsrecht eingefihrt; allerdings wird die vorgesehene Ubermitflungspflicht von
Plattformen von potenziell rechtswidrigen Inhalten und identifizierenden Daten der Publizierenden
an eine beim Bundeskriminalamt gefthrte Datenbank fur problematisch gehalten. Positiv zu
bewerten ist die geplante Einfihrung eines verbesserten Datenzugangs fur die Wissenschaft.

Q7 Dachwitz, I. (30.06.2017).

98§ 86 (,Verbreiten von Propagandamitteln verfassungswidriger Organisationen”), § 86a (,Verwenden von Kennzeichen
verfassungswidriger Organisationen”), § 89a (,Vorbereitung einer schweren staatsgeféhrdenden Gewalttat’), § 91 (,Anleitung
zur Begehung einer schweren staatsgefahrdenden Gewalttat’), § 100a (,Landesverréterische Félschung’), § 111 (,Offentliche
Aufforderung zu Straftaten”), § 126 (,Stérung des &ffentlichen Friedens durch Androhung von Straftaten’), § 129 {,Bildung
krimineller Vereinigungen”), § 129a (,Bildung terroristischer Vereinigungen”), § 129b (,Kriminelle und terroristische Vereinigungen
im Ausland”), § 130 (,Volksverhetzung’), § 131 (,Gewalidarstellung’), § 140 {,Belohnung und Billigung von Straftaten”), §
166 {,Beschimpfung von Bekenninissen, Religionsgesellschaften und Weltanschauungsvereinigungen”), § 184b (,Verbreitung,
Erwerb und Besitz kinderpornographischer Schriften”) in Verbindung mit § 1844d (,Zugénglichmachen pornographischer Inhalte
mitiels Rundfunk oder Telemedien”), §§ 185 bis 187 (,Beleidigung’, ,Uble Nachrede”, ,Verleumdung'), § 201a (,Verletzung des
héchstpersdnlichen Lebensbereichs durch Bildaufnahmen”), § 241 (,Bedrohung’) oder § 269 (,Félschung beweiserheblicher
Daten”).

Q9  Heldt, A.; Kettemann, M. C.: Schulz, W. (2019), S. 23.
100 Ebd., S. 22 f und S. 24 ff.
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- THEMA C
' Recht auf Zugang zu Informationen

EC.Z Blockiert oder filtert die Regierung den Zugang zum Internet
insgesamt oder zu bestimmten Online-Diensten, Anwendungen
oder Websites, und aus welchen Griinden und mit welchem Grad
an Transparenz wird dies ausgeubt?

» Indikator: Rechtlicher Rahmen flr die Sperrung oder Filterung des
Internetzugangs, einschlieBlich Transparenz- und Aufsichtsregelungen

» Indikator: Beweise in Regierungs- und Gerichtsentscheidungen sowie aus
anderen glaubwdrdigen und maBgeblichen Quellen beztglich der Sperrung oder
Filterung des Zugangs

» Indikator: Vorkommen, Art und Grundlage far Abschaltungen oder andere
Einschrankungen der Internet-Konnektivitat

» Indikator: Anzahl und Trend der Zugangsbeschrdnkungen zu Inhalten, der
Zurticknahme von Domdnennamen und anderer Interventionen in den letzten drei
Jahren.

Es gibt grundséizlich keine spezifische rechiliche Ermachtigung fir die Sperrung oder die Filterung
des Internetzugangs durch die Regierung.'®" , Infernet Shutdowns” haben in Deutschland soweit

ersichtlich noch nicht statigefunden, ebenso wenig ereigneten sich Félle staatlicher zielgerichteter
Drosselung der Infemetzugangsgeschwindigkeit, iber die in anderen Staaten berichtet wird. 9 Ein
,Abschalten” des Internets kann technisch auf unterschiedliche Weise erfolgen. Zum einen gibt es
die Méglichkeit, IP-Adressen zu blockieren oder den gezielt umzuleiten |, traffic shaping”), sodass
Dienste nicht mehr verfigbar sind.'% Eine Drosselung kann technisch durch unterschiedliche
Methoden erfolgen, beispielsweise durch ,Bandbreiten- und Verkehrsmanagement”, ' bei

denen eine bestimmte Kommunikation priorisiert wird, ,Inline Deep-Packet Inspection”, ' das
zu Latenzzeiten fohrt, ,Portpartitionierung, die sich auf den gesamten Datenverkehr auswirkt, oder
durch Routing-Pfad Veréinderungen”.'% Zu Ausféllen der Internetkonnektivitéit durch Stromausfélle

101 Freedom House (2019).

102 Mihlenmeier, L. (06.03.2020).
103 Voelsen, Daniel (2019).

104 Mihlenmeier, L. (2020).

105 Ebd.

106 Ebd.
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oder Uberlastungen kommt es in der Regel wegen der dezentralen Struktur des Internets und der
damit verbundenen Maglichkeit der Umleitung selten und wenn berhaupt nur fir kurze Zeit,
wie geschehen z.B. 2018 bei grébten deutschen Internetknotenpunkt, DE-CIX, in Frankfurt am
Main. %7

Die Bundesregierung hat mit der Unterzeichnung des ,Contract for the Web"'¢ im Jahre 2019
ihre im Koalitionsvertrag von 2018 vereinbarte Absicht bestatigt, bis 2025 sicherzustellen, dass
die Bevalkerung verldsslichen und schnellen Internetzugang haben soll. 1%

Festzuhalten bleibt auch, dass das allgemeine Persénlichkeitsrecht'!® das Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme mitumfasst.
Die Informationstechnik ist von ,zentraler Bedeutung” fir die ,lebensfihrung” vieler Menschen. !
Das Grundrecht auf ein menschenwiirdiges Existenzminimum schlieBt auch die Méglichkeit zum
Zugang zum Internet ein, da es die , Sicherung der Méglichkeit zur Pflege zwischenmenschlicher
Beziehungen und zu einem Mindestmal an Teilhabe am gesellschafilichen, kulturellen und
politischen Leben” ermaglicht.!'?,Damit hat sich das Infernet zu einem die Lebensgestaltung
eines GroPteils der Bevilkerung entscheidend mitprégenden Medium entwickelt, dessen Ausfall
sich signifikant im Alllag bemerkbar macht.”''? Jede Sperrung oder Filterung muss daher rechtlich
begrindet sein und einer grundrechtlichen VerhalinismaBigkeitsprifung standhalten.

Rechtliche Verpflichtungen, Inhalte zu sperren, zu fillern, oder zu I&schen, ergeben sich fir
Internet-Diensteanbieter aus dem Telemediengesetz (TMG)''* (mit zivilrechtlicher Haftung fir
Infernet Service Provider), § 97 Urhebergesetz (UrhG),''> den §§ 14 ff. des Markengesetzes
(MarkenG)'"® und § 8 des Geseizes gegen den unlauteren Wettbewerb (UWG).'” In Bezug
auf Minderjghrige sind der am 7. November 2020 in Kraft gefrefene neve Medienstaatsvertrag
(MStV)'18 und der Jugendmedienschutzstaatsvertrag (IMSHV)''? weiterhin relevant, wobei ersterer
den alten Rundfunkstaatsvertrag ersetzt hat.

Sowohl durch die Verabschiedung des NetzDG, als auch durch Anderungen des TMG, hat sich

die Rechtslage fir MaBBnahmen zur Sperrung, Filterung und Entfernung illegaler Internefinhalte

107 Binte, O. (10.04.2018).
108 Contract for the Web (2019).

109 Ebd., Principle 1: “1. By setting and tracking ambitious policy goals 1GB of mobile data costs no more than 2 % of average
monthly income by 2025. 2. Access to broadband internet is available for at least 90 % of citizens by 2030, and the
gap towards that farget is halved by 2025. 3. At least 70 % of youth over 10 years old and adults have Information and
Communication Technology (ICT) skills by 2025."

110 Art. 1 Abs. 1,2 Abs. 1 GG.

111 BVerfG, Urteil des Ersten Senats vom 27. Februar 2008, Rn. 171, 232.

112 BVerfG, Urfeil des Ersten Senats vom 09. Februar 2010, 1 Bvl 1/09, Rn 135.

113 BGH, Urteil des Ill. Zivilsenats vom 24.1.2013 - lll ZR 98/12, Rn. 17.

114 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fir Justiz (2007).
115 Bundesministerium der Justiz und fir Verbraucherschutz, Bundesamt fir Justiz (1965).
116 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fiir Justiz (1994).
117 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fir Justiz (2004).
118  landesregierung Rheinland-Pfalz (2020).

119 Kommission fir Jugendmedienschutz (2020).
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weiterentwickelt. In § 3 Abs. 2 S. 1 verpflichtet das NetzDG soziale Netzwerke zur Einfihrung
von Verfahren, die sicherstellen, dass sie ,die Beschwerde unverziglich zur Kenntnis nehmen
und prifen, ob die in der Beschwerde angezeigten Inhalte rechtswidrig sind und entfernt werden
missen oder ob der Zugang zu den Inhalten zu sperren ist”. Diese Verpflichtung ist vor dem
Hintergrund des § 10 TMG zu lesen, der die Anbieter von Telemediendiensten verpflichtet, den
Zugang unverziiglich zu sperren oder rechtswidrige Inhalte nach Kenntnisnahme zu entfernen.
Noch vor dem NefzDG konnfe jeder, der in seinen Persénlichkeitsrechten verletzt wurde, aufgrund
eines zivilrechtlichen Anspruchs von einem Anbieter von Telemediendiensten die Offenlegung des
Namens der potenziellen Tatbegehenden verlangen. In der neuen Fassung ist die Notwendigkeit
eines Gerichtsbeschlusses Uber die Zuléssigkeit einer solchen Offenlegung erwirkt worden. 2

Es kommt vor, dass in Deutschland bestimmte Anwendungen, Websites oder Inhalte gesperrt
werden. Dabei handelt es sich hauptsdchlich um strafrechtlich relevante Inhalte. Im Jahr
2009 wollte Deutschland mit dem Zugangserschwerungsgesetz die Internetanbieter dazu
verpflichten, kinderpornografische Seiten zu sperren, die das Bundeskriminalamt vorher auf
einen entsprechenden Index gesetzt hatte.'?! Unter anderem, weil die UnrechimaBigkeit der
Internetseiten nicht von einem Richter Gberprift werden musste, ermntete das Gesetz erhebliche Kritik
und wurde 2011 vom Bundestag inhaltlich neugestaltet.'?? Die Gerichte stellen grundsatzlich
sehr hohe Anforderungen an vollsténdige Sperrungen von Anwendungen oder Seiten. !

Eine Ausnahme bildet der Fall linksunten.indymedia.'?* Im Fall linksunten.indymedia'?> hat
das Bundesministerium des Innem, fir Bau und Heimat (BMI) als Gefahrenabwehrbehérde auf
Grundlage des Vereinsgesetzes ein Vereinsverbot und damit fakfisch ein Medienverbot gegen die
Platform ausgesprochen und wollte damit eine ,Abschaltung” erreichen.?* Dagegen klagten die
vom BMI als Verein identifizierten und adressierten Personen vor dem Bundesverwaltungsgericht
(BVerwG). Dieses wies die Klage jedoch als zulgssig, aber unbegrindet ab und sefzte sich mit der
Kernfrage der Rechtsmabigkeit des Vereinsverbots nicht auseinander.'”” Im Mai 2020 erhoben die
Betroffenen beim BVerfG Verfassungsbeschwerde.'?® Das Ergebnis bleibt abzuwarten. Jedenfalls
dirfte das BVerfG die Rechtsprechung des EGMR im Fall Urper v. Tirkei'2? beriicksichtigen,
der in diesem Fall klarstellte, dass ein pauschales, vollstéindiges und unbefristetes Verbot einer
Zeitung Artikel 10 EMRK verletze.

120 Kettemann, M. C. (2019), S. 9.

121 Verband der deutschen Internetwirtschaft eco e.V. (2009).

122 Schéfers, ). (25.05.2011).

123 Tagesspiegel (26.11.2015).

124 Laufer, Daniel (29.01.2020); Thurn, J. P Werdermann, D. (31.1.2020).
125 Ebd.

126 Bundesministerium des Innern, fir Bau und Heimat (2020).

127 Bundesverwaltungsgericht (2020).

128 Reuter, M. (09.06.2020).

129 European Court of Human Rights (2009), Urper et al. v. Tirkei (2009), para. 44 und 45: ,The practice of banning the future
publication of entire periodicals on the basis of section 6(5) of Law no. 3713 went beyond any notion of “necessary” restraint
in a democratic society and, instead, amounted to censorship (...) There has accordingly been a violation of Article 10 of the
Convention.” https://hudoc.echr.coe.int/eng#{"itemid"["001-95201"]}.
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Die Sperrung von Internet-Anwendungen, Websites oder Inhalten kann durch sogenanntes DNS-
Hijocking erfolgen, was [TFachleute jedoch als ,véllig wirkungslos” bezeichnen, da diese einfach
umgangen werden kénnten.!© AuBerdem gibt es noch die Méglichkeit, einen Proxy-Server zu

benutzen, mit dem Anfragen auf die unzulgssigen Angebote gefiltert oder auf eine andere Seite
umgeleitet werden, oder die IP-Adresse am Router gesperrt wird. Der Wissenschaftliche Dienst
des Bundestags hat die unterschiedlichen Méglichkeiten 2016 in einem Sachstand analysiert. !’

Zur Sperrung und Léschung illegaler Inhalte kénnen Dienstleistungsanbieter durch Gerichtsurteile
verpflichtet werden. Die Gerichtsverfahren finden in der Regel éffentlich statt. Fir das Léschen
von Inhalten sind nach den Vorgaben E-CommerceRL, dem Telemediengesetz (TMG) und dem
NetzDG, Private unter gewissen Umstcinden verantwortlich. Der § 2 NetzDG sieht Berichtspflichten
vor. Nach § 3 Abs. 6 NetzDG haben Social Media-Platiformen die Méglichkeit, Insfitutionen der
regulierten Selbstregulierung zu efablieren. Die Anforderungen fur die Einrichtung einer geregelten
Selbstregulierung sind insbesondere: Kompetenz und Unabhdngigkeit der Selbstregulierungsstelle,
Schnelligkeit und Transparenz des Prozesses, sowie dass die Selbstregulierungsstelle von mehreren
Anbietern sozialer Nefzwerke oder Instituionen getragen wird, die eine sachgerechte Ausstattung
der Selbstregulierungsstelle sicherstellen. AuBerdem muss sie fur den Beitritt weiterer Anbieter,
insbesondere sozialer Netzwerke, offenstehen.

Plattformen moderieren Inhalte vorrangig nach ihren Allgemeinen Geschdftsbedingungen/
Gemeinschaftsstandards. Dabei kam es in der Vergangenheit auch zu einer l&schung zul@ssiger
MeinungscuBerungen, die in Deutschland in gerichtlichen Verfahren angegriffen werden kénnen
(OLG [Oberlandesgericht] Minchen, Urteil vom 07.01.2020, 18. Zivilsenat, 18 U 1491/19;
OLG Oldenburg, Urteil vom 1.7.20192 = 13 W 16/19)'%? Das BVerfG hat im Mai 2019 in
einem einstweiligen Verfigungsverfahren die Léschung eines Beitrags und Sperrung des Facebook
Accounts der rechtsextremen Partei ,Der Ill. Weg” fir unzuléssig erklart. 132

In Bezug auf Art. 5 Abs. 1 GG stfellten deutsche Gerichte fest, dass Facebook ein &ffentlicher
Markiplatz for den Informations- und Meinungsaustausch ist'** und daher — in Anwendung der
mittelbaren Drittwirkung der Grundrechte — sicherstellen muss, dass nach Art. 5 Abs. 1S. 1 GG
zuléssige MeinungsduPerungen nicht geldscht werden. ' Deutsche Gerichte argumentierten,
dass Facebook ein ,Quasi-Monopol '3 entwickelt habe und dass es sich um ein privates
Unternehmen handle, das einen &ffentlichen Kommunikationsraum anbiete und die Rechte der
Nutzenden aus Art. 5 Abs. 1 S. 1 GG mittelbar schitzen misse.'®” Daher wére es Plattformen im

130 Biermann, K. (13.02.2009): ,Zitat Hannes Federrath, [T-Sicherheitsforscher an der Universitat Regensburg und vom Unterausschuss
Neue Medien des Bundestags als Experte zu dem Thema geladen: Solche sogenannten DNS-Sperren seien «vollig wirkungslos»
und erschwerten den Zugang zu Kinderpornografie in keiner Form. Viel zu leicht lieRen sie sich auch von Laien umgehen. «Diese
Technik schadet nichts, sie nitzt aber auch nichts.»

131 Deutscher Bundestag (2016a).

132 Oberlandesgericht Niedersachsen (2019).

133 Bundesverfassungsgericht (2019b).

134 OLG Frankfurt/Main- 2017, 16 U 255/16, para. 28.
135 OLG Minchen (2018) - 18 W 858/18.

136 OLG Dresden (2018 -4 W 577/18.

137 OLG Stuttgart (2018.- 4 W 63/18, para. 73.
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Allgemeinen'®® nicht gestattet, ,zuldssige MeinungscuBerungen” zu entfernen.'*? Ebenso dirften
die Gemeinschaftsstandards solche Inhalte nicht ausschliefen.'“* Die deutschen Gerichte gehen
in diesem Zusammenhang regelmaBig von einer mittelbaren Drittwirkung der Grundrechte aus
und legen die Gemeinschaftsstandards der Platfformen dementsprechend aus.

Mit den Zielen der Sicherung kommunikativer Chancengleichheit offline und online und der
Umsetzung der 2018 novellierten europdischen Richtlinie Gber audiovisuelle Mediendienste
[AVMD-Richtlinie) wurde 2020 nach langen Verhandlungen der Medienstaatsvertrag [MStV)'!
ratifiziert. Der neue MStV enthélt verstérkte Transparenzvorgaben und Diskriminierungsverbote
for meinungsrelevante Medienplattformen, Benutzeroberflachen und Medienintermedidre wie
zum Beispiel Smart-Speaker, Suchmaschinen, SmartTVs und Kabelnetzbetreiber. Auch der Begriff
des ,Rundfunk” wurde zeitgemaf angepasst. Der Annahme des MStV sowie der Umsetzung der
beiden urheberrechtlichen Richtlinien (EU) 2019/790 (DSM-RL) und (EU) 2019/789 (Online-
SatCab-RL) vom 17. April 2019 gingen &ffentliche Stellungnahmeprozesse fir beteiligte Akteure
und Institutionen voraus.

EC.4 Werden Einzelpersonen, Medienschaffende oder andere Online-/
Medienschaffende willkirlich festgenommen, strafrechtlich
verfolgt oder eingeschiichtert, weil sie online auf Informationen
zugreifen?

» Indikator: Umfang und Art der gesetzlichen Bestimmungen und der Praxis

Im Journalismus tétige Personen sind in Deutschland grundsétzlich umfassend vor staatlichen
Fingriffen geschiitzt. Sie genieBen als Teil der Presse den Schutz der Pressefreiheit aus Artikel 5
Abs. 1 Safz 3 GG. Diese ist auch auf das Internet anzuwenden.'#?

Crundsditzlich ist (investigativer) Journalismus in Deutschland uneingeschrénkt méglich. Allerdings
steht § 201 SIGB in der Kritik, die Maglichkeiten fir (legalen) investigativen Journalismus
einzuschréinken.® Anders als bei anderen Berufsgeheimnistragergruppen ist kein genereller Schutz
im digitalen Raum vorgesehen. Im Jahr 2015 sahen sich beispielsweise zwei Journalisten von
Netzpolitik.org kurzzeitig mit einem Strafverfahren wegen angeblichen Hochverrats konfrontiert.
Im Nachgang kiindigte der damalige Bundesjustizminister Heiko Maas einen Gesetzentwurf

138 OLG Minchen (2018) - 18 W 1955/18 para. 19 f- Mégliche Ausnahme fiir Subforen.

139 Beispielsweise: OLG Minchen (2018) - 18 W 858/18 para. 30; 18 W 1873/18 para. 21; 18 W 1383/18 para. 20f;
18 W 1294/18 para. 28; LG Karlsruhe, 2018 - 11 O 54/18 para. 12; LG Frankfurt/Main, 2018 - 2-03 O 182/18 para.
16; LG Bamberg, 2018 - 2 O 248/18 para. 86, KG Berlin, 2019 - 10 W 172/18 para. 17.

140 Mit detaillierter rechtsvergleichender Analyse Deutschland/USA sh.: Keftemann, M. C.; Tiedeke, A. S. (2020).
141 Niedersdchsische Landesmedienanstalt (2020).

142 Sh. Indikator 23.

143 Klintworth, S. M. (2014); Eichhoff, J. (2010).
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an,'#* der Medienschaffende ausdriicklich vom Anwendungsbereich der Hochverratsbestimmung
im Strafgesetzbuch ausnehmen soll. Zu einer Reform ist es bislang allerdings nicht gekommen.

Es sind kaum Fdlle von direkter physischer Einschiichterung oder Gewalt gegen Medienschaffende
von staatlicher Seite bekannt. Zu nennen ware eine Razzia gegen den Verein ,Zwiebelfreunde”
— eine Vereinigung aktiver Personen, die Tools zur Férderung der Online-Anonymitét propagiert
—, die ein Gericht spater fir illegal erklérte. > Positive staatliche Pflichten zum Schutz von
Medienschaffenden gehen dariber hinaus und umfassen auch die Schulungen der Polizei zum
rechtfewahrenden Umgang mit diesen.

Ein jUngeres Beispiel fir ein Vorgehen eines Bundesministeriums gegen die Presse stammt
aus dem Juni 2020. Der Bundesinnenminister kindigte &ffentlich an, Strafanzeige wegen
Volksverhetzung gegen Die Tageszeitung (taz) und die Journalistin Hengameh Yaghoobifarah
an. Als Kolumne versffentlichte sie einen Beitrag mit dem Titel: ,Abschaffung der Polizei — Al
cops are berufsunféhig”. Zuvor hatten bereits die Deutsche Polizeigewerkschaft (DPolG) und die
Gewerkschaft der Polizei (GdP) Anzeige wegen Volksverhetzung erstattet'“¢ und beim Deutschen
Presseraf Beschwerde eingereicht.'*”

Staaten haben aber auch die Pflicht, Medienschaffende vor Einschiichterungen durch Dritte zu
schiitzen. Dies trifft besonders auf jene zu, die iber die rechte Szene berichten. % Frank Uberall,
der Vorsitzende des Deutschen Journalisten-Verbands (DJV), berichtet: ,Bedrohungen sind keine
Einzelfdlle. Es sind viele.”'“? Das gelte besonders bei Themen wie Migration und Integration.
Beleidigungen und Verleumdungen gehéren seit Jahren zum Alltag. Der VWDR-Journalist Restle
sagt, er erhalte fast nach jeder ,Monitor”-Sendung oder jedem ,Tagesthemen’-Kommentar
Drohungen. ,Das nehme ich alles nur sehr begrenzt emst.” Dass dies ,quasi zum Normalfall”
geworden sei, sei allerdings bedenklich. >

» Indikator: Anzahl willkdrlicher Festnahmen und Strafverfolgungen wegen des
Zugangs zu Inhalten, die unter internationalen Veereinbarungen tiber die Umstéande
und Kriterien ftr zulGssige Beschrankungen nicht unrechtmaBig sind

Generell kénnen Einzelpersonen, Medienschaffende oder andere Online-/Medienschaffende
in Deutschland online Informationen einsehen und ihrer journalistischen Arbeit nachgehen, ohne
willkirliche Festnahmen oder eine Strafverfolgung firchten zu missen. Es gibt keine Zahlen zu

144 taz (01.08.2015).

145 Beck akiuell (2018): ,Es besteht keine ausreichende Wahrscheinlichkeit fir das Auffinden relevanter Daten. Es gibt keine
Anhaltspunkte, dass die Betroffenen, deren Verein Zwiebelfreunde e.V. oder die Gruppierung ,Riseup Networks” auch nur
zum Umfeld der unbekannten Téter gehéren. Es ist zudem auch nicht unmittelbar ersichtlich, dass sich bei ihnen Informationen
zum Téterumfeld oder zu den Tétern finden lassen.”

146 ZEIT Online (21.06.2020).

147 Gewerkschaft der Polizei (2020).
148 Reporter ohne Grenzen (2019).
149 Gehringer, T. (2019).

150 ZEIT Online (2019).
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willkirlichen Festnahmen oder Strafverfolgungen. Es gibt allerdings Einzelfélle, in denen Gerichte
festgestellt haben, dass StrafverfolgungsmaBnahmen gegen Medienschaffende unrechimaBig
waren. Dazu z&hlt auch das Beispiel der ,Zwiebelfreunde”.*! Nach Kritik von Menschen, die
sich fir Pressefreiheit und Internefrechte engagieren, entschied das Landgericht Miinchen, dass
die Durchsuchungen und Beschlagnahmen illegal seien und ordnete die Riickgabe des gesamten

beschlagnahmten Materials an.'?

Das seit 2016 umstrittene BND-Gesetz (Gesetz iber den Bundesnachrichtendienst), das es
dem deutschen Auslandsgeheimdienst ermaglichte, legal die gesamte Kommunikation von

Medienschaffenden und ganzen Redakiionen oder Verlagshausern im auBereuropaischen Ausland
zu Uberwachen, *® wurde im Mai 2020 vom Bundesverfassungsgericht fir verfassungswidrig
erklart.'** Der Gesetzgeber hat jetzt bis 2021 Zeit, nachzubessern. Insbesondere soll die
verfrauliche Kommunikation bestimmter Berufsgruppen (Rechtsanwaltschaft und Medienschaffende)
in Zukunft besonders geschitzt werden. Mittlerweile wird ein zentrales Kontrollgremium
gefordert. %%

Es gibt jedoch Erkenntnisse dariber, dass Medienschaffende insbesondere von Personen aus
dem rechtsradikalen Spektrum bedroht werden.'*¢ Das European Center for Press and Media
Freedom (ECPMF) berichtet in einer Studie: ,Von Anfang 2015 bis Marz 2020 registrierte das
Europaische Zentrum fir Presse- und Medienfreiheit 119 gewalisame Angriffe auf Journalistinnen
und Journalisten in Deutschland. Trotz schwankender Fallzahlen blieb der Ursprung der Attacken
iber die Johre hinweg gleich: Die Mehrheit, 77 Prozent aller Vorfélle zwischen 2015 und 2020,

kam aus dem rechten Lager.” >

151 Vgl. Indikator 30, vgl. auch Landesgericht Miinchen (2018): ,Es besteht keine ausreichende Wahrscheinlichkeit fir das Auffinden
relevanter Daten. Es gibt keine Anhalispunkte, dass die Betroffenen, deren Verein Zwiebelfreunde eV. oder die Gruppierung
“Riseup Networks” auch nur zum Umfeld der unbekannten Téiter gehéren. Es ist zudem auch nicht unmittelbar ersichtlich, dass
sich bei ihnen Informationen zum Taterumfeld oder zu den Tétern finden lassen.”

152 Ebd.

153 Reporter ohne Grenzen (2020).

154 Bundesverfassungsgericht (2020).

155 Hoppenstedt, M.; Knobbe, M. {16.06.2020).

156 European Centre for Press & Media Freedom (2020), S. 27. ,In der Vergangenheit erlebten viele Betroffene einen
unzureichenden Schutz und teilweise sogar Behinderungen der Arbeit durch die Polizei. Neben der Sensibilitét ist daher
auch fundiertes Wissen im Presserecht erforderlich. Gerade Fachjournalistinnen und -journalisten, die konsequent iber rechte
Aktivititen berichten, sind immer wieder mit Fehleinschétzungen und Fehlverhalten der Polizei konfrontiert (vgl. Répke, A.
[2018)). Oftmals, so berichten es Fachjournalistinnen und -journalisten, halten Polizeikréifte Angriffe von Neonazis fir politische
Streitereien zwischen Linken und Rechten.”

157 European Centre for Press & Media Freedom (2020), S. 3.
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Abbildung 2: Anzahl der tatlichen Angriffe 2015-2020
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Quelle: ECPMF/Andreas Lamm, Grafik: , Anzahl der tétlichen Angriffe 2015-2020" in Feindbild Journalist IV - Bedrohung
als Normalzustand eine 5Jahres Bilanz, https://www.ecpmf.eu/wp-content/uploads /2020 /03 /FeindbildPresse-V.

pdf#tpage=4, S. 4.

Abbildung 3: Politische Zuordnung 2015-2020

Politische Zuordnung 2015-2020
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Quelle: ECPMF/Andreas Lamm, Grafik: ,Polifische Zuordnung 2015-2020" in Feindbild Journalist IV- Bedrohung als
Normalzustand eine 5Jahres Bilanz, https: //www.ecpmf.eu/wp-content/uploads/2020/03 /FeindbildPresse-V.

pdf#tpage=10, S. 10.
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Abbildung 4: Gegenuiberstellung rechtsextremer Mobilisierung und
Angriffshaufigkeit 2015- bis 2019 (quartalsweise)
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Quelle: ECPMF/Andreas Lamm, Grafik: ,Gegeniiberstellung rechtsextremer Mobilisierung und Angriffshéufigkeit 2015-2019
[Quartalsweise) in ,Feindbild Journalist IV - Bedrohung als Normalzustand eine 5Jahres Bilanz”, hitps://www.ecpmf.eu/wp-

content/uploads/2020/03 /FeindbildPresselV.pdf#page=11, S. 11.

Abbildung 5: Tatliche Angriffe 2015-2020
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Quelle: ECPMF/Andreas Lamm, Grafik: ,Tétliche Angriffe 2015-2020 in ,Feindbild Journalist IV - Bedrohung als Normal-zustand
eine 54ahres Bilanz”, https: //www.ecpmf.eu/wp-content/uploads/2020/03 /FeindbildPresse-lV.pdf#page=13, S. 13.

72 Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren



Kategorie R - Rechte

Thema D Vereinigungsfreiheit und das Recht auf Teilnahme an der Fuhrung offentlicher Angelegenheiten

THEMAD

Vereinigungsfreiheit und das Recht auf
Teilnahme an der Fuhrung offentlicher
Angelegenheiten

Als Mitgliedsstaat der EU engagiert sich Deutschland fir eine Verbesserung des Schutzes
von Medienschaffenden. Beispielweise hat Deutschland im Menschenrechtsrat der Vereinten
Nationen bei der Verabschiedung von Resolutionen iiber die Sicherheit von Medienschaffenden
(z.B. Resolution A/HRC/33/L.6)'%® mitgewirkt.

ﬁ D.2 Koénnen sich Nichtregierungsorganisationen frei online
organisieren?

» Indikator: Nachweis einer Online-Organisation und kReine unzulcéssige Einmischung
in eine solche Organisation

Die Vereinigungsfreiheit ist in Art. @ GG verankert und wird in der Praxis respekfiert. Ausgenommen
sind Vereinigungen, die sich gegen die demokratische Ordnung richten, z.B. im Zusammenhang mit
dem Nationalsozialismus. Das gilt auch online. In Deutschland gibt es eine lebendige Sphare von
NGOs und Verbénden, die frei agieren. Viele davon sind online organisiert. Auch Gewerkschaften
und Wirtschaftsverbande sind in der Regel frei organisiert und spielen eine wichtige Rolle bei
der Gestaltung des deutschen Wirtschaftsmodells. Eine Ausnahme bildet der Fall linksunten.
indymedia.'*?

Im Jahr 2019 wurde mehreren (politischen] NGOs der steverbefreite Status als gemeinnitzige
Organisationen aberkannt (§ 52 Abgabenordnung AO), nachdem der Bundesfinanzhof entschieden
hatte, dass sie sich an Parteipolitik beteiligen. Dozu zahlen unfer anderem Attac'®® und Campact'®!.
Der Fall Attac wird momentan gerichtlich tberprisft und der Verein hat angekiindigt, noffalls bis vor das
Verfassungsgericht zu ziehen, um zum einen den Status der Gemeinniitzigkeit wiederzubekommen,

zum anderen, um eine Rechissicherheit die Frage betreffend, was als gemeinnitzig gilt, zu
schaffen.'¢? Rund 80 Organisationen haben sich in der Allianz ,Rechtssicherheit fur politische
Willensbildung” zusammengeschlossen, denn der Status der Gemeinnitzigkeit kdnnte einer Vielzahl
von Organisationen aberkannt werden. Zu der Allianz gehdren Amnesty Infernational ebenso wie
Brot fur die Welt" oder der ,Lesben- und Schwulenverband Deutschland”.

158 United Nations (2016).

159 Verband der deutschen Internetwirtschaft eco e.V. (2009); Thurn, J. P.; Werdermann, D. (31.01.2020); Reuter, M. (09.06.2020);
Laufer, D. (2020); Tagesspiegel. (26.11.2015); Schéfers, J. (25.05.2011).

160 Wieduwilt, H. (26.02.2019).
161 Siddeutsche Zeitung (21.10.2019).
162 Geers, T. (06.03.2019).
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ﬁ D.3 Gibt es Regierungsrichtlinien fiir E-Government und/oder
E-Partizipation, die die Teilnahme an Regierungs- und 6ffentlichen
Prozessen férdern?

» Indikator: Vorhandensein von Regierungspolitiken ftr E-Government
und E-Partizipation, einschlieBlich der Nutzung des Internets fur offentliche
Konsultationen

E-Partizipation und E-Government sind Teilbereiche der staatlichen Digitalisierungsstrategie. Im
Rohmen des Prozesses zur Entwicklung des WeiPbuches ,Digitale Platfformen” (2017), sowie
der Kinstlichen Intelligenz (KI}-Strategie der Bundesregierung wurden umfangreiche &ffentliche
Online-Konsultationen unter Beteiligung unterschiedlicher Inferessengruppen durchgefihrt.

Im Jahr 2013 hat der Bundestag ein Gesetz zur Forderung der elekironischen Verwaltung
beschlossen, das auch E-=Government-Gesetz (EGovG] genannt wird.'® In der Begriindung
heif}t es, es sei ,ein Gebot der Birgernghe, dass staatliche Verwaltungen Birgerinnen und
Birgem im privaten, ehrenamtlichen und wirtschaftlichen Alliag die Méglichkeiten zur Nutzung
elekironischer Dienste zu erleichtern” um damit die elektronische Kommunikation mit der
Verwaltung zu verbessern.'¢* Das Gesetz gilt fur die Einrichtungen des Bundes und fir die
Behorden der Lander und Kommunen, wenn diese Bundesrecht anwenden. Es gibt einige
Ausnahmen, z.B. fir die Justizverwaltung. Das Gesetz verpflichtet jede Behérde, einen Zugang fir
die Ubermitflung elektronischer Dokumente bereitzuhalten. Die Behérden sollen u.a. in &ffentlich
zuganglichen Netzen Gber ihre Verfahren informieren, ihre Rechnungen elekironisch empfangen,
Akfen elekironisch fihren, Verwaltungsabléufe optimieren und standardisieren und Daten, die sie
zur Erfillung ihrer Aufgaben erhoben haben, zum Datenabruf in &ffentlich zugangliche Netze
bereitstellen.

Mit einem weiteren Gesetz, dem Onlinezugangsgesetz (OZG), hat der Bundestag 2017
Vorschriften erlassen, die den Onlinezugang zu Verwaltungsleistungen verbessern sollen. '
Danach sollen Bund und Lander bis Ende 2022 ihre Verwaltungsleistungen auch elekironisch
tber Verwaltungsportale anbieten und die Portale von Bund und landern zu einem Porfalverbund
verknipfen. Wahrend das E-Government-Gesetz nach Auffassung der Bundesregierung ein
Ermaglichungsgesetz ist, verpflichtet das Onlinezugangsgesetz Bund und Lander zu konkrefen
MaBnahmen. ¢

Im Jahr 2019 hat die Bundesregierung den vom Gesetzgeber geforderten Bericht zur Evaluierung
des EGovernment-Gesetzes und begleitender Vorschriften vorgelegt.'®” Eine Befragung von

163 Bundesministerium der Justiz und fiir Verbraucherschutz (2013).

164 Deutscher Bundestag (2002), S. 1 f.

165 Bundesministerium der Justiz und fiir Verbraucherschutz; Bundesamt fir Justiz (2017).
166 Deutscher Bundestag (2019), S. 8.

167 Ebd.
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Mitarbeitenden in der Verwaltung ist zu dem Ergebnis gekommen, dass die Umsetzung des
Gesefzes insgesamt noch gering ist (ein Viertel der befragten Verwaltungen habe sich auch nicht
in der Pflicht gesehen, das Gesefz umzusetzen).!*® Mehrheitlich vertraten befragte Fachleute
die Auffassung, dass das Gesetz frofzdem eine positive AnstoPwirkung auf die Digitalisierung
der Verwaltung habe. Fir die weitere Implementation des Gesetzes wurden im Rahmen der
Evaluation von der Unternehmensberatung Kienbaum Consultants International verschiedene
Strategien unterhalb verdnderter Gesetzgebung angeregt. Die Bundesregierung verweist darauf,
dass durch die Fristsetzung zum Jahresende 2022 im Onlinezugangsgesetz ein erheblicher
Handlungsdruck gegeben sei.'®”

Neben der Digitalisierung der Verwaltung werden im Bundestag auch die verénderten
Partizipationschancen durch Online-Bevélkerungsbeteiligung bei der Parlamentsarbeit diskutiert.
Dazu hat das Biiro fir Technikfolgen-Abschétzung beim Deutschen Bundestag dem Ausschuss fur
Bildung, Forschung und Technikfolgenabschatzung des Bundestages 2017 einen umfangreichen
Bericht vorgelegt.'”® Bereits seit 2005 besteht beim Bundestag eine Platiform fir elekironische
Petitionen als eine Ausgestaliung des im Grundgesetz verankerten Petitionsrechts. Onlineforen
gehdren zu den frihen Formaten der Birgerbeteiligung, sie werden auch weiterhin eingesetzt und
ergdnzt durch Onlinekonsultationen, die typischerweise eine Dauer von wenigen Wochen haben.

Die Bundesregierung hat mehrere Strategien beschlossen, die die Themenbereiche E-Government
und E-Partizipation berihren. Dazu gehéren die Digitale Agenda 2014-2017, die vorsieht, dass
Deutschland als innovativer Staat digitale Dienstleistungen der Verwaltung fur die Bevélkerung
sowie Unternehmen anbiefen soll. AuBerdem hat die Agenda den Anspruch digitale Lebenswelten
in der Gesellschaft zu gestalten und in digitalen Formaten mit gesellschaftlichen Gruppen in den
Dialog zu frefen. Die vierte Auflage der Umsetzungsstrategie Digitalisierung und die Strategie
Kinstliche Intelligenz der Bundesregierung von 2018 setzte die Ziele, Kl fir hoheitliche Aufgaben
zu nutzen und Kompetenzen der Verwaltung anzupassen. Dazu plant die Bundesregierung beim
Einsatz von Kl in der Verwaltung eine Vorreiterrolle einzunehmen und damit zur Verbesserung
von Effizienz, Qualitat und Sicherheit von Verwaltungsdienstleistungen und die Bereitstellung
offener Verwaltungsdaten beizutragen. Konkret ist in diesem Zusammenhang eine Evaluierung
des ersten Gesetzes zur Anderung des E-Government-Gesetzes (' OffeneDaten-Gesetz") geplant.
Das Weibbuch ,Digitale Plattformen”!”! (2017) sieht Schritte in die Richtung einer ,Digitalen
Ordnungspolitik fur Wachstum, Innovation, Wettbewerb und Teilhabe” vor. Konkret geplant ist
der Entwurf eines Vertrauensdienstegesetzes (VDG). Es soll die Verordnung — wo nétig — ergénzen
bzw. konkretisieren, um Vertrauensdienste-Anbietenden und -Nutzenden die Anwendung der —
allgemein gehaltenen — elDASVerordnung zu erleichtern und so Rechtssicherheit zu schaffen” 172
Damit sollen Online-Geschdaftsabschliisse und E-Government umfassender, einfacher und sicherer
zu gestalten sein.

168 Ebd, S. 5.

169 Ebd,, S. 8.

170 Vgl. zum Folgenden: Deutscher Bundestag (2017).
171 Bundesministerium fir Wirtschaft und Energie (2017).
172 Ebd., S. 721

Bewertung der Entwicklung des Internet in Deutschland « Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren

75



https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/weissbuch-digitale-plattformen.pdf?__blob=publicationFile&v=24

Kategorie R - Rechte

Thema D Vereinigungsfreiheit und das Recht auf Teilnahme an der Fuhrung offentlicher Angelegenheiten

76

Fir jene Bereiche, die aufgrund gesetzlicher Auftrdge auf Bundesebene Daten erheben und
verdffentlichen, hat sich das Modell der Forschungsdatenzentren efabliert. Als wichtiger
Dienstleister fur die Zurverfigungstellung von Geodaten fungiert etwas das Bundesamt fir
Kartographie und Geodasie, wobei selbst hier fir nicht vom Bund finanzierte Einrichtungen ein
umfassender Zugang nicht einfach ist. Hinsichtlich anderer forschungsrelevanter Daten bestehen
groPe Hirrden im Zugang und in der Erzeugung, die nicht primér auf datenschutzrechtliche
Herausforderungen zuriickzufihren sind.

» Indikator: Werte/Rankings im Index der E-Partizipation der UNDESA

Das UN Department of Economic and Social Affairs (UNDESA) beobachtet die Entwicklung des
ECovernment durch Umfragen bei den Regierungen und legt dazu seit 2001 regelméBig Berichte
vor. Der jingste Bericht ist von 2018; ein neuer Bericht ist in Vorbereitung.'”® Im Mittelpunkt
steht der E-Government Delevopment Index (EGDI), der zwischen O und 1 zstandardisiert ist.'”
Mit einem VWert von 0,8765 erreicht Deutschland im Jahre 2018 international den Rang 12;
zwei Jahre zuvor war es noch Rang 15.17° Der EGDI wird gemittelt aus den Subindizes OSI
Online Service Index (0,3006), HCI Human Capital Index (0,9036) und TlI Telecommunication
Infrastructure Index (0,7952).

In der gleichen Studie wird auch ein Index fur E-Partizipation (EPI) gebildet, der die elekironische
Bereitstellung von Informationen, OnlineKonsultationen und Online-Entscheidungsprozessen mit
direkfer Beteiligung der Bevélkerung umfasst. Hier erreicht Deutschland Rang 23 mit einem
Wert von 0,9213. Im 9-Punkte-Plan fir ein digitales Deutschland sieht der Beauftragte der
Bundesregierung fir Informationstechnik, Bundes-Chief Information Officer (CIO) Dr. Markus
Richter, MaBnahmen vor, die erste Schritte in Richtung einer Verbesserung skizzieren. Im Ergebnis
wird es jedoch auf die konkrete Umsetzung der Ziele ankommen.

173 United Nations {2001-2020).

174  Die zStandardisierung erfasst die Differenz eines Messwertes zum Mitrelwert und setzt diese in Relation zur Standardabweichung.
Dadurch ist der Index nur ein Mittel zum Vergleich innerhalb einer Erhebung, er kann aber wegen des Bezuges zum Mittelwert
keine Auskunft Gber die absolute Verdnderung in einem Land geben.

175 United Nations {2018a), S. 89.
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THEMA E

Das Recht auf Privatsphare

EE.Z Ist der Schutz personenbezogener Daten gegeniliber Regierungen,
Unternehmen und anderen Organisationen gesetzlich
garantiert und in der Praxis durchgesetzt, einschlieBlich des
Rechts auf Zugang zu den vorhandenen Informationen und auf
Rechtsbehelfe?

» Indikator: Rechtlicher Rahmen fiir den Datenschutz, einschlieBlich Uberwa-
chungsmechanismen und Rechtsbehelfe, und Nachweis, dass er von der Regierung
und anderen zustdndigen Behdérden respektiert und durchgesetzt wird

» Indikator: Rechtsrahmen fur die kommerzielle Nutzung personenbezogener
Daten und die internationale Datentbertragung/Sicherheit, einschlieBlich
Uberwachungsmechanismen und Rechtsmittel

» Indikator: Existenz und Befugnisse einer unabhdngigen Datenschutzbehdrde
oder einer Ghnlichen Einrichtung

Datenschutz ist in Deutschland nach der Verfassung im Rahmen des Rechts auf informationelle
Selbstbestimmung aus Art. T Abs. 1 und 2 Abs. 1 GG garantiert. Das Bundesverfassungsgericht
hat in seinem sog. Volkszahlungsurteil von 198317 festgelegt, dass ein Eingriff in das Recht
auf informelle Selbstbestimmung nur auf der Grundlage eines Gesetzes erfolgen darf, das
auch dem Datenschutz Rechnung tragt. Jede staatliche Erfassung von Daten, die Datennutzung,
das Datenabfangen und Speichern bedarf einer gesefzlichen Ermachtigungsgrundlage, die
im Einklang mit der Verfassung stehen muss. Dazu zdhlen Befugnisse in den Polizeirechten der
Bundeslander (Allgemeines Sicherheits- und Ordnungsgesetz (ASOG)/Gesetz zum Schutz der
offentlichen Sicherheit und Ordnung [SOG)), ebenso wie solche in der Strafprozessordnung
(z.B. §§8 100a StPO ff. und § 110 StPO). Staatliche MaPnahmen kénnen vor den
Verwaltungsgerichten Gberprift werden. In Deutschland gilt seit dem 25. Mai 2018 auberdem
die Datenschutzgrundverordnung (DSGVO),!”” die — wie im Datenschutzrecht generell - zu einer
starken europdischen Uberprégung der Materie gefihrt hat.

Die Einhaltung der Datenschutzbestimmungen wird von den Datenschutzbeauftragten der
Lénder'”® und dem Bundesbeaufiragten fir den Datenschutz und die Informationsfreiheit (BfDI)

176 Bundesverfassungsgericht (1983), Az.: 1 BWR 209/83, 1 BvR 269/83, 1 BWR 362/83, 1 BWR 420/83, 1 BwR 440/83,
1 BvR 484/83.

177 Bundesministerium des Innern, fir Bau und Heimat (2018).
178 Datenschutzkonferenz (2020).
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iberwacht. Durch die féderale Organisation der lander in Deutschland kommt es bei der Aufsicht
zu einer féderalen Zersplitterung vieler einzelner landesdatenschutzbehdrden. Die tbrigen EU-
Mitgliedstaaten haben hingegen in der Regel zentrale Aufsichtsbehérden.

Bei der Ausiibung seines Amfes ist der BfDI seit 2016 als ,eigensicindige oberste Bundesbeharde” 77

weisungsunabhdngig und ausschlieBlich den Gesetzen unterworfen.'#° Der BIDI wird insgesamt
von ca. 220 Mitarbeitenden bei seiner Arbeit unterstitzt. '8!

Der BfDI hat umfassende Untersuchungsbefugnisse. Das bedeutet konkret, dass ,alle &ffentlichen
Stellen des Bundes und Anbietende von Post- oder Telekommunikationsdiensten”'®? verpflichtet
sind, den BfDI bei seiner Arbeit zu unterstitzen.'®® Dazu zéhlt, dass sie seine Fragen beantworten,
ihm umfassende Akteneinsicht und Einsicht in gespeicherte Daten und die Funkfionsweise von
Datenverarbeitungsprogramme gewdhren missen und der BfDI ein uneingeschrénkies Zufrittsrecht
genieft (§ 16 Il Bundesdatenschutzgesetz (BDSG), Ausnahmen u.U. § 29 Il BDSG). Konfrollen
konnen auch anlasslos durchgefihrt werden. 184

Stellt der BfDI DatenschutzverstéBe fest, kann er MaBnahmen ergreifen, die von einer Warnung
oder Verwamung gegeniber dem Verantwortlichen oder Auftragsdatenverarbeiter, bis zu einem
Verbot der Datenverarbeitung und einer GeldbuB3e reichen, ergreifen.®> Die Mafnahmen sind
auch gegeniber Behdrden und &ffentlichen Stellen verbindlich, was eine deutliche Verbesserung
des Datenschutzniveaus im Vergleich zu der friheren Méglichkeit der Beanstandung darstellt.'8
Die Anordnungen des Bundesbeauftragten sind vor den Verwaltungsgerichten Gberpriifbar.

Unternehmen haben nach der DSGVO unter bestimmten Voraussetzungen einen
Datenschutzbeauftragten zu benennen. Die kommerzielle Nutzung von Daten wird ebenfalls
von der DSGVO und dem BDSG geregelt, auch hier gilt ebenfalls vorrangig als ,sicherste
Variante” das Prinzip der Einwilligung.'®” Dariber hinaus werden insbesondere Regelungen
zum Beschdftigtendatenschutz in diesem Zusammenhang relevant.'#® Beschwerden kénnen
wiederum bei den Datenschutzbehdrden gemeldet werden. Uberprisft wird die Verletzung von
Datenschutzbestimmungen durch die Gerichte.'8?

Mit dem Urteil des EuGH vom 16. Juli 2020 in einem Vorabentscheidungsverfahren in der
Rechtssache C-311/18 (Schrems Il) ist eine rechtmaBige Ubertragung von personenbezogenen
Daten in die USA auf Grundlage der sogenannten Privacy Shields (EU-Kommissionsbeschluss

179 Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit (2015).
180 Bundesbeaufiragter fir den Datenschutz und die Informationsfreiheit (2020b).
181 Ebd.

182 Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit (2020b).
183 Ebd.

184 Ebd.

185 Ebd.

186 Ebd.

187 Uecker, P. (2019).

188 Korner, M. (2019).

189 z.B. LG Karlsruhe, Urteil vom 2.8.2019 — 8 O 26/19, ZD 2019 und KG, Urteil vom 20.12.2019 -5 U 9/18 - 2019.

Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren


https://www.bfdi.bund.de/DE/BfDI/Artikel_BFDI/AufgabenBFDI.html
https://www.bfdi.bund.de/DE/BfDI/Artikel_BFDI/AufgabenBFDI.html
https://www.bfdi.bund.de/DE/BfDI/Artikel_BFDI/AufgabenBFDI.html
https://www.bfdi.bund.de/DE/BfDI/Artikel_BFDI/AufgabenBFDI.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016D1250&from=EN

Kategorie R - Rechte

Thema E Das Recht auf Privatsphare

2016/1250] nicht mehr méglich. Die Ubermittlung von Daten auf Grundlage der sog.
Standardvertragsklauseln (SCCs), die auf den Beschluss der Kommission 2010/87 /EG
zurickgehen, soll jedoch unter bestimmten Voraussetzungen weiterhin rechimafig sein.!”° Die
Voraussetzungen sind, dass die Daten in dem Dritfland ,ein Schutzniveau geniefien, das dem
in der Europaischen Union durch diese Verordnung im Licht der Charta der Grundrechte der
Europdischen Union garantierten Niveau der Sache nach gleichwertig ist. Bei der insoweit im
Zusammenhang mit einer solchen Ubermitflung vorzunehmenden Beurteilung sind insbesondere
die vertraglichen Regelungen zu beriicksichtigen, die zwischen dem in der Europdischen Union
ansassigen Verantwortlichen bzw. seinem dort ansdssigen Auftragsverarbeiter und dem im
betreffenden Dritland ansassigen Empfanger der Ubermittlung vereinbart wurden, sowie, was
einen etwaigen Zugriff der Behdrden dieses Dritflands auf die Ubermittelten personenbezogenen
Daten betrifft, die maPgeblichen Elemente der Rechisordnung dieses Landes, insbesondere die
in Art. 45 Abs. 2 der Verordnung 2016/679 genannten Elemente.”'?! Das fihrt dazu, dass
gegebenenfalls Einzelfallprifungen notwendig werden.!??

Der BfDI begriiBte die Stérkung der europdischen Grundrechte durch das Urteil und kiindigte seine
Untersfitzung bei der Umsetzung der neuen Vorgaben an.'”® Obwohl der Gerichtshof die SCCs
nicht per se fir unzureichend erklart hat, bleibt es fraglich, ob US-amerikanische Unternehmen
Uberhaupt ein gleichwertiges Schutzniveau garantieren kénnen. Zur Unferstitzung bei der
Umsetzung des Urteils hat der Europaische Datenschutzausschuss (EDSA) FAQ ausgearbeitet
und verdffentlicht.!#4

ﬁ E.3 Sind die Befugnisse der Strafverfolgungs- und anderer Behérden
fir das rechtmaBige Abfangen von Daten von Benutzenden
notwendig, verhaltnismaBig und auf Umstande beschrankt, die
mit internationalen und regionalen Vereinbarungen, Gesetzen und
Normen vereinbar sind?

» Rechtsrahmen fur das rechtmdaBige Abfangen von Daten, einschlieBlich
unabhangiger Aufsicht und Transparenz, sowie Nachweise fur die Umsetzung durch
die Regierung und andere zustandige Behorden

Der Datenzugriff, das Abfangen von Daten, die Datenspeicherung und insbesondere die
Vorratsdatenspeicherung sind in Deutschland gesetzlich geregelt und werden sowohl vom BfDI
als auch von den Gerichten Gberwacht.

190 Europdische Union (2016¢).

191 Ebd., Tenor (2.).

192 Ebd., para. 134.

193 Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit (2020al.
194 European Data Protection Board (2020).
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Die gesefzliche Grundlage der Online-Durchsuchung in Deutschland ist seit Inkraftireten des
Art. 3 des Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens am
24. August 201719 der neue § 100b StPO. Beim BVerfG sind finf Verfassungsbeschwerden
anhdngig, die die gesetzliche Anderung fir verfassungswidrig halten.'? Im Jahr 2008 hat das
BVerfG'” Folgendes entschieden:

,Das allgemeine Persénlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
umfasst das Grundrecht auf Gewdihrleistung der Veriraulichkeit und Infegrifcit
informationstechnischer Systeme. Die heimliche Infiltration eines informationstechnischen

Systems, (...} ist verfassungsrechtlich nur zulcssig, wenn fatscichliche Anhaltspunkte
einer konkreten Gefahr fiir ein iiberragend wichtiges Rechtsgut bestehen [...)". 198 Sie
ist ,grundsétzlich unter den Vorbehalt richterlicher Anordnung zu stellen. Das Gesetz,
das zu einem solchen Eingriff ermdchtigt, muss Vorkehrungen enthalten, um den

Kernbereich privater lebensgestaltung zu schitzen. 197

Nach Iéngeren Verhandlungen fir ein Gesetz zur Ausweitung der Méglichkeiten des Einsatzes
des sogenannten , Staatstrojaners”?® einigte sich die grofde Koalition im Herbst 2020 auf einen
Entwurf fir ein Gesetz zur Harmonisierung des Verfassungsschutzrechts. %" Der Entwurf emtete
Kritik von vielen Seiten und die Gesellschaft fir Freiheitsrechte hat bereits angekindigt bei

Inkraftireten gegen das Gesetz zu klagen.?*?

Vorratsdatenspeicherung beschéftigt seit fast 15 Jahren immer wieder Gerichte auf nationaler und
europdischer Ebene.?* Beim BVerfG wurden gegen die Vorratsdatenspeicherung insgesamt tber
35.000 Verfassungsbeschwerden erhoben. Im Jahr 2008 schrénkte das BVerfG zundchst die
Nutzungsmaglichkeiten der auf Vorrat gespeicherten Daten stark ein.?%4 Im Marz 2010 erklarte
das BVerfG die gesetzlichen Vorschriften zur Vorratsdatenspeicherung fur verfassungswidrig.?%®
Das Cericht fihrte in diesem Zusammenhang aus, dass eine Speicherung von personenbezogenen
Daten Gber einen Zeitraum von sechs Monaten auf Vorrat immer dann verfassungswidrig sei,

195 Bundesanzeiger (2017b).
196 2 BWR 897/18, 2 BWR 1797/18, 2 BvR 1838/18, 2 BWR 1850/18, 2 BwR 2061/18: Verfassungsbeschwerden von

unter anderem Rechtsanwaltschaft, Kunstschaffenden und Medienschaffenden, darunter einige Mitglieder des Deutschen
Bundestages, zu der Frage, ob die durch das Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens
vom 17. August 2017 (BGBI. | S. 3202, in Kraft getreten am 24. August 2017) bewirkten Anderungen der Strafprozessordnung
[StPO), insbesondere die Méglichkeit der Anordnung der sog. Quellen-Telekommunikationsiberwachung und der Online-
Durchsuchung [mittels des sog. ,Staatstrojaners’], verfassungsgemaB sind.

197 Bundesverfassungsgericht (2008b).

198 Ebd.

199 Ebd.

200 Fiedler, M. (2020).

201 Meister, Andre (04.06.2020).

202 Ebd.

203 Bundesbeaufiragter fir den Datenschutz und die Informationsfreiheit (2020c).
204 Bundesverfassungsgericht (2008a).

205 Bundesverfassungsgericht (2010).

Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren


https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html
https://www.bfdi.bund.de/DE/Datenschutz/Themen/Telefon_Internet/TelefonArtikel/Vorratsdatenspeicherung.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/03/rs20080311_1bvr025608.html
https://www.bundesverfassungsgericht.de/entscheidungen/rs20100302_1bvr025608.html
https://www.bundesverfassungsgericht.de/entscheidungen/rs20100302_1bvr025608.html

Kategorie R - Rechte

Thema E Das Recht auf Privatsphare

wenn sie aufgrund von unbestimmten und/oder nicht bestimmbaren Zwecken erfolge.?* Eine
verfassungsgemaBe Ausgestaltung der Vorratsdatenspeicherung sei somit grundsétzlich maglich.
Dabei missten jedoch bestimmte, strenge Anforderungen beachtet werden. Das BVerfG nennt vier
Aspekte, die angesichts des intensiven Grundrechtseingriffs beachten werden missten: ein hoher
Standard der Datensicherheit;®” hinreichende Transparenz und ein effektiver Rechtsschutz;?°® klare

Regelungen zum Umfang der Datenverwendung;?%? der Ausnahmecharakter der vorsorglichen,
anlasslosen Datenspeicherungen.?!°

Mit dem ,Gesetz zur Einfihrung einer Speicherpflicht und einer Héchstspeicherfrist fir

Verkehrsdaten"?!" von 2015 sollte in Deutschland erneut eine Vorratsdatenspeicherung eingefihrt
werden. Die Bundesnetzagentur hat die Verpflichtung von Telekommunikationsunternehmen
jedoch ausgesetzt, nachdem das Oberverwaltungsgericht Minster entschied, dass

Bestimmungen zur Vorratsdatenspeicherung maglicherweise nicht mit der EU-Grundrechtecharta
vereinbar sein konnten.?'? Als Reaktion auf diese Ankindigung haben die deutschen
Telekommunikationsunternehmen vorerst davon abgesehen, die Vorratsdatenspeicherung
umzusetzen. Das Bundesverwaltungsgericht in Leipzig hat am 25. Sepfember 2019 entschieden,
dem EuGH eine Frage zur Auslegung der Datenschutzrichtlinie fir elektronische Kommunikation?!?
vorzulegen.?'* Die Anwendbarkeit der im Telekommunikationsgesetz (TKG) enthaltenen
Regelungen zur Vorratsdatenspeicherung wird von dieser Entscheidung abhdngen.?'?

Neben Verkehrsdaten ist auch der rechtliche Umgang mit Bestandsdaten zur Zeit nicht letztlich
geklart. In einem Beschluss vom Mai 2020,%'¢ hob das Bundesverfassungsgericht hervor, dass
bei bestimmten Bestandsdaten, gerade bei der Ubermitlung und Abfrage von Bestandsdaten
durch Zuordnung einer IP-Adresse, die Gesetzgebenden hohere Hirden als bisher vorsehen
mussen. Die konkrefe Zuordnung der IP-Adresse misse zusdizlich ,auch dem Schutz oder der
Bewehrung von Rechtsgitern von zumindest hervorgehobenem Gewicht dienen” und sowohl
die fir die ,Ubermittlung der Bestandsdaten durch die Telekommunikationsanbieter als auch fir
den Abruf dieser Daten durch die Behdrden” misse jeweils — im Sinne eines Doppeltirenmodells
— eine verhdlismaBige Rechtsgrundlage geschaffen werden. Diese Entscheidung ist auch der
Grund dafir, dass die Reform des Nefzwerkdurchsetzungsgesetzes sich verzégerte.

206 Ebd., para 162.

207 Ebd., para 186.

208 Ebd.

209 Bundesverfassungsgericht (2010), para 231.
Ebd., para 244.

Bundesanzeiger (2015).

Beck aktuell (2017).

Richtlinie 2002/58/EG.

Bundesnetzagentur (2019).

Meister, A. (25.09.2019).

BVerfG, Beschl. v. 27.05.2020, Az. 1 BWR 1873/13 v.a.
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Am 6. Oktober 2020 entschied der EuGH im Fall Privacy International,?'” dass EU-Recht
nationalen Rechtsvorschriften (hier in Belgien, Frankreich und England) entgegensteht, die
Vorratsdatenspeicherung vorsehen. In Situationen jedoch, in denen ein Mitgliedstaat einer
ernsthaften Bedrohung der nationalen Sicherheit ausgesetzt ist, sind SpeichermaBnahmen
maglich, wenn diese gesetzlich vorgesehen sind, zeitlich auf das unbedingt Notwendige
beschrénkt sind, mit wirksamen SchutzmaBnahmen einhergehen und von einem Gericht oder
einer unabhdngigen Verwaltungsbehorde tberprift werden kénnen.

THEMAF

Soziale, wirtschaftliche und kulturelle
Rechte

ﬂ F.1 Bezieht die Regierungspolitik das Internet in Strategien ein, die
sich mit Beschaftigung, Gesundheit und Bildung befassen, unter
besonderer Berlicksichtigung der Rechte des Internationalen
Paktes tber wirtschaftliche, soziale und kulturelle Rechte
(IPWSKR)?

» Indikator: Belege flir die Einbeziehung a) des Internets und b) der Achtung der
IPWSK-Rechte in sektorspezifischen Strategien fur Beschdftigung, Gesundheit und
Bildung

» Indikator: Belege flir eine Analyse der Auswirkungen des Internets auf
Beschdftigung, Gesundheit und Bildung durch die Regierung

Die Bundesregierung hat den UN-Sozialpakt rafifiziert. Er hat in Deutschland den Rang eines
Bundesgesetzes.?'® Das Recht auf Arbeit (Beschaftigung), Gesundheit und Bildung wird von den
Artikeln 7, 12 und 13 UN-Sozialpakt sichergestellt.

Die Bundesregierung hat im November 2018 eine Umsetzungssirategie der Bundesregierung
zur Cestaltung des digitalen VWandels erarbeitet. Belege fir Analysen der Auswirkungen des
Infernets auf Beschaftigung, Gesundheit und Bildung durch die Bundesregierung lassen sich u.a.
der Digitalen Agenda 2014-2017, der Umsetzungsstrategie Digitalisierung, der KI-Strategie der

217 EuGH, 6.10.2020, Urteile in den Féllen Case C-623/17, Privacy Infernational, and in Joined Cases C-511/18, Lla Quadrature
du Net and Others, C-512/18, French Data Network and Others, and C-520/18, Ordre des barreaux francophones et

germanophone and Others.

218 Deutscher Bundestag (2019b).

Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren


https://www.bundestag.de/presse/hib/674086-674086
https://www.bundesregierung.de/breg-de/themen/digital-made-in-de
https://www.bundesregierung.de/breg-de/themen/digital-made-in-de

Kategorie R - Rechte

Thema F Soziale, wirtschaftliche und kulturelle Rechte

Bundesregierung, dem WeiBbuch zu Digitalen Platiformen, dem WeiBbuch Arbeiten 4.0 und
der Cleichstellungsstrategie der Bundesregierung entnehmen.

Arbeitnehmende sind in die Nationale Weiterbildungsstrategie?'? miteinbezogen. Es soll so der
berufliche Aufstieg von breiten Bevélkerungsteilen erleichtert und die Fachkréftebasis gestarkt
werden. AuPerdem soll die Beschaftigungsfahigkeit verbessert werden.??° Zu der Strategie
gehért auBBerdem: Die Férderung der Digitalwirtschaft in Entwicklungsléndern, Kooperation mit
der Privatwirtschaft im Technologie-Bereich und die Nutzung des digitalen Handels.

Laut einer Studie von Bitkom ist das Internet mittlerweile das wichtigste Arbeitsmittel.??! Das
Bundesministerium fir Arbeit und Soziales hat deshalb einen Dialogprozess zum Arbeiten
4.0 gestartet.??? Deutschland ist auch an europdischen Forschungsinitiativen und Strategien
zur Arbeitswelt 4.0 beteiligh. Dazu zahlt das WeiBBbuch der EU Kommission zum Einsatz von
Kinstlicher Intelligenz.223

Das Gesetz zur Starkung der Chancen fiir Quadlifizierung und fiir mehr Schutz in der
Arbeitslosenversicherung ist ein Teil der sogenannten Qualifizierungsoffensive am Arbeitsmarkt.??4
Es soll dabei helfen, Arbeitnehmende in den Strukturwandel zur Digitalisierung miteinzubeziehen
und fit zu machen fir die neuen Anforderungen eines digitalisierten Arbeitsmarkfes.??®

Aus dem Legislaturbericht ,Digitale Agenda 2014-2017" von 2018 wird die Umsetzung der
Strategie mit MaBnahmen in den Bereichen ,Digitale Infrastrukiuren”, ,Digitale Wirtschaft und
digitales Arbeiten”, ,Innovativer Staat”, ,Digitale lebenswelten in der Gesellschaft gestalten”,
,Bildung, Forschung, Wissenschaft, Kultur und Medien”, ,Sicherheit, Schutz und Vertrauen fir
Gesellschaft und Wirtschaft”, und ,Europdische und internationale Dimension der Digitalen
Agenda” dokumentiert.?2¢

o

Im Bereich Gesundheit gibt es ebenfalls gezielte Strategien (Digitale Agenda 2014-2017),% die
an unterschiedlichen Anknipfungspunkten ansetzen. Dazu zéhlen der Ausbau der eHealth-nitiative
Uber sfcrkere Veretzung der Selbstverwaltung im Gesundheitswesen mit der Innovationstétigkeit
von Gesundheitswirtschaftsunternehmen sowie die Gewdahrleistung der Interoperabilitat und
Sicherheit von [T-Systemen, der Aufbau eines digitalen Gesundheitsinformationsportals und die
Modemisierung des Offentlichen Gesundheitsdienstes (OGD) durch Bereitstellung eines digitalen
Melde- und Uberwachungssystems fir tbertragbare Krankheiten.

Hinzu kommt das Vorhaben des frihzeitigen Erkennbarmachens von Ausbruchsereignissen und
die zielgruppengerechte Aufbereitung der Daten durch die Nutzbarmachung von Kinstlicher

219 Bundesministerium fir Bildung und Forschung (2020c).
220 Ebd.

221 Pols, A. (2012).

222 Bundesministerium fir Arbeit und Soziales (2019).
223 Europdische Kommission (2020d).

224 Bundesanzeiger (2018).

225 Ebd.

226 Ebd.

227 Bundesministerium fir Wirtschaft und Energie (2017).
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https://www.bmas.de/DE/Themen/Arbeitsmarkt/Arbeiten-vier-null/arbeiten-4-0.html;jsessionid=4E2F224D470758315C488D16A061CA23
https://www.bmas.de/DE/Presse/Meldungen/2020/eu-kommission-stellt-ki-weissbuch-vor.html
https://www.bmas.de/DE/Presse/Meldungen/2020/eu-kommission-stellt-ki-weissbuch-vor.html
https://www.bmas.de/DE/Schwerpunkte/Nationale-Weiterbildungsstrategie/qualifizierungsoffensive.html
https://www.bmas.de/DE/Schwerpunkte/Nationale-Weiterbildungsstrategie/qualifizierungsoffensive.html
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Intelligenz. Die Corona App bildet das jingste Beispiel fur die Anwendung von digitaler
Technologie im Gesundheitswesen ab, entwickelt und implementiert anlasslich der Corona-
Pandemie.??®

Im Bereich der Bildung bekennt sich die Bundesregierung zur Férderung von digitalen
Kompetenzen.??® Dazu sieht die Strategie vor, dass: ,alle Menschen die Chancen der
Digitalisierung nutzen kénnen. Sie sollen den digitalen Wandel selbstbestimmt mitgestalten und
verantwortungsvoll mit den Risiken umgehen kénnen.” Die Strategie ,Digitalisierung gestalten”?2°
betrachtet den Bereich der Bildung unter verschiedenen Blickwinkeln. Neben der schulischen
Bildung umfasst die Strategie MaBBnahmen im Bereich der Aus-, Fort-, und Weiterbildung und

den Bereich der kompetenten Gesellschaft.??!

Im August 2020 wurde berichtetf, dass sieben Bundeslander planen, an Schulen Lehrende
flachendeckend mit einer dienstlichen E-Mail-Adresse auszustatten und die Nutzung dieser
Mail-Adressen verpflichtend anzuordnen. Die COVID-19Krise hatte deutlich gemacht, dass die
Mehrzahl der Lehrenden noch immer Gber keine dienstliche E-Mail-Adresse verfigen (Ausnahme:
Bremen, Brandenburg, Hessen, Hamburg und Sachsen-Anhalt (freiwillig)) und damit einer der
grundlegenden digitalen Kommunikationskandle in der Insfitution Schule noch nicht ausreichend
zur Verfigung steht. Die Nutzung privater EMail-Adressen birgt regelmaBig Gefahren fir den
Datenschutz und im Hinblick auf Cybersicherheit. AuBerdem sollen an Schulen Lehrende kiinftig mit
einem Dienstlaptop ausgestattet werden. Aktuell arbeiten Q0 % der Lehrenden ohne Dienstrechner.
Weiter sind Cloud-lésungen fir den digitalen Unterricht geplant. Wie die Finanzierung der
Anschaffungen von Dienstlaptops fir Gber 800.000 Lehrende bundesweit sichergestellt werden
soll, ist noch unklar.232

Neben der schulischen und universitéren Bildung wird auch im Bereich der Aus-, Fort-, und
Weiterbildung Digitalisierung geférdert. Welche Strategien im Einzelnen verfolgt werden, ist
den Indikatoren 87-90 zu entnehmen.

228 Bundesministerium fir Gesundheit (2020b).
229 Die Bundesregierung (2020).

230 Ebd.

231 Ebd.

232 Rzepka, D. (14.08.2020).
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ﬁ F.2 Sind die Bevélkerung und andere Einzelpersonen gleichermaBen
in der Lage, das Internet zur Teilnahme an kulturellen Aktivitaten
zu nutzen?

» Indikator: Ausmals und Art der Unterschiede beim Internetzugang und der Internetnutzung
zwischen verschiedenen Gemeinschaften/Ethnien

Versteht man den Begriff Gemeinschaften in Anlehnung an die Bedeutung des Begriffs
,Communities” weit und bezieht man Gemeinschaften im Sinne von Gruppen mit bestimmter
Geschlechter, Alters- und Bildungszuschreibungen in die Untersuchung mit ein, so fallt Folgendes
auf: Etwa 95 % der deutschen Bevolkerung nutzen das Internet,?*% etwa 80 % sind [auch)

Smartphone-Nutzende.?** Grofde Unterschiede der Nutzung ergeben sich mit Blick auf eine
berufliche Anstellung/Tétigkeit: gut 96 % der berufstctigen Deutschen nutzen das Internet, wéahrend
nur 68 % der Erwerbslosen dies tun. Ahnlich verteilt sich die Nutzung auf den Bildungsabschluss:
96 % jener Deutschen mit einem hdheren Bildungsabschluss sind online — im Gegensatz zu etwa
60 % der Deutschen mit einem niedrigen Bildungsabschluss.?®> Unterschiede des Zugriffs auf
das Internet finden sich auch mit Blick auf das Haushaltseinkommen: in Haushalten, die weniger
als 1.000 Dollar monatlich verzeichnen, greifen nur 40 % auf das Infernet zu, wohingegen
in Haushalten, die 3.000 Dollar und mehr zur Verfigung haben, sich etwa 66 % online
bewegen.?* Die Gender wie auch die Alters-Zugriffsschere verringert sich zwar, ist aber noch
immer auszumachen: etwa @1 % der Mdnner nutzen das Internet jeden/oder fast jeden Tag,
wiéihrend dies nur auf 88 % der Frauen zutrifft. 227 Knapp 99 % aller Deutschen zwischen 16 und
44 Jahren greifen so gut wie taglich auf das Infernet zu, wohingegen der regelmafige Zugriff
bei Nutzenden iber 65 Jahren nur bei etwa 70 % liegt.?®

Auberdem lassen sich noch immer leichte regionale Differenzen erkennen: die einzigen

Bundeslander, in denen die Internemutzung unfer 80 % liegt, sind die &stlichen Bundeslander
(ehemalige Deutsche Demokratische Republik).*? Auch der Unterschied zwischen dem Zugriff
auf das Intemet aus urbanen Regionen (500.000 Einwohner und mehr) und léndlichen Regionen

unterscheidet sich noch immer um 6 %.240

Fir Deutschland finden sich keine validen Zahlen hinsichtlich der Internetutzung mit Blick auf
unterschiedliche Ethnien. Mit Blick auf die Geschichte der Bundesrepublik werden solchen Zahlen
weder als Abfrage noch als Selbstzuschreibung regulér (mitJerhoben.

233 Eurostat (2019b).

234 Newzoo (2020).

235 Initiative D21 (2020), S. 25.
236 Ebd, S. 41.

237 Statistisches Bundesamt (2020a).
238 Statistisches Bundesamt (2020d).
239 |Initiative D21 (2020), S. 16.
240 Ebd.
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https://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ci_ifp_iu&lang=en
https://newzoo.com/insights/rankings/top-countries-by-smartphone-penetration-and-users/
https://newzoo.com/insights/rankings/top-countries-by-smartphone-penetration-and-users/
https://initiatived21.de/app/uploads/2019/01/d21_index2018_2019.pdf
https://initiatived21.de/app/uploads/2019/01/d21_index2018_2019.pdf
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/IT-Nutzung/Tabellen/nutzung-internet-geschlecht-ikt.html
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/IT-Nutzung/Tabellen/durchschnittl-nutzung-alter-ikt.html
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» Existenz einer Regierungspolitik beztiglich des Kulturerbes online

Im Koalitionsvertrag hat die aktuelle Regierung festgehalten: , Politik fur Kultur und Wissenschat,
Medien und Bildung ist eine Politik fur die offene Gesellschaft, fir die Freiheit von Meinungen,
Wissenschaft und Kunst. Angesichts der weltweiten Bedrohung kritischer Kinstlerinnen,
Intellektueller, Journalistinnen und Wissenschaftler, aber auch aus unserer historischen
Verantwortung heraus unterstitzen wir eine Inifiative fir die Freiheit von Kunst und Wissenschaft,

Presse und Meinungsfreiheit, auch im Hinblick auf Exilerfahrungen.”?*!

In der Umsetzungsstrategie der Bundesregierung ,Digitalisierung gestalten” (2020) wird auch
eine Digitalisierungsstrategie fir den Kulturbereich formuliert. Diese soll sich unter anderem
der rechtlichen und der ethischen Dimension der Digitalisierung im Kunst- und Kulturbereich
widmen.?4?

Die Bewahrung des kulturellen Erbes ist besténdiges Thema deutscher Kulturpolitik.?** Im Jahr
2011 hat der Bundestag zudem auf Initiative der Regierungsparteien eine Digitalisierungsoffensive
fir das kulturelle Erbe vorgeschlagen und die Bundesregierung aufgefordert, den Aufbau der
Deutschen Digitalen Bibliothek voranzutreiben, besonders auf langzeitarchivierung zu achten
und im Urheberrecht Regeln fir den Umgang mit verwaisten Werken vorzusehen.?44

Die Deutsche Digitale Bibliothek wurde bereits 2007 als Gemeinschaftsprojekt von Bund,
Landern und Kommunen gegrindet.?*> Seit 2014 ist sie im Regelbetrieb. Perspekfivisch soll sie
die digitalen Angebote von bis zu 30.000 deutschen Kultur- und Wissenschaftseinrichtungen
vemetzen und damit das kulturelle Erbe der Nation fir die gesamte Bevolkerung weitgehend
kostenfrei online zuganglich machen. Bis Juni 2020 wurden mehr als 4.400 Institutionen
registriert, die Gber die Deutsche Digitale Bibliothek Zugang zu ihren Sammlungen bieten kénnen,
darunter Gber 2.500 Archive, 800 Museen und 700 Bibliotheken. Etwa 500 Institutionen liefern
bereits aktiv Daten.

Die Deutsche Digitale Bibliothek fragt mit ihrer Sammlung auch zum europdischen Portal Europeana
bei, das 2005 von der Europdischen Kommission als Stiftung gegriindet wurde.?4¢ Metadaten
Gber Objekte des kulturellen Erbes werden in einem einheitlichen Datenmodell erschlossen.?*”
Inzwischen bietet Europeana Zugang zu mehr als 50 Mio. Obijekten in digitalisierter Form.

Uber die Kulturstiftung der Lénder werden digitale Formate auf Landerebene geférdert.248 Mit

dem Verbundprojekt ,museum4punktO” entstand 20106 eine Initiative, die von der Beauftragten

241 Die Bundesregierung (2018¢), S. 172.
242 Digital made in de (2020).

243 Deutscher Bundestag (2015b).

244 Deutscher Bundestag (2012).

245 Deutsche Digitale Bibliothek (2020).
246 Europeana (2020).

247 Droge, E. efal. (2015).

248 Kulturstiftung (2020).
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der Bundesregierung fir Kultur und Medien mit insgesamt 15 Mio. Euro geférdert wird. Ziel
des Projektes, in dessen Rahmen verschiedene Kultureinrichtungen zusammenarbeiten, ist die
Entwicklung neuer digitaler Instrumente fir die Vermittlung von Museumsinhalten.?4? Als weitere
MaBnahmen sind die Projekte ,Kultur Digital”,?*° ,Digitale Wege ins Museum”, %!, Total
Digitall"?>? und ,ZDF Kulturraum Digital”?>® zu nennen. Die jeweilige Férderung dieser Projekte
liegt zwischen 21.000 und 5 Mio. Euro. Sie alle zielen darauf ab, dass Kultureinrichtungen
digitale Méglichkeiten nutzen, erarbeiten und gestalten, um neue kulturelle Erlebnisrdume zu
schaffen. So sollen ein erleichterter, integrativer Zugang zu Kunst und Kultur, Kreativprozesse
und neue Austauschmaglichkeiten geschaffen werden.?%4

» VerfassungsmdBige oder gesetzliche Garantie der Freiheit des Rtinstlerischen
Ausdrucks

Die Kunstfreiheit ist in Artikel 5 Abs. 3 GG garantiert und wurde durch das Bundesverfassungsgericht
in seiner Rechtsprechung ausdifferenziert und konturiert.?>> Dem Begriff der Kunst kommt bei der
Bestimmung des Schutzbereichs eine zentrale Bedeutung zu. Eine allgemeingiltige Definition
durfte es nicht geben, weshalb auch vom ,offenen Kunstbegriff” gesprochen wird.2%¢ Er ist
,das kennzeichnende Merkmal einer kiinstlerischen AuBerung darin [...], dass es wegen der
Mannigfaltigkeit ihres Aussagegehalts méglich ist, der Darstellung im Wege einer fortgesetzten
Inferprefation immer weiter reichende Bedeutungen zu entnehmen, sodass sich eine praktisch
unerschoplfliche, vielstufige Informationsvermittlung ergibt.”2>

Die Kunstfreiheit ist hauptsachlich als Abwehrrecht zu verstehen. Dariber hinaus enthélt Artikel
5 Abs. 3 S. 1 GG aber auch ,eine objektive, das Verhalinis des Bereichs Kunst zum Staat
regelnde werfentscheidende Grundsatznorm.”2°® Die Kunsffreiheit muss demnach auch ,im
Verhdlis von Privaten zueinander zu beriicksichtigt werden, insbesondere wenn unter Berufung
auf private Rechte kinstlerische Werke durch staatliche Gerichte verboten werden sollen”.25?
Ob ein verbindlicher Verfassungsauftrag zur Férderung der Kunst oder gar Teilhaberechte des

249 Museum4punkiO (2020).

250 Kulturstiftung des Bundes (2019).

251 Ministerium fur Wissenschaft, Forschung und Kunst BadenWirttemberg (2018).
252 Bundesministerium fir Bildung und Forschung (2018).

253 ZDF (2019).

254 Néheres kann dem Dritten Staatenbericht zur Umsetzung der UNESCO-Konvention iber den Schutz und die Férderung der
Vielfalt kultureller Ausdrucksformen von 2005 in und durch Deutschland im Berichtszeitraum 2016-2019 entnommen werden.

(Die Bundesregierung (2020f)).

255 z.B.BVerfGE 67, 213 (225) = NJW 1985, 261 (262) — anachronistischer Zug; BVerfGE 75, 369 (3/7) = NStZ 1988, 21 (22)
— StrauB-Karikatur.

256 BeckOK GG/Kempen, 43. Ed. 15.5.2020, GG Art. 5 Rn. 156.

257 BVerfGE 67, 213 (226 f) = NJW 1985, 261 (262 f) — anachronistischer Zug; BVerfGE 81, 278 (291 ff) = NJW 1990,
1982 — Bundesflagge.

258 BVerfGE 30, 173 (188) = N)\W 1971, 1645 — Mephisto; BVerfGE 119, 1 (21) = NJW 2008, 39 (40) - Esra.
259 BVerfGE 119, 1 (21) = NJW 2008, 39 (40) - Esra).
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Einzelnen existieren, ist umstritten. Jedenfalls sieht das BVerfG es als Aufgabe des Staates an,
ein freiheitliches Kunstleben zu gestalten und zu erhalten.?¢° Die Ausgestaltung dieses Schutzes
ist der demokratisch legitimierten legislative iiberlassen. Der Schutzumfang der Kunsffreiheit
ist nicht auf die kinstlerische Tatigkeit an sich begrenzt.?¢! Das BVerfG hat die Kunstfreiheit in
einen sog. ,Werkbereich” und ,Wirkbereich” unterteilt, die beide den verfassungsrechtlichen
Schutz von Artikel 5 Abs. 3 S. 1 GG genieBen.?¢?

Kinstlerische Werke (ab einer gewissen Schaffenshéhe) werden insbesondere vom
Urhebergesetz (UrhGJ,?%® aber auch vom Kunsturhebergesetz (KUG)?** geschitzt. Die
Kunstfreiheit befindet sich haufig im Spannungsfeld zwischen allgemeinem Persénlichkeitsrecht
und Ehrschutz. Nachdem die Europgische Kommission 2016 Regelungsvorschlage fir eine
Reform des Urheberrechts vorgelegt hatte, bat das Bundesministerium der Justiz und fir
Verbraucherschutz um Stellungnahme von Betroffenen und Interessierten, die als Grundlage
for die Ratsverhandlungen in Brissel dienen sollten. Alle Stellungnahmen sind auf der Website
des Ministeriums abrufbar.?%® Spezifisch sind als Interessengruppen hier das Netzwerk
Autorenrechte?®® und die Initiative Urheberrecht?®” zu nennen, die sich aktiv fir die Belange

von Kunstschaffenden einsetzen.

Die 2020 abgeschlossene Neufassung des Medienstaatsvertrags dienfe auch zur Umsefzung
der EURichtlinie Gber audiovisuelle Mediendienste und der Anpassung an europdische Vorgaben
zum Urheberrecht.?® In diesem Zusammenhang spielt die europarechtliche Vorpragung des
deutschen Rechts eine wichtige Rolle, wenn auch hier wieder klar offensichtlich wird, dass die
europdische Medienordnung von Inkohdirenzen gepréigt ist und sich vor allem die Uberfrachtung
des europdischen Rechtssetzers mit oft widerspriichlichen Regulierungszielen bemerkbar macht.
Als weitere MaBnahme haben die Kultusministerien und Kultursenate der Lander 2019 eine
gemeinsame Erklarung zur kulturellen und kinstlerischen Freiheit formuliert. Ziel dabei ist die
ausdriickliche Bekraftigung des Rechts auf Freiheit und Vielfalt in Kunst und Kultur. 2

260 BVerfGE 36, 321 (331) = NJW 1974, 689 ~ Schallplatten-Umsatzstever; BVerfGE 81, 108 (116) = NJW 1990, 2053 -
Kulturstaatsgebot.

261 BeckOK GG/Kempen, 43. Ed. 15.5.2020, GG Art. 5 Rn. 167-169.

262 BVerfGE 30, 173 (189) = NIW 1971, 1645 — Mephisto; BVerfGE 67, 213 (224) = NJW 1985, 261 (262) — anachronistischer
Zug; BVerfGE 77, 240 (251) = NJW 1988, 325 — Hermburger Bericht; BVerfGE 81, 278 (292) = NJW 1990, 1982 (1983)
- Bundesflagge; NJW 2006, 596 (597) - Kinstlervertrag; BVerfGE 119, 1 (21 f) = NJW 2008, 39 (40) — Esra; BVerfGE
142, 74 (96) = NIW 2016, 2247 (2248)).

263 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fir Justiz (1965).
264 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fir Justiz (1907).
265 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fir Justiz (2020b).
266 Netzwerk Autorenrechte (2020).

267 Initiative Urheberrecht (2020).

268 Bundesministerium fir Wirtschaft und Energie (2020c).

269 Kultusministerkonferenz (2019).

Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren


https://www.gesetze-im-internet.de/urhg/UrhG.pdf
https://www.gesetze-im-internet.de/kunsturhg/BJNR000070907.html

Kategorie R - Rechte

Thema F Soziale, wirtschaftliche und kulturelle Rechte

Die 2018 eingefihrte Senkung des Mehrwertsteuersatzes fir E-Publikationen wurde von der
Bundesregierung begrifit. Statt 19 % liegt der Mehrwertsteuersatz seitdem bei 7 %, was eine
Cleichbehandlung von Print und E-Medien bedeutet.?”©

Zu diesem Kapitel sind Empfehlungen fir verschiedene Stakeholder in
Kapitel 8 zusammengefasst.

270 Die Bundesregierung (2019a).
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,Der Wert, der dem Siegeszug des Internet in besonderer Xeise zugrunde
liegt, ist die Freiheit. Wir wissen: Freiheit ist nie selbstverstandlich, Freiheit
mussen wir immer wieder neu erringen und verteidigen.”

(Angela Merkel, Bundeskanzlerin, 2019)

,Das Internet muss global und frei bleiben.”

(Peter Altmaier, Bundesminister fir Wirtschoft und Energie, 2019)

In welchem Rahmen entfalten sich die in der Kategorie Offenheit
angesprochenen Fragen zur Nutzung der Innovationspotentiale des
Internets und der Sicherung seiner Zuganglichkeit fir alle Mitglieder
in der Gesellschaft?

Die Sicherung des diskriminierungsfreien Zugangs und des Ausbaus des Internets in Deutschland
wird einfachgesetzlich gerahmt durch das Telekommunikationsgesetz und durch die Tatigkeit
der mit dessen Umsetzung beauftragten Bundesnetzagentur. In der Praxis besteht, gerade
auBerhalb groBer Stadte, kein flachendeckender schneller Internetzugang. Hinsichtlich des
Infernetzugangs fir bestimmte gesellschafiliche Gruppen treten teilweise bereichsspezifische
nationale Gesefze wie das Behindertengleichstellungsgesetz hinzu und weitere vélkerrechtliche
Verpflichtungen, wie diejenige zur Férderung barrierefreier Zugénge zum Infernet innerhalb der
UN-Behindertenrechtskonvention.

Fragen des (digitalen) Zugangs zu Bildung und Bildungsressourcen entfalien sich im Spannungsfeld
finanzieller Asymmetrien und verfassungsrechtlicher Kompetenzabgrenzungen zwischen Bund
und Landern: Zugehérige Materien befinden sich ganz tberwiegend in der ausschlieBlichen
Cesefzgebungs- und Verwaltungskompetenz der Lander (Art. 30 GG, Art. 70 GGJ, was auch
einer finanziellen Unterstitzung der Lénder durch den Bund bei der Bewdltigung der digitalen
Transformation im Bildungswesen entgegenstand. Durch eine im April 2019 in Kraft getretene
Anderung des Grundgesetzes (Art. 104c GG) kann der Bund nunmehr den Léndern Finanzhilfen
zur Steigerung der Leistungsfchigkeit der Bildungsinfrastruktur gewdhren.

Hinsichtlich der Férderung offener Bildungsressourcen zeichnet sich ein positiver Folgeeffekt der
teils dramatischen Unterbrechung des Lemnens durch Schulschliebungen im Zuge der Covid-19-
Pandemie ab, dessen Nachhaltigkeit aber noch offen ist. Allerdings erfolgt die Férderung von
offenen Bildungsressourcen héufig durch Einzelprojekte, ohne im Zentrum dezidierter rechtlicher
und politischer Neuformierungen zu stehen, die etwa den Abbau diesbeziiglicher Hindernisse
im Urheberrecht zum Ziel haben kénnten.

Der Mehrwert der Nutzung von Open Source-Software durch Behdrden wird immer stérker
anerkannt, Defizite bestehen aber vor allem noch auf der Ebene praktischer Umsetzungen, die
haufig nicht oder nur zdgerlich erfolgen. Hinsichtlich des Zugangs zu &ffentlichen und &ffentlich
finanzierten Daten bleiben die hierdurch eréffneten Maglichkeiten in der Praxis oft ungenutzt.
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[JJA.2 Erleichtert der rechtliche und ordnungspolitische Rahmen fiir
Wirtschaft, Wissenschaft und Zivilgesellschaft die Innovation im
Internet?

» Indikator: Belege fur die Eignung des rechtlichen und ordnungspolitischen
Rahmens fir die Griindung neuer Unternehmen und die Innovation durch
Wissenschaft und Zivilgesellschaft

Die rechtlichen Rahmenbedingungen fiir Innovation in Deutschland sind einerseits gut, da es
rechtsstaatliche Verfahren gibt, die festlegen, wie Unternehmen gegrindet werden kénnen und
Rechtsklarheit herrscht. Zu den rechilichen Grundlagen zéhlen im Zivil- und Gesellschaftsrecht
das HGB (Handelsgesetzbuch), das GmbHG (Gesefz betreffend die Gesellschaften mit
beschrankter Haftung], das Akfiengesetz (AkIG), das Gesetz gegen Wettbewerbsbeschrdnkungen
(GWB), das Gesetz gegen den unlauteren Wettbewerb (UWG) und im &ffentlichen Recht die
Gewerbeordnungen [GewQ) der Lander sowie ihre Spezialgesetze.

AuBerdem gibt es eine Vielzahl an sfaatlichen Beratungsstellen und Férderung fir die Griindung
in bestimmten Sektoren und auch Unterstitzung durch beispielsweise die KIW Bank. Als
Mitgliedstaat der Europdischen Union ist Deutschland auPerdem in den europdischen Binnenmarkt
eingebunden und profitiert damit von den Grundfreiheiten.?”!

Fir die Verbesserung der digitalen Hochschulbildung hat das Bundesministerium fir Bildung
und Forschung eine dritte Férderlinie verabschiedet, mit der digitale Lehr- und Lernkonzepte
innerhalb einzelner Disziplinen und Fécher anwendungsnah entwickelt, erprobt und erforscht
werden sollen.?”2

Fir die Férderung der Innovation im Internet ist es auch wesentlich, dass die Einbettung
wissenschaftlicher Arbeit méglich ist und geférdert wird. Dies betrifft die rechtliche Einbettung
der Nutzung von Big Data, aber auch die Erweiterung der Zugangsoptionen fir die Wissenschaft
zur Auswertung digitaler Daten durch standardisierte Datenformate.

271 Europdische Union (2012).
272 Bundesministerium fur Bildung und Forschung (2018b).
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» Indikator: Wahrnehmung der Erfahrungen der Unternehmen mit dem
ordnungspolitischen Umfeld fiar Unternehmen und IKT, einschlieBlich
internetgestutzter Unternehmen

Das Bundeswirtschaftsministerium hat im Frohjahr 2017 ein umfangreiches VWeiBbuch fir eine neue
digitale Ordnungspolitik vorgelegt.?”® Zuvor hat es einen mehrmonatigen Konsultationsprozess
mit zahlreichen Stellungnahmen von Unternehmen, Verbanden, Gewerkschaften, Non-Profit-
Organisationen sowie aus der Wissenschaft und der Zivilgesellschaft gegeben. Das Wei3buch
pladiert u.a. fir mehr Transparenz im Internet, mehr Durchgriffsrechte bei Markimachtmissbrauch,
héhere Anforderungen an Over-The-Top-Dienste (wie VWhatsApp und Skype) und fir mehr Anreize
zum Ausbau der Netzinfrastruktur. Der Internetverband Eco, dem auch Facebook und Google
angehéren, und der Bundesverband der Industrie kritisierten eine Verscharfung der Regulierung. 27

Der Verband Bitkom, dem 2.700 Unternehmen der digitalen Wirtschaft in Deutschland angehéren,
hat im Februar 2020 die Ergebnisse einer Umfrage unter 502 Unternehmen mit mehr als
20 Mitarbeitern verdffentlicht. 96 % der befragten Unternehmen sehen demnach Digitalisierung
eher als Chance fir ihr Unfernehmen und nur 3 % tendenziell als Risiko. Bei digitalen Plattformen
sehen 30 % Uberwiegend Risiken fur ihr Unternehmen, 45 % eher Chancen, die Gbrigen sehen keine
Auswirkungen oder gaben keine Einschatzung ab. Die Einschatzung hangt auch vom jeweiligen
wirtschaftlichen Sektor ab: Uberwiegend Chancen sehen 60 % der Handelsunternehmen,
dagegen nur 43 % der Dienstleistungs- und 37 % der Industrieunternehmen.?”% Auf die Frage
nach den gréBten Hemmnissen fir den Einsatz digitaler Plattformen werden zahlreiche Aspekte
genannt, insbesondere die Anforderungen an Datenschutz und [T-Sicherheit.

Tabelle 5: Die gréoBten Hemmnisse fiir den Einsatz digitaler Plattformen im
eigenen Unternehmen (Mehrfachnennungen, Angaben in Prozent)

Plattform-Nutzer und | Nicht-Nutzer von Gesamt
Betreiber Plattformen
64 61 63

Anforderungen an den Datenschutz

Anforderungen an die [TSicherheit 55 62 58
Fehlendes qualifiziertes Personal 54 52 53
Fehlendes Know-How 37 60 45
Unzureichendes Budget 19 39 27
Fehlender wirtschaftlicher Nutzen 11 52 26
Rechtliche Unsicherheiten 26 23 25

Quelle: Bitkom: Digitale Plattformen. Chartbericht, Februar 2020, https: //www.bitkom.org/sites /default/files /2020-02
bitkom_digitaleplatformen_2020.pdf, S. 21. Basis: Alle befragten Unternehmen ab 20 Mitarbeiter (2019: n=502),
Mehrfachnennungen méglich.

273 Vgl. zum Folgenden: Bundesministerium fir Wirtschaft und Energie (2017).
274 Heide, D. (20.03.2017).

275 Bitkom [2020a). Die Umfrage wurde im August und September 2019 durchgefihrt; nicht bericksichtigh wurden Land- und
Forstwirtschaft, Fischerei, Offentliche Verwaltung, Verteidigung, Sozialversicherung, Erziehung und Unterricht.
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Aut die Frage, welche politischen MaPnahmen sinnvoll wéren, um die Nutzung digitaler Platformen
zu férdemn, wurden insbesondere europaweit einheitliche Regelungen (53 % der Befragten) und
mehr Rechtssicherheit fir digitale Plattformen (50 %) genannt. Gewiinscht wurde auch 6ffentliche
Forderung zum Aufbau digitaler Platformen (36 %), Unterstitzung bei Kooperationen mit anderen
Unternehmen zum Aufbau digitaler Platiformen (32 %), Llockerungen beim Datenschutz (29 %),
Hilfe bei der Qualifizierung von Mitarbeitenden (13 %) und Anpassungen beim Recht auf
geistiges Eigentum (11 %).

THEMA B
Offene Standards

[§B.3 Fordert die Regierung die Vielfalt der Lizenzierungsoptionen
flr geistiges Eigentum, einschlieBlich freier und quelloffener
Software (FOSS)?

P Indikator: Regierungspolitik gegentiber FOSS und anderen Lizenzoptionen

Die Verwaltung des Bundes befasst sich seit Langem mit dem Einsatz von Open Source-Software.
Dazu wurde das Kompetenzzentrum Open Source-Software eingerichtet und 2011 fir den
bundesweiten Informationsaustausch von [TExperten ausgebaut.?’¢ Das Bundesamt fir Sicherheit

in der Informationstechnik (BSI) setzt sich dafir ein, die Vielfalt von Software zur erhdhen,
Monokulturen zu reduzieren und die Vorteile von freier Open Source-Software zu nutzen, wie
es auch im BSI selbst geschieht.?””

Seit 2016 nimmt Deutschland an der Open Government Partnership teil, die bisher 70 Staaten
umfasst. Im Zweiten Nationalen Aktionsplan 2019-2021 wird Open Source-Software jedoch
lediglich mit Blick auf das Bundesland SchleswigHolstein thematisiert, dessen Regierungsparteien
sich im Koalitionsvertrag von 2018 den vordringlichen Einsatz von Open Source-Software zum
Ziel gesefzt haben.?”8

276 Beauftragter der Bundesregierung firr Informationstechnik {2011).
277 Bundesamt fir Sicherheit in der Informationstechnik (2020).
278 Open Government Deutschland (2019); Vitako (2019), S. 16 ff. Im Frishjahr 2020 haben auch die Kodlitionsparteien der

neu gewdhlten Llandesregierung in Hamburg vereinbart, verstérkt Open Source-Software einzusetzen, vgl. Hamburgische

Birgerschaft (2020).
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» Indikator: Umfang, in dem Software mit verschiedenen Lizenzoptionen in
Behdrden eingesetzt wird

Der tatsachliche Einsatz von freier und Open Source-Software bei der Verwaltung des Bundes
ist noch sehr begrenzt. Auf eine kleine Anfrage zu den Planen der Bundesverwaltung freie
und Open Source-Software einzusetzen, hat die Bundesregierung dem Bundestag im August
2018 mitgeteilt, Open Source-Software werde in den Rechenzentren des Bundes vor allem bei
den zenfralen Servern eingesetzt. AuBerdem werde, zur Erleichterung des Zugangs zu Open

Source-Llésungen, bei [T-Systemen auf offene Schnittstellen geachtet. 279 Im Ubrigen wiirden die
Bedarfstréiger bei Beschaffungen regelmdBig iber alternative Lésungsansdize wie z.B. Open
Source informiert.

Die Unternehmensberatung PwC hat im August 2019 im Auftrag des Bundesministeriums des
Innem, fir Bau und Heimat eine strategische Marktanalyse zur Reduzierung von Abhéngigkeiten
von einzelnen Software-Anbietern vorgelegt. Danach ist die IT auf Bundesebene stark von
Microsoft-Produkten gepragt: im Jahr 2018 haben 96 % der unmittelbaren Behérden Microsoft
Office und Windows eingesetzt; 69 % haben auch Windows Server verwendet.?® Als eine
mogliche Strategie werden Aufbau und Nutzung von Open Source-Software empfohlen. Es

wird in diesem Bericht aber auch darauf hingewiesen, dass die Entscheidung fir Open Source-
Software revidierbar ist: Die Stadt Minchen hatte ab 2003 eine Migration auf ein Open Source-
Betriebssystem Linux und auf Open Source-Burosoftware vorgenommen, sich 2018 jedoch zu
einer Rickmigration entschieden.

[)B.4 Férdert und verabschiedet die Regierung Standards, um
Menschen mit Behinderungen den Zugang zum Internet und zu
E-Government-Diensten zu erleichtern?

» Indikator: Politik und Praxis der Regierung zur Gewdhrleistung der Zugdnglichkeit
fur Menschen mit Behinderungen

Die UN-Behindertenrechtskonvention?®! soll Inklusion von Menschen mit Behinderung weiter
vorantreiben und konkretisieren. Dabei verpflichten sich die Vertragsstaaten auch zu der Férderung
eines barrierefreien Zugangs zu IKT sowie dem Internet.?%?

Die barrierefreie Informationstechnik in Bezug auf &ffentliche Stellen des Bundes ist im
Behindertengleichstellungsgesetz normiert (BGG Abschnitt 2a).283 Zudem dient die Barrierefreie-

279 Bundesregierung (2018al.
280 Strategy& [part of the PWC network) (2019).
281 Beaufirage der Bundesregierung fiir die Belange von Menschen mit Behinderungen (2017).

282 Art. @ Abs. 2 lit. g): Die Vertragsstaaten treffen auBerdem geeignete MaPnahmen, um den Zugang von Menschen mit
Behinderung zu den neuen Informations- und Kommunikationstechnologien und -systemen, einschlieBlich des Internets, zu
férdern.

283 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fiir Justiz (2002).
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Informationstechnik-Verordnung vom 12. September 2011 dem Ziel, einen umfassenden
barrierefreien Zugang zu IKT zu erméglichen. 284

Mit Blick auf die Digitale Barrierefreiheit fehlen in Deutschland belastbare Zahlen zum
Ist-Stand der Umsetzung. Als Grundloge fir die nationale Strategie, die unter das
Behindertengleichstellungsgesetz (BGG) fallt, dienen die Web Content Accessibility
Guidelines 2.1 (WCAG 2.1), auf denen die Barrierefreie-Informationstechnik-Verordnung
(BITV) 2.0 fubt (Inkraftreten am 15. Mai 2019). letztere richtet sich nach den Vorgaben der
EU Richtlinie 2016,/2102 iber die Barrierefreiheit von Websites und mobilen Anwendungen
offentlicher Stellen. Die sich daraus ergebenden Mindeststandards (Konformitat zu den EN
301549) wurden schlieBlich in Bund- und Landesgesetze?®> gegossen und gelten fir VWebsites
(inklusive Infranets und Extranets), Apps und elekironische Verwaltungsabldaufe (fir diese erst ab
Juni 2021) von &ffentlichen Stellen auf Bundes-, Landes- und kommunaler Ebene (Verwaltungen,
Beharden, Amter, Universitdten, Kliniken, Unternehmen in 6ffentlicher Tréigerschaft etc.). Neben
den Mindestanforderungen an einen barrierefreien Zugang (Stichwort SchriftgréBen, Kontraste,
Leichte Sprache usw.) muss seit September 2020 bindend dort auch eine Erklarung zur
Barrierefreiheit sowie ein Feedbackmechanismus efabliert sein. Mit Zeitpunkt der verpflichtenden
Umsetzung nimmt die Uberwachungsstelle des Bundes fiir Barrierefreiheit von Informationstechnik
ihre Arbeit auf.?8

Zudem trat am 28. Juni 2019 die EU-Richtlinie 2019/882 des Europdischen Parlaments
und des Rates vom 17. April 2019 iber die Barrierefreiheitsanforderungen fir Produkte und

Dienstleistungen, der sogenannte ,European Accessibility Act [EAA)”, in Kraft. Die Richtlinie ist
bis zum 28. Juni 2022 in nationales Recht umzusetzen und muss — abgesehen von Ausnahmen
—ab dem 28. Juli 2025 angewandt werden. Sie richtet sich vor allem an den Online-Handel.?8”

> Wahrnehmungen von Menschen mit Behinderungen in Bezug auf Politik und
Praxis der Zugdanglichkeit

Was die Wahrnehmungen von Menschen mit Behinderungen in Bezug auf Politik und Praxis
der Zugéanglichkeit angeht, so ergibt sich kaum ein verallgemeinerbares Bild und eine sehr
dinne Datenlage. Sehr wohl lassen sich Daten zu Nutzung des Internets von Menschen mit
Behinderung erheben, diese wiederum lassen durchaus auch auf bestehende Diskriminierungs-
und Ausschlussstrukiuren Rickschlisse zu. Der Zweite Teilhabebericht der Bundesregierung Gber
die lebenslagen von Menschen mit Beeintréichtigungen von 2016,288 vor allem aber die Studie
von der Aktion Mensch e.V. und die medienansfalten ebenfalls von 2016267 zeigen deutliche
Bedarfe mit Blick auf einen barrierefreien Zugang zum Internet auf. Dort wird deutlich: ,Fur die

284 Bundesministerium der Justiz und fiir Verbraucherschutz (2011).
285 Barrierefreies VWebdesign (2020).

286 Bundesfachstelle Barrierefreiheit (2020); Einfach teilhaben (2019).
287 Bundesfachstelle Barrierefreiheit (2019).

288 Bundesministerium fir Arbeit und Soziales (2016).

289 Aktion Mensch e.V./die medienanstalten (2016).
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Nutzung des Infernets lassen sich erhebliche Unterschiede konstatieren. Es wird von einigen
Gruppen mit Beeinfréchtigungen weniger genutzt als in der Gesamtbevélkerung. Besonders
groBe Differenzen wurden fir Menschen mit lernschwierigkeiten festgestellt. Fir lefztere Gruppe
hat der Grad der Leseféhigkeit einen erheblichen Einfluss auf die Nutzung aller Medien.”2?°

THEMA C
Offene Markte

[§C.1 Gibt es eine unabhingige Regulierung der
Kommunikationsmarkte, die in Ubereinstimmung mit
internationalen Normen und Standards erfolgt?

» Indikator: VVorhandensein einer unabhdangigen Regulierungsbehdrde [ftr
Kommunikationsmdrktel

Die Regulierung von Telekommunikationsmarkfen ist eine hoheitliche Aufgabe des Bundes.
Zentrales Instrument der Regulierung der Kommunikationsmarkte ist das Telekommunikationsgesetz
(TKG).?°" Ziel des Geselzes ist die technologieneutrale Regulierung des Wettbewerbs im
Hinblick auf Telekommunikation und Telekommunikationsinfrastrukturen, wobei auch dem Schutz
der Konsumierenden und Nutzenden von Telekommunikationsdiensten eine wichtige Stellung
eingerdumt wird.

Die Umsetzung des Gesetzes obliegt der Bundesnetzagentur, die ihre Aufgaben in einer
objektiven, transparenten, nichtdiskriminierenden und verhaltnismaBigen Art und Weise
wahrzunehmen hat (§ 2 Abs. 3 TKG). Die Bundesnetzagentur (enfsprechend dem Gesefz
iber die Bundesnefzagentur fir Elekfrizitat, Gas, Telekommunikation, Post und Eisenbahnen &
1 BEGTPG??) ist eine selbststiandige Bundesoberbehdrde, die als Regulierungsbehdrde den
Wettbewerb in den Energie, Telekommunikations-, Post- und Eisenbahnmérkten férdert und die
Leistungsfahigkeit der Infrastrukturen in diesem Bereich sicherstellt. Die Zustandigkeiten und
Aufgabenzuordnungen finden sich im Energiewirtschaftsgesetz (EnVWG) und dem TKG.

Als Multistakeholderforum im Kontext von Kommunikationsmérkteregulierung ist die
Netzallianz Digitales Deutschland” zu nennen, die 2014 vom Bundesministerium fir
Verkehr und digitale Infrastruktur (BMVI) initiiert wurde. |hr gehéren neben dem BMVI und der

290 Ebd., S. 9.
291 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fir Justiz (2020al).

292 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fiir Justiz (2017).
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Bundesnetzagentur groPe deutsche Telekommunikationsunternehmen und Verbénde aus der
Telekommunikationsbranche an.??

> Belege fur die Regulierungsleistung, einschlieBlich der Wahrnehmung der
Qualitdt der Regulierung durch Kommunikationsunternehmen, Verbraucherverbdnde
und andere Organisationen

Ein Indiz fur die Effektivitat und Regulierungsleistung der Bundesnetzagentur kann bereits darin
gesehen werden, dass sie stakeholderibergreifend akzeptiert wird. Als ein Beispiel fur Kritik
kann jedoch die im Jahr 2018 geduberte Warnung der Mobilfunkunternehmen Deutsche
Telekom, Vodafone und Telefénica vor zu scharfen Auflagen und zu hohen Kosten genannt
werden, wéhrend andererseits aus der Politik kritisiert wurde, es fehle an wirksamen Sanktionen,
wenn Auflagen nicht eingehalten werden; denn so werde der angestrebte flachendeckende
Netzausbau nicht erreicht.??* Im Mai 2020 kritisierte der Bundesverband Breitbandkommunikation
(BREKO), die Bundesnetzagentur rdume mit einer aktuellen Entscheidung faktisch den
bestehenden Netzanschlissen der Deutschen Telekom auf Kupferkabeln Vorrang gegeniber
Glasfaseranschliissen die bis in Gebdude fihren (Fibre to the X, FTTB) ein.2%

@C.4 Gibt es einen ausreichend wirksamen Wettbewerb in
Kommunikationszugangsnetzen, um die Interessen der Nutzenden
zu schitzen?

> Indikator: Anzahl der stationdren und mobilen Breitbandanbietenden

» Indikator: Marktanteile der stationdren und mobilen Breitbandanbietenden

Die Zahl der stationaren Breitband-Anschlisse in Deutschland betragt 34,6 Mio.?? Daran hat
die Deutsche Telekom als Markifihrer mit 13,6 Mio. stationdrer Breitband-Kundschaft einen
Anteil von 39,4 %. An zweiter Stelle folgt Vodafone, das mit der Ubernahme von Unitymedia
2019 mit einer Kundschaft von nun knapp 10,6 Mio. einen Marktanteil von 30,6 % erreicht.
Die ndchsten Wettbewerbsteilnehmenden sind 1&1 mit 12,4 % und Telefénica mit 6,4 %.297
Daneben gibt es noch die kleineren Anbieter EWE-Gruppe mit 1,7 %, die Tele-Columbus mit
1,7 %, MNet mit 1,4 %, NetCologne mit 1,2 %, Deutsche Glasfaser mit 0,6 %, sowie weitere
kleine Wettbewerber, die zusammen 4,6 % des Marktes ausmachen.?7

293 Bundesministerium fir Verkehr und digitale Infrastruktur (2017).
204 ZEIT Online (26.11.2018al).
295 Kommune 21 (2020).

296 Global werden diese Zahlen seit 2010 erhoben im Rahmen der Broadband Commission Reports von ITU und UNESCO (siehe
Broadband Commission Reports (2020c]).

297 VATM/Dialog Consult (2019).
298 Ebd.
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Auf dem Mobilfunkmarkt betrieben urspringlich die vier Unternehmen Deutsche Telekom
AG, Vodafone, die E-Plus Gruppe sowie Telefénica Germany (mit der Marke 02) eigene
Mobilfunknetze. Mit der Ubernahme der E-Plus Gruppe durch Telefénica Germany dnderte
sich dies und es blieben nur noch drei nefzbetreibende Unternehmen.??? Mit dem Ende der
5G-Netz Aukfionen im Juni 2019 ist gesichert, dass es mit der Drillisch Netz AG wieder ein
viertes netzbetreibendes Unternehmen gibt, das ein eigenes Mobilfunknetz aufbauen wird.3%

Der Markfanteil der gegenwartig drei netzbetreibenden Unternehmen — gemessen am Anteil
der insgesamt etwa 141 Mio. aktiven mobilen SIM-Karten in Deutschland — verteilt sich etwa
gleichmabig auf alle drei Wettbewerber. Wéhrend Telefénica mit 32,2 % nur unwesentlich
mehr Marktanteile als die Deutsche Telekom AG mit 32,1 % hat, hat Vodafone mit einem Anteil
von 35,7 % in dieser Hinsicht die Markifhrung inne.*°! Neben den erwdhnten efablierten
Unternehmen, die eigene Netze anbieten, gibt es noch mehr als 50 Mobilfunkprovider, die
zum Teil von groPen Supermarktketten [Aldi, Edeka, Kaufland, Lidl, Penny) betrieben werden
und die Netze der drei Netzbetreiber nutzen.*%?

THEMAD
Offene Inhalte

[6)D.4 Fordert die Regierung die Nutzung offener Bildungsressourcen
(OER) und erleichtert den offenen Zugang zu akademischen und
wissenschaftlichen Ressourcen?

> Indikator: Bildungspolitischer Rahmen beztiglich OER

Politisch wird OER (Open Educational Resources) in Deutschland geférdert. Finanziell und mit
Blick auf einen breiten Kompetenzaufbau, der in der Ausbildung der Lehrkréfte beginnt und sich
im Fort- und Weiterbildungsapparat systematisch niederschlagt, Iésst sich Entwicklungspotenzial
identifizieren. Zentral aktiv sind die Kultusministerkonferenz (KMK) und das Bundesministerium fiir
Bildung und Forschung (BMBF). Die Kultusministerkonferenz®®® hat in ihrem Strategiepapier von
2016,/2017 Bildung in der digitalen VVelt*** auf die zentrale Bedeutung von OER hingewiesen.

299 Bundesnetzagentur (2020a).
300 Bundesnetzagentur (2019a).
301 VATM/Dialog Consult (2019).
302 Teltarif (2020).

303 Kultusministerkonferenz (2020).
304 Kultusministerkonferenz (2016).
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Die Férderung von offenen Lehr-/Llernmaterialien in Deutschland ist eng verknipft mit dem
politischen Vorantreiben der Digitalisierung der Bildung.®*> Schon im Jahr 2015 hat die Bund-
Lander-Arbeitsgruppe iberdies ihre Empfehlungen zu Open Educational Resources veréffentlicht
und schloss sich in diesen der Meinung grofer infernationaler Organisationen wie der UNESCO
und der OECD beziglich der grofien Potentiale von OER an.?% Ab 2015 férderte die
Bundesregierung dann durch das BMBF eine Vielzahl an Projekien®®” im Bereich der Verankerung
von OER im Bildungswesen, es entstanden OER-Barcamps®®® und Repositorien als Plaftformen
fir den Austausch,®® ebenso wie eine OERInformationsstelle.®'® Im Projekt Mapping-OER:
Bildungsmaterialien gemeinsam gestalten entstand neben einer Is-Analyse zum Stand der OER
in Deutschland®'" auch der Praxisrahmen mit Empfehlungen fir die Weiterverbreitung fir OER
in Deutschland.®'? Die aktuellste Bestandsaufnahme zum Status OER in Deutschland findet sich
im Rahmen einer UNESCO-Studie.*'

Diese zeigt deutlich, dass in Deutschland ein besonderes Hindemis fir die OER-Praxis die
gesetzlichen Bestimmungen zum geistigen Eigentum sind, die weitere Reformen bendtigen.
OER-Akfivitaten finden sich vor allen in den Bereichen Schule und Hochschule. Auf Landesebene
wird die Hamburg Open Online University als das im Moment ambitionierteste und am besten
geférderte OER-Projekt hervorgehoben, auf Bundesebene das OERinfo-Férderprogramm. Im
Vergleich mit anderen Landem, gab es in Deutschland in der Vergangenheit wenige Topdown-
und viele Bottom-up-nitiativen, da das Thema auf der politischen Ebene lange vernachléssigt
wurde, so die Ergebnisse der Studie.®'

Deutschland hat sich auBerdem akfiv am Erarbeitungsprozess der UNESCO-Empfehlungen zu
OER beteiligt, die 2019 verabschiedet wurden. Zu den Empfehlungen gehéren unter anderem
die Entwicklung férderlicher politischer Rahmenbedingungen sowie die Férderung der Entwicklung
von zukunftsfahigen Modellen fir OER 315

Auch mit Blick auf einen gleichberechtigten und méglichst inklusiven Zugang zu Bildung im
Bereich OER findet zunehmend Férderung statt. Fir die Legislaturperiode bis 2021 ist die
Erarbeitung einer nationalen OER-Strategie geplant, fir die das BMBF die Federfihrung
innehat.'® AuBerdem hat die Bundesregierung im Rahmen des Projekts ,OpenEduHub”, das

305 Siehe z.B. Bundesministerium fir Bildung und Forschung (2016) — auch hier wird die Bedeutung der Férderung von OER
hervorgehoben.

306 Kultusministerkonferenz, Bundesministerium fir Bildung und Forschung (2015).

307 Bundesministerium fiir Bildung und Forschung (2016¢) und (2020d); néhere Informationen zu den Projekten auch in der
Sonderausgabe des Fachmagazins Synergie der Universitét Hamburg: Synergie Universitét Hamburg (2018).

308 OER-Camp (2020).
309 OER Content Buffet (2020).

310 OkRinfo (2020).
311 Wikimedia Deutschland (2015).
312 Wikimedia Deutschland (2016).
3 Orr, D., Neumann, J.; Muuss-Merholz, J.; UNESCO (2017).

4 Ebd, S. 9ff.
5 UNESCO (2019c].
6 Deutscher Bundestag (2020).
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https://www.bmbf.de/foerderungen/bekanntmachung-1132.html
https://www.qualifizierungdigital.de/de/open-educational-resources-oer-3354.php
https://www.oercamp.de/
https://oer-contentbuffet.info/edu-sharing/components/oer
https://oer-contentbuffet.info/edu-sharing/components/oer
https://open-educational-resources.de/
https://www.joeran.de/dox/Muuss-Merholz-und-Schoen-2015-Ist-Analyse-OER-in-der-Schule.pdf
http://mapping-oer.de/wp-content/uploads/2016/02/Praxisrahmen-fu%CC%88r-OER-in-Deutschland_Online.pdf
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aus Anlass der COVID-19-bedingten SchulschliePungen aus Mitteln des BMBF geférdert wird,
die Plattform ,WirlernenOnline” ins Leben gerufen. Eine innovative Suche erméglicht dort den
zentralen Zugriff auf mehr als 40.000 offen lizensierte Lernressourcen aus einer Vielzahl von
Repositorien.

Im Rahmen des DigitalPakis Schule (2019-2024)°'7 mit einem Férdervolumen von 3,5 Milliarden
Euro findet die Férderung von OER allerdings keinen Platz.

Innerhalb des Handlungsfeldes ,Digitale Kompetenz” erméglicht der Bund mit dem , DigitalPakt
Schule” 43.000 Schulen schnelle Internetverbindungen und eine leistungsféhige digitale Lern-
Infrastruktur.®'® Fir die Llaufzeit 2019-2023 betragt das Finanzvolumen der Bundesférderung sechs
Milliarden Euro.?'? Dariiber hinaus wird, unter anderem durch Qualifizierung von Lehrkréften an
Berufsschulen, mit den Programmen ,Berufsbildung 4.0" und dem Praxisdialog ,Duale Ausbildung
digital” die Digitalisierung der Berufsbildung unterstitzt.?° Bereichsspezifisch geférdert werden
digitale Kompetenzen in Heilberufen, indem deren Berufsangehérige etwa fir das Durchfihren

von Videosprechstunden ausgebildet und die Curricula enfsprechend angepasst werden. 3!

P Indikator: Regelungen ftir den Zugang zu akademischen und wissenschaftlichen
Ressourcen fir Hochschuleinrichtungen und Studierende

Nach der Definition des Bundesministeriums fir Bildung und Forschung beutet Open Access,
,dass wissenschaftliche Publikationen der Allgemeinheit unentgelilich Gber das Internet — etwa
auf einer Webseite, in einer Onlinezeitschrift oder in einem sog. Repositorium — zur Verfigung
gestellt werden. "2

Urheberrechtsinhabenden steht nach § 19a Urhebergesetz (UrhG)*?* das Recht zu ihr Werk
sffentlich zugénglich zu machen. Dazu z&hlt auch die Befugnis, das Werk im Internet unbeschrankt
bereit zu stellen und als Open Access zu publizieren. Hochschulen bieten ihren Studierenden
und ihrem wissenschaftlichen Personal, Uber das Hochschulnetzwerk oder ein Virtual Private
Network (VPN) den Zugriff auf eine Vielzahl an Ressourcen an. Dafir schliePen die Universitéten
in der Regel Vertréige mit den jeweiligen Verlagen.??* Die Ausgestaltung der Nutzungsbefugnisse

erfolgt im Rahmen von lizenzen.®?> Auf die Art von Lizenz muss im online publizierten Werk
ausdriicklich hingewiesen werden %% Es gibt unterschiedliche Arten von lizenzen. Neben der
Creative-Commons-lizenz [CC) gibt es die DIPP-lizenzen, die Digital-Peer-Publishing-lizenz, die

317 DigitalPakt Schule (2019).

318 Die Bundesregierung (2019b), S. 13.

319 Ebd, S. 18.

320 Ebd, S. 13f.

321 Ebd, S. 14.

322 Bundesministerium fir Bildung und Forschung (2019).

323 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fiir Justiz (1965).
324 Herbold, A. (23.09.2019).

325 OkFRinfo (2020a).

326 OFRinfo (2020).
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DPPL, Modulare DPPL und Freie DPPL.°% Sie biefen die Maglichkeit, spezielle Regelungen zu
freffen und beispielsweise gedruckie Exemplare von der Erlaubnis zur Verbreitung im Vomherein
auszunehmen. Diese Vereinbarungen kénnen mit der CC-lizenz kombiniert werden. 328

Der Umfang der Lizenz kann weiter spezifiziert und eingeschrénkt werden (durch Urheberschafts-
Nennung [BY), nichtkommerzielle Nutzung (NC); ein Bearbeitungsverbot (ND). Dann allerdings
wird eine CC BY ND-lizenz mitunter nicht mehr als offene lizenz gewertet, weil die freie
Bearbeitung der Materialien fir viele Nutzende ein integraler Bestandteil von OER und Open
Access ist. Die Deutsche UNESCO-Kommission hat einen Praxisleitfaden zur Nutzung von
Creative-Commons-lizenzen zur Verfigung gestellt.3??

Urheberrechtsinhabende haben auferdem unter bestimmten Voraussetzungen ein sogenanntes
Zweitverdffentlichungsrecht. 3% Gemaf § 38 Abs. 1 UthG**! diirfen Urheberrechtsinhabende ihr
Werk nach Ablauf eines Jahres ab Veréffentlichung in einer Zeitschrift oder Reihe anderweitig
veroffentlichen, wenn im Verlagsvertrag nichts anderes vereinbart wurde. Fiir wissenschaftliche
Publikationen sieht § 38 Abs. 4 UthG besondere Voraussetzungen vor.%3?

In den lefzten Jahren werden verstarkt Open Access Publikationen geférdert. So bietet z.B.
die Deutsche Forschungsgemeinschaft [DFG) und inzwischen die Uberwiegende Mehrheit der
deutschen Hochschulen und auPeruniversitaren Forschungsinstitutionen eine Férderung fir Open
Access Publikationen an.®%

Ein Commitment der Regierung zu Open Access findet sich in der Open Access-Strategie des
Bundesministeriums fir Bildung und Forschung.?%

Insbesondere durch die COVID-19-Krise wurde die Bedeutung des maglichst diskriminierungsfreien
Zugangs zu Onlineressourcen fir die Gesellschaft und Bildung deutlich. Sowohl Unterricht an
Schulen als auch Vorlesungen an Hochschulen und Universitéten fanden in dieser Zeit online statt.
Verlage erweiterten ihr Angebot an verfiigbaren Lehr und Lemmaterialien fir Hochschulen, 2%
stellien diese Angebote aber zuweilen auch wieder ein. Datenbanken wie JSTOR erweiterten
ebenso die Zugangsmaglichkeiten zu Wissen .33

327 Gesis (2020).

328 Hbz (2020).

329 Deutsche UNESCO-Kommission e.V.: Kreutzer, T.; Wikimedia Deutschland (2016).
330 Bundesministerium fir Bildung und Forschung (2019).

331 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fiir Justiz (1965).

332 § 38 Abs. 4 UthG: (4] Der Urheber eines wissenschaftlichen Beitrags, der im Rahmen einer mindestens zur Halfte mit
sffentlichen Mitteln geférderten Forschungstétigkeit entstanden und in einer periodisch mindestens zweimal j&hrlich
erscheinenden Sammlung erschienen ist, hat auch dann, wenn er dem Verleger oder Herausgeber ein ausschlieBliches
Nutzungsrecht eingerdumt hat, das Recht, den Beitrag nach Ablauf von zwalf Monaten seit der Erstversffentlichung in der
akzeptierten Manuskriptversion 6ffentlich zugénglich zu machen, soweit dies keinem gewerblichen Zweck dient. Die Quelle
der Erstversffentlichung ist anzugeben. Eine zum Nachteil des Urhebers abweichende Vereinbarung ist unwirksam.”

333 Deutsche Forschungsgemeinschaft DFG (2020).

334 Bundesministerium fur Bildung und Forschung (2016b).
335 Freie Universitat Berlin (2020b).

336 JSTOR (2020).
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[)D.5 Verlangt die Regierung von Internetdienstanbietern, den
Netzverkehr transparent, unparteiisch und neutral zu verwalten,
ohne bestimmte Arten von Inhalten oder Inhalte aus bestimmten
Quellen zu diskriminieren?

» Indikator: Regulierungsvereinbarungen und -praxis beztiglich Netzneutralitat
und Wettbewerb fur Online- und Netzdienste

Netzneutralitét meint ,Gleichbehandlung jeglicher Datenpakete wéhrend ihrer Ubertragung
im Infernet”.%%” Das bedeutet konkret: Die Internetdienstanbiefer nehmen keine vorgeschaltete
Bewertung vor, um die Dateniibertragung zu beeinflussen.?*® Sie gilt auch als fundamentales
Prinzip des Internets. Das Thema wird in Deutschland aktuell im Kontext des 5G-Ausbaus
kontrovers diskutiert.?*? Mit der Aktualisierung der Body of European Regulators for Electronic
Communication (BEREC] Guidelines on the Implementation of the Open Infernet Regulation soll
sichergestellt werden, dass auch durch einen 5G-Ausbau die Netzneutralitat gewahrt wird.34°

Die Bundesnetzagentur verdffentlicht jahrlich einen Bericht zur Durchsetzung der Vorschriften
iber die Netzneutralitét in Deutschland.**' Dabei werden Uberprift: die Geschaftsmodelle
und -prakiiken der Unternehmen, insb. Zero-Rating-Angebote und Mobilfunk-Flatratetarife; das
Verkehrsmanagement der Unfernehmen, insb. Sicherheits- und Jugendschutzfilter, Anordnung einer

DNS-Sperre aufgrund von Urheberrechtsverletzungen durch Dritte; Transparenzmafnahmen,
Datenibertragungsraten und Konsumierendenbeschwerden und die Effizienz eines
Qualitétsiberwachungsmechanismus. 42

Zudem informiert der Bericht iber die Méglichkeit von Sankfionen.*4? Formelle Entscheidungen
zur Durchsetzung mussten von der Bundesnetzagentur im Berichtszeitraum nicht gefroffen werden,
da die Unternehmen die Verstofe gegen Netzneutralitgtsgrundsatze freiwillig beendeten. 344

Positiv hervorzuheben ist, dass es in Deutschland trotz stérkerer Nutzung von Telefon,
Videokonferenzen und Streaming zu keiner Zeit zu einer Netziberlastung gekommen ist.*4°

337 Europdisches Parlament (2015).

338 Bundesnetzagentur (2018).

339 Rudl, T. (23.06.2020).

340 Body of European Regulators for Electronic Communication BEREC (2020).
341 Bundesnetzagentur (2020a).

342 Ebd, S. 6.

343 Ebd, S. 23 f.

344 Ebd, S. 23.

345 Ebd.
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Die Vorschriften Gber die Netzneutralitat sind in der Verordnung (EU) 2015/2120 iber
MaBnahmen zum Zugang zum offenen Internet®* niedergelegt. Ziel der Verordnung ist es:
,gemeinsame Regeln zur VWahrung der gleichberechtigten und nichtdiskriminierenden Behandlung
des Datenverkehrs bei der Bereitstellung von Internetzugangsdiensten und damit verbundener
Rechte der Endnutzer zu schaffen.”**” So sollen zum einen Nutzende geschiitzt werden aber
auch die Infrastrukiur des Internets als solche. Die Bundesnetzagentur ist fir die Durchsetzung
der Verordnung (EU) 2015/2120 iber den Zugang zum offenen Internet zustandig. Die
Jahresberichte konzentrieren sich auf die folgenden Themen: Gewdahileistung des Zugangs
zum offenen Internet, Transparenzmafnahmen, Aufsicht und Durchsetzung sowie Sankfionen. 348

Wettbewerb: In Deutschland besteht Wettbewerb zwischen mehreren Unternehmen. Das
Bundesministerium fir Wirtschaft und Energie (BMWi) will einen neuen Ordnungsrahmen
for digitale Okonomie schaffen.?® Dazu wurde ein Entwurf des Gesetzes gegen
Wettbewerbsbeschrénkungen (GWB| vorgelegt,®*° um die Missbrauchsaufsicht iber die
markiméchtigen Digitalunternehmen zu stérken und die Regulierung fiir marktbeherrschende
Unternehmen zu verscharfen. Gleichzeitig soll Innovation durch Chancengleichheit (Markt- und
Datenzugang) geférdert werden. Das Bundeskartellamt wird mit Befugnissen ausgestattet, die es
erméglichen, unter geringeren Voraussetzungen einstweilige MaPnahmen zu ergreifen, um den
Wettbewerb effektiv zu schiitzen. Fusionskontrolle soll erleichtert werden, wobei mittelstéindische
Unternehmen entlastet werden sollen. !

346 Verordnung [EU) 2015/2120 des Européischen Parlaments und des Rates vom 25. November 2015 iber MaBnahmen zum
Zugang zum offenen Internet und zur Anderung der Richtlinie 2002,/22/EG iber den Universaldienst und Nutzerrechte bei
elektronischen Kommunikationsnetzen und -diensten sowie der Verordnung (EU) NIir. 531/2012 iber das Roaming in &ffentlichen
Mobilfunknetzen in der Union, ABI. 2015, L 310/1. Alle Artikel ohne Bezugnahme auf ein Gesetz oder eine Verordnung sind
solche der Verordnung (EU) 2015/2120.

347 Bundesnetzagentur (2020c).

348 Ebd.

349 Bundesministerium fir Wirtschaft und Energie (2020d).
350 Bundesministerium fir Wirtschaft und Energie (2020b).
351 Ebd.
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Abbildung 6: Marktanteile an den Breitbandanschliissen in Deutschland im
2. Quartal 2019

Market share
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= Telekom Deutschland = Vodafone = Unitymedia

1&1 = Telefdnica = EWE-Gruppe
u Tele Columbus = M-net = NetCologne
= Deutsche Glasfaser = Weitere Wettbewerber

Quelle: Dialog Consuli; vaim: 21. TK-Markianalyse Deutschland 2019, Okiober 2019, hitps: / /www.vaim.de /wp-content/
uploads/2019/10/VATM_TK-Markistudie_2019_091019.pdf, S. 13.
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THEMA E

Offene Daten und offene Verwaltung

E.1 Wurden Gesetze erlassen, die einen offenen Zugang zu
offentlichen und 6ffentlich finanzierten Daten mit angemessenem
Schutz der Privatsphare vorschreiben, und werden diese Gesetze
umgesetzt?

» Indikator: VVorhandensein eines rechtlichen Rahmens ftr den Zugang zu offenen
Daten, der mit internationalen Normen und Anforderungen an den Schutz der
Privatsphdre in Einklang steht

Ein Anspruch auf Information kann sich je nach Sachlage aus unterschiedlichen Rechtsgrundlagen
ergeben. Ein allgemeiner Anspruch ergibt sich aus dem Informationsfreiheitsgesetz (IFG), %2
ausgestaltet als Auskunfts- oder Akteneinsichtsanspruch. Alle sind anspruchsberechtigt
(Jedermannsrecht). Eine eigene rechtliche oder tatséchliche Betroffenheit muss nicht
bestehen. Besondere Regelungen zum Informationszugang in Spezialgesetzen gehen dem
Informationsfreiheitsgesetz vor und sperren einen Anspruch nach dem Informationsfreiheitsgesetz.
Dies gilt unabhéngig davon, ob die Spezialregelung enger oder weiter als das
Informationsfreiheitsgesetz ist. Der Anspruch des Verfahrensbeteiligten auf Akteneinsicht, § 29
Verwaltungsverfahrensgesetz (VwWVIG), stellt keine lex specialisRegelung dar, sodass er neben
dem Anspruch aus IFG gleichrangig bestehen bleibt.3*

Der Anspruch nach IFG besteht nicht grenzenlos, sondern wird durch in §8§ 3-6 IFG genannten
Crinde eingeschréankt. Die von der Behdrde entsprechend plausibel zu machenden Ausnahmen
spiegeln auch die konkurrierenden Grundrechtspositionen aus Art. 1 Abs. 1, 2 Abs. 1 GG

wider, 3%

Mit dem EGovernment-Gesetz geht Deutschland einen weiteren Schritt in Richtung transparenten
Regierungshandelns und Open Data.?>* Regelungsinhalt des Gesetzes ist die Pflicht der Behorden
der unmittelbaren Bundesverwaltung die von ihnen erhobenen unbearbeiteten Daten, sog.
Rohdaten, zu verdffentlichen.3%¢

352 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fir Justiz (2005).
353 Bundesministerium des Innern, fir Bau und Heimat (2020b).

354 Ebd.

355 Bundesministerium der Justiz und fiir Verbraucherschutz (2013).

356 Bundesministerium des Innern, fir Bau und Heimat (2020b).
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Die Strategie Kinsfliche Intelligenz der Bundesregierung [2018)%7 sieht vor, dass Kl im Bereich
der &ffentlichen Verwaltung die Chance bietet, Informationen und Leistungen zielgerichteter,
passgenauer und niedrigschwelliger fir Birgerinnen und Birger sowie verwaltungsintern
bereitzustellen.” Kl soll fir hoheitliche Aufgaben genutzt und Kompetenzen der Verwaltung
angepasst werden. Als MaPnahme sieht die Bundesregierung vor, beim weiteren Einsatz von
Kl'in der Verwaltung eine Vorreiterrolle einzunehmen und damit zur Verbesserung von Effizienz,
Qualitat und Sicherheit von Verwaltungsdienstleistungen beizutragen. Dazu gehért auch die
Bereitstellung offener Verwaltungsdaten fir die uneingeschrénkte Weiternutzung.2%8

» Indikator: Belege daftir, inwieweit offene Datenquellen online verfligbar sind
und genutzt werden

Mit GovData wurde in Deutschland ein Datenportal geschaffen, welches die von Bund-, Lénder-
und Kommunalverwaltungen bereitgestellien Daten bindelt und visualisiert.>*? Die Daten werden
in 13 Kategorien unterteilt und enthalten regelméBig mehr als 1.000 Dokumente.*® Im Open
Data Barometer der World Wide Web Foundation schneidet Deutschland gut ab. Insbesondere
die Aspekte ,Readiness”, also Bereitschaft des Staates, der Bevlkerung und der Unternehmen,
bereitgestellie open dafa zu nutzen, ist hoch.%! Einen dhnlichen Wert erreicht Deutschland fur
den Fakior ,Implementation”, der das AusmaB, wie zuganglich, aktuell und transparent Daten der
Regierung des Landes veréffentlicht werden, darstellt. Schlechter féllt der Wert fir den ,emerging
impact” aus, der bemisst, inwieweit das Versffentlichen der Daten der Regierung messbare
positive Effekte auf die Politik, die Wirtschaft und die Zivilgesellschaft hat.?

357 Bundesregierung (2018d).
358 Ebd.
359 Bundesministerium des Innern, fir Bau und Heimat (2020b).

360 Die einzelnen Kategorien sind weiter: ,Bevélkerung und Gesellschaft”, ,Bildung, Sport und Kultur’, ,Energie”, ,Gesundheit’,
JJustiz, Rechtssystem und &ff. Sicherheit’, ,Landwirtschaft, Fischerei, Forstwirtschaft und Nahrungsmittel”, ,Regierung und &ff.
Sekior”, ,Regionen und Stédte,” ,Umwelt”, Verkehr’, ,Wirtschaft und Finanzen" sowie ,Wissenschaft und Technologie;

GOVDATA (2020).
361 OpenData Barometer, World Wide Web Foundation (2020).
362 Ebd.
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[JE.2 Verfiigen Regierungsabteilungen und lokale Regierungsbehérden
Uber Websites, die in allen offiziellen Sprachen und mit allen
gangigen Browsern verfugbar sind?

» Indikator: Regierungspolitik zur Gewdhrleistung der Bereitstellung von Websites
in geeigneter Sprache und mit geeignetem Browser-Zugang sowie Nachweise tiber
die effektive Umsetzung

Auf der Ebene des Bundes ist Deutsch die einzige Amtssprache; dies ist in § 23 Abs. 1
Verwaltungsverfahrensgesetz festgelegt.?*® In einigen Regionen gibt es Regional- und
Minderheitensprachen als optionale Amissprachen. 3¢

Die Websites des Bundes und der Lander sind, soweit erkennbar, mit allen géngigen
Browsern nutzbar. Sie sind vorrangig in deutscher Sprache gehalten, bieten aber oft auch
ausgewdhlte Inhalte auf Englisch und in anderen Fremdsprachen sowie in jenen Regional- und
Minderheitensprachen, die im jeweiligen Bundesland gesprochen werden.

Das Gesetz zur Gleichstellung von Menschen mit Behinderungen von 2002 halt die Trager
sffentlicher Gewalt, also vor allem Bundes- und Landesministerien und ihnen nachgeordnete
Kérperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts, dazu an, die Benachteiligung
von Menschen mit Behinderungen zu beseitigen und zu verhindern.®¢® Fir die Nutzung von
Informationstechnik wird dieses Ziel konkrefisiert in der Verordnung zur Schaffung barrierefreier
Informationstechnik nach dem Behindertengleichstellungsgesetz (Barrierefreie-nformationstechnik-
Verordnung - BITV 2.0). Danach sind u.a. Websites und andere Angebote, Anwendungen und
Dienste der Informationstechnik barrierefrei zu gestalten.3¢®

Dazu gehéren auch Erléuterungen in Gebardensprache und in leichter Sprache auf der Startseite
eines Angebots. Bei leichter Sprache werden fast ausschlieBlich Hauptsdtze verwendet.
Zusammengesetzte Worte werden nicht zusammen geschrieben, sondern die einzelnen
Bestandteile werden getrennt und mit Bindestrich verbunden, z.B. Bundes-Kanzlerin oder Bundes-
Regierung.?®” Auch die Bundeszentrale fir politische Bildung, eine Einrichtung des BMI, bietet
gezielt Inhalte in leichter Sprache an.%® GemdaB der Vorgabe der EU-Richtlinie 2016,/2102
wurde eine Uberwachungsstelle, die bei der Knappschaft Bahn See angesiedelt ist, eingerichtet.

363 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fir Justiz (1976).

364 Vgl. etwa das Brandenburgische Gesetz iber die Ausgestaltung der Rechte der Sorben/VWenden im Land Brandenburg,
das in § 8 Abs. 2 dieser Minderheit das Recht zuspricht, sich in ihrem angestammten Siedlungsgebiet bei Einrichtungen des
Landes und der Kommunen der niedersorbischen Sprache zu bedienen sh. Bravors Brandenburg (1994).

365 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fiir Justiz (2002).

366 Bundesministerium der Justiz und fir Verbraucherschutz (2011): § 3. Mit dem Behindertengleichstellungsgesetz und der
akiualisierten Barrierefreie-Informationstechnik-Verordnung wird die EU-Richtlinie 2016,/2102 umgesetzt, sh. Europdische Union

[2016b).
367 Bundesregierung (2020e).
368 Bundeszentrale fiir politische Bildung (2020b).
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lhr erstatten die obersten Bundesbehdrden und die Bundeslénder alle drei Jahre — erstmals zum
30. Juni 2021 — Bericht Uber den Stand der Barrierefreiheit ihrer digitalen Angebote. 3¢

» Indikator: Anteil der Regierungsdienste mit Websites (Wert/Ranking im Index
der Online-Dienste der UNDESA)

Der von der UNDESA erhobene Wert des online services index (OSI), der die Nutzung von
IKT durch Regierungen bei der Bereitstellung &ffentlicher Dienste auf nationaler Ebene auf einer
Skala von O bis 1 misst, ergibt fir Deutschland fir das Jahr 2018 einen Wert von 0,93006. Je
hoher dabei der Wert ist, desto besser ist das Frgebnis dieses Landes im Verhdlmis zu anderen
Llandern.®7°

Der zur Messung der E-Government Kapazitéten erhobene E-Government Development Index
([EDGI), der Werte von 0.5 bis 1 skaliert, ergibt fir das Jahr 2018 einen Wert von 0,8765
fur Deutschland. Weltweit bedeutet dies den zwalf hachsten Wert. Insgesamt féllt Deutschland
damit unter die im UN:weiten Vergleich als ,very high” eingestuften Lander in der Auswertung der
Entwicklungen des E-Government.®”! Interessant ist, dass Deutschland beim Gesamtwert (EGDI)
von 2018 [Rang 12) zu 2020 (Rang 25) 13 Platze verloren hat und damit den schlechtesten
Rang seit der Messung 2003 bekommt. Insofern muss dieser Rang 25 eher kritisch gesehen
werden. Generell sind die VWerte Deutschland in diversen internetbezogenen Indizes dann
beschrénkt aussagekraftig, wenn verschiedene Werte — darunter wirtschaftliche Performance —
aggregiert werden und digitalspezifische Subkategorien nicht disaggregiert werden.

Zu diesem Kapitel sind Empfehlungen fir verschiedene Stakeholder in
Kapitel 8 zusammengefasst.

369 Knappschaft Bahn See/Uberwachungsstelle des Bundes fiir Barrierefreiheit von Informationstechnik (2020).
370 United Nations (2018a).
371 Ebd.
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,Das Internet verschafft uns Zugang zu einer nie gekannten Flille von
Informationen aus einer Vielzahl von Quellen vollig unterschiedlicher
Qualitat.”

(Frank-Walter Steinmeier, Bundespréasident, 2017)

,Das Internet ist ein offentliches Gut. Der Zugang dazu muss allen
Menschen offenstehen.”

(Katarina Barley, ehem. Bundesjustizministerin, 2018)

,Damit im Internet wirklich ,Gleiche mit Gleichen" kommunizieren,
muss der Zugang fur alle frei und offen bleiben.”

(Heiko Maas, BundesministerauBenminister, 2018)

Was bestimmt die in dieser Kategorie hinsichtlich des Zugangs zum
Internet und dessen Nutzung aufgeworfenen Fragen?

Die Bedeutung eines unbehinderten Zugangs zum Intemet wird in Deutschland in einer Vielzahl
rechtlicher Kontexte immer stérker anerkannt. Wie der Bundesgerichtshof im Jahre 2013 mit
Bezug zu privatrechtlichen Entschadigungen fir Internetausfalle ausgefihrt hat:

,die Nutzbarkeit des Internets ist ein Wirtschaftsgut, dessen standige Verfigbarkeit seit
léingerer (...] Zeit auch im privaten Bereich fir die eigenwirtschafiliche lebenshaltung
typischerweise von zentraler Bedeutung ist und bei dem sich eine Funktionsstérung als
solche auf die materiale Grundlage der Llebenshaltung signifikant auswirkt”, gerade
vor dem Hintergrund, dass [...) ,sich das Infernet zu einem die lebensgestaltung eines

Groffeils der Bevilkerung entscheidend mitorcigenden Medium entwickelt [hat]”.372

Die Indikatoren der Kategorie A — Zugang werfen vor diesem Hintergrund ein Schlaglicht auf
infrastrukturelle Defizite in der Versorgung einer weiterhin wachsenden Internetgemeinschaft
Deutschlands. Hinsichtlich der Internetgeschwindigkeit und des Ausbaus immer bedeutsamer
werdender Infrastrukiuren wie Breitband und Glasfaser ist Deutschland im infernationalen
Vergleich entgegen seit langem bestehender Planungen abgeschlagen. Die Verfigbarkeit
schneller Infernetzugdnge ist insbesondere in léndlichen Gebieten problematisch. Hinsichtlich
der Preisgestaltung sind schnelle Internetzugénge — soweit sie verfigbar sind — in Relafion
zur Einkommensverteilung vergleichsweise erschwinglich. Der fldchendeckende Ausbau von
Clasfaseretfzen scheint indes nur sehr schleppend voranzuschreiten.

Der durchweg hohe Anteil der Bevilkerung, der das Infernet nutzt, wachst weiter, verbleibende,
das Infernet nicht nutzende Personen finden sich insbesondere in hoheren Altersgruppen, in

372 BGH, Urteil vom 24. Januar 2013 - lll ZR 98/12 - |G Koblenz.
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Gruppen ohne oder mit niedriger formaler Bildung und unter Erwerbslosen. Im Hinblick auf die
Forderung der Medien- und Informationskompetenz und verwandten Feldern in den Schulen kann
auf erhebliche Investitionen in Infrastrukiuren verwiesen werden. Ein zukinftiger Fokus kénnte
starker auf organisatorisch-strukturellen Fragen liegen.

Herausfordernd erweist sich auch der Begiff der Infernetnutzenden. Dieser — obwohl sténdig
in Politik wie Medien genitzt — suggeriert eine Trennbarkeit von Nutzung bzw. Nutzungszeit
und Nichtnutzung. Diesem Begriff liegt indes ein antiquiertes Verstdndnis von , Infernetnutzung”
zugrunde. Internetutzung findet heute permanent, mobil und zunehmend gelést von stationéren
oder mobilen Gerdten sfatt. Sind permanente ,Infernetnutzende” die, die ein ,smart car” fahren
oder eine mit dem Internet verbundene Armbanduhr tragen2 Kann man Gberhaupt heute noch
,offline” sein? Die Indikatoren in diesem Abschnitt zeigen, dass weiterhin Defizite in der
autonomen und souverdnen Nutzung des Infernets bestehen.

THEMA A

Politischer, rechtlicher und regulativer
Rahmen

[AA.1 Werden statistische Informationen iiber Zugang und Nutzung des
Internets regelmaBig von den nationalen statistischen Systemen
und/oder anderen zustandigen Behorden auf systematischer
Basis gesammelt?

» Indikator: Vorkehrungen fur die Erhebung aggregierter und disaggregierter
statistischer Informationen aus verschiedenen Quellen, einschlielSlich der Einbeziehung
relevanter Fragen in Haushaltserhebungen

Statistische Informationen ber Zugang zum und Nutzung des Internet werden regelmaBig
vom Statistischen Bundesamt gesammelt. Gemaf der EU-Verordnung 808,/2004 iber
Gemeinschaftsstatistiken ist Deutschland dazu verpflichtet, statistische Informationen zu Informations-

und Kommunikationstechnologien zu erheben.®”® Ab 2021 werden diese Erhebungen infegriert
in den Mikrozensus, eine représentative Haushaltsbefragung von jghrlich 1 % der Bevélkerung,
die seit mehr als 60 Jahren durchgefihrt wird und Themen wie Familie, Lebenssituation, Beruf
und Ausbildung erfasst. An 3,5 % der Personen, die am Mikrozensus teilnehmen, sollen dann
einige Fragen zu Internetzugang und Infernetnutzung gestellt werden, fir die es nach dem

373 Vgl. zum Folgenden Hundenbon, J.; Enderer, J. (2019).
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Mikrozensusgesetz eine Auskunftspflicht gibt. Fir weitere Merkmale werden freiwillige Angaben
erhoben, z.B. Art, Haufigkeit und einzelne Zwecke der Infereinutzung. Zuséizlich wird es Fragen
nach Bedenken und Hindernissen geben, die Personen von einzelnen Internefakiivitaten (z.B.
Online-Kéufe) abhalten. Auch iber die Nutzung von IKT in Unternehmen sind in der Datenbank
des Stafistischen Bundesamtes weitere aggregierte Informationen &ffentlich zugénglich.37#

» Indikator: Verflgbarkeit von unabhdngigen Haushaltsbefragungen und anderen
Nachweisen uber den aggregierten Internetzugang und die Internetnutzung

Zu Infernetzugang und -nutzung privater Haushalte gibt es spezielle Haushaltsbefragungen
verschiedener Stellen. Seit 1997 wird im Auftrag von ARD und ZDF jghrlich eine Umfrage
durchgefihrt, die méglichst genau die Nutzung des Internets in Deutschland im Zeitverlauf
darstellen soll. Die Ergebnisse werden in der Zeitschrift Media Perspekfiven dargestellt, die
online frei zugdanglich ist.*”> Die Initiative D21, der zahlreiche Unternehmen angehéren, fihrt
seit 2001 regelmafig Studien zum Digitalisierungsgrad der Gesellschaft in Deutschland durch;
diese Ergebnisse werden im Internet veroffentlicht.®’¢ Einen raschen Zugang zu Daten, die von
Dritten publiziert wurden, biefet das private Unternehmen Statista, das solche Daten aufbereitet
und zumeist kostenpflichtig erschlieft.®””

A.4 Verfigt die Regierung iber eine Politik und ein Programm
zur Umsetzung des universellen Zugangs zu zuverlassigem,
erschwinglichem Breitband, und wird dies effektiv umgesetzt?

» Indikator: Verabschiedung einer Strategie ftir den universellen Zugang und
Nachweis eines wirksamen Einsatzes der Ressourcen

In Deutschland wird der Breitbandausbau geférdert mit dem Ziel einer verbesserten
flachendeckenden Versorgung. Bis Ende 2025 soll ganz Deutschland tber GigabitNetze
versorgt werden; bis 2021 sollen bereits alle Gewerbegebiete, Schulen und Krankenh&user an
das GigabitNetz angeschlossen werden.®”¢ Der vom BMVI initiierte Breitbandatlas® zeigt,
welche Region mit welcher Technik und welcher Breitbandibertragungsrate versorgt wird.

Zukinftig soll vor allem Glasfaser-Technologie verlegt werden. Hier ist Deutschland im Vergleich
mit anderen Landern noch deutlich abgeschlagen. So hatten zum Beispiel Ende 2018 nur rund

88 % der Haushalte in Deutschland Zugang zu schnellem Internet mit einer Geschwindigkeit
von mindesfens 50 Megabit pro Sekunde (Mbit/s). Geplant war aber seit 2014, dass bis Ende

374 Destatis (2020).

375 sh. zuletzt Beisch, N.; Koch, W.; Schdfer, C. (2019).

376 Zuletzt Initiative D21 {2020).

377 Statista (2020).

378 Bundesministerium fur Verkehr und digitale Infrastruktur (2020aq).
379 Bundesministerium fur Verkehr und digitale Infrastruktur (2020b).
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2018 alle Haushalte in Deutschland Anschlisse mit Datengeschwindigkeiten von mindestens

50 Mbit/s%% zur Verfigung haben.

» Indikator: Statistischer Nachweis der Fortschritte auf dem Weg zum universellen
Zugang, aggregiert und disaggregiert unter besonderer Berticksichtigung z.B. von
Geschlecht, Alter, Wohnort, ethnischer Zugehdrigkeit und Behinderung

Der Breitbandausbau in Deutschland hinkt im internationalen Vergleich deutlich hinterher. Zwar
hat sich die Geschwindigkeit der Infernefanschlisse in Deutschland in den vergangenen drei
Jahren insgesamt verdoppelt, es gibt aber durchaus starke regionale Schwankungen mit Blick
auf landliche Regionen und die stlichen Bundeslander.?®! Wahrend Ende 2019 in Bremen,
Hamburg und Berlin fir etwa 98 % aller Haushalte schnelles Breitband-nternet (> 50 Mbit/s)
verfigbar war, galt dies in Mecklenburg-Vorpommern und Sachsen-Anhalt nur fir etwa 7678 %
der Haushalte 8

Laut einem Bericht des brifischen Vergleichsportals ,Cable.co.uk” liegt Deutschland mit einer
durchschnitilichen Downloadrate von 25 MBit/s im weltweiten Vergleich weit abgeschlagen auf
Platz 27.%%% Das liegt vor allem am fehlenden Glasfaser: In Deutschland sind nur vier Prozent
aller Haushalte mit einer Glasfaserleistung versorgt. Damit féllt das Land unter den OECD-
Durchschnitt und reiht sich weit unten ein.% Die zu geringe Geschwindigkeit gilt ebenso fir
mobile Dafen wie fur stationdre Internetanschlisse.*®> Auch was die Kostenstruktur angeht, belegt
Deutschland keinen vorderen Platz: schaut man auf den Inclusive Infernet Index 2020, belegt

Deutschland in der Kategorie Affordability (diese Kategorie unfersucht die Zugangskosten im
Verhdltnis zum Einkommen und den Grad des Wettbewerbs auf dem InternetMarkiplatz) nur

Platz 20 von 100.38¢

Trotzdem verzeichnet Deutschland im Jahr 2019 gut 35 Millionen Breitbandanschlisse, und
damit seif Jahren ein stefes VWWachstum. Die Gberwiegende Mehrheit davon sind noch immer DSI-
Anschlisse (etwa 25 Millionen in 2019).38” Wihrend im Jahr 2000 nur 25 % der Haushalte
in Deutschland Zugang zum Infernet hatten, sind es in 2019 knapp 90 %.°%8 Unter den 14- bis
49-ichrigen Deutschen nutzen mitilerweile nahezu 100 % das Internet. Der Zugang zum Infernet
ist auch abhangig vom Bildungsabschluss: von den Personen mit Abitur haben 96 % Zugang

zum Internet, aber nur 72 % der Personen mit Hauptschulabschluss. %7

380 Delhaes, D. (16.06.2019).
381 Verivox (2019b).

382 Bundesministerium fiir Verkehr und digitale Infrastruktur (2019), S. 7; Vollversion: Bundesministerium fir Verkehr und digitale
Infrastruktur (2019a).

383 Cable UK (2020).

384 OECD (2019b).

385 Speedtest (2020).

386 The Inclusive Internet Index 2020 (2020).

387 VATM/Didlog Consult (2019), S.11.

388 ITU (2018a) auch bei Eurostat (2019aq).

389 VIR Verband Internet Reisevertrieb (2020), S. 37.
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https://www.speedtest.net/global-index
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Abbildung 7: Internetnutzung 2019 nach Alter
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Quelle: Statistisches Bundesamt, Internetnutzung von Personen nach Altersgruppen in %, 2020, hitps: //www.destatis.de /DE

Themen/Gesellschaft-Umwelt/Einkommen-Konsum-lebensbedingungen/_Grafik/_Interaktiv/itnutzung-alter. html.

Abbildung 8: Internetnutzung 2019 nach sozialer Stellung

Nutzung in %

100 99
100 93

90
80 73
70
60
50
40
30
20
10

0

Schiler*innen Erwerbstatige Arbeitslose Im Ruhestand/andere
und Studierende Nichterwerbstdtige

Quelle: Statistisches Bundesamt, Internetnutzung von Personen nach der sozialen Stellung in %, 2020, hitps://www.destatis.
de/DE/Themen/GesellschaftUmwelt/Einkommen-Konsum-Lebensbedingungen/ Crafik/_Interaktiv/itnutzung-soziale-stellung.
html.
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Neben der Suche nach Informationen Gber VWaren und Dienstleistungen gehoren hierzulande
laut Stafistischem Bundesamt der Versand von E-Mails zu den beliebtesten AkiivitGten im Infernet
hinzukommt auPerdem die Teilnahme an sozialen Netzwerken und Online-Banking.**°

AuPerdem hat die Bundesregierung entschieden, die Prinzipien des von Berners-lee im Jahre 2018
vorgeschlagenen Contract for the VWeb®?' zu unterstitzen. Zuvor haben die Regierungsparteien

bereits verabredet, dass es bis 2025 einen Rechtsanspruch auf einen Zugang zu schnellem
Internet geben soll.*?? Schon 2013 hatte der Bundesgerichtshof in einem Urteil die hohe
Bedeutung des Zugangs zum Infemet betont.>? Als Instrument der Teilhabe ist der Internetzugang
anteilig auch im Warenkorb fir Sozialhilfe mit einbezogen.*?*

THEMAB

Konnektivitat und Nutzung

[AB.1 Welcher Anteil der Bevélkerung nutzt das Internet, mit welcher
Haufigkeit, und wachst dieser Anteil?

» Indikator: Anteil der Personen, die jemals Zugang zum Internet hatten,
aggregiert und disaggregiert

Die Zahl der Personen (im Alter von 16-74 Jahre), die noch nie das Internet genutzt haben, fallt
fir Deutschland mit 5 % fir 2019 vergleichsweise gering aus. 2008 betrug der Anteil noch
20 %, er ist also seitdem um 15 Prozentpunkte gesunken.

Am hochsten ist der Anteil derer, die noch nie das Infernef genutzt haben, bei Menschen in
hoherem Alter (ab 54 bis 74 Jahre|. Jedoch ist der Anteil der Personen in dieser Altersgruppe,
die noch nie in ihrem leben das Infernet genutzt haben, seit 2008 von 50 % auf nur noch 15 %
in 2018 gesunken %

Bei Personen mit keiner oder einer niedrigen formalen Bildung ist der Anteil derer, die noch nie
das Infernet genutzt haben, mit 11 % noch relativ hoch; demgegeniber gibt von den Personen

390 Aufgeschlisselt nach Geschlecht (keine groBen Abweichungen) hier: Statistisches Bundesamt (2020a);
aufgeschlisselt nach Alter (groBe Varianz) hier: Stafisfisches Bundesamt (2020d).

391 Contract for the Web (2019).
392 Bundesregierung (2018e).
393 Bundesgerichtshof (2013).

394 Im Teilbereich der Nachrichtenibermitlung, vgl. die Begrindung im Entwurf eines Gesetzes zur Ermitlung von Regelbedarfen
sowie zur Anderung des Zweiten und des Zwélften Buches des Sozialgesetzbuchs: Deutscher Bundestag (2016b).

395 Eurostat (2019b).
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mit hoher formaler Bildung nur 1 % an, noch nie das Internet genutzt zu haben. Bezogen
auf das Verhaliis der Land- zur Stadtbevélkerung gibt es mit 5 % bzw. 4 % der jeweiligen
Personengruppe kaum einen Unterschied.*? In der Gruppe der Personen, die das Infernet nicht
nutzen sfellen Erwerbslose mit 7 % eine deutlich sichtbare und zu grofe Gruppe dar.

Tabelle 6: Personen, die das Internet noch nie genutzt haben, Stand 2019

Alle Personen 5
Personen, 16-34 Jahre alt 0
Personen, 35 bis 44 Jahre alt 1

Personen, 45 bis 54 Jahre alt 1

Personen, 55 bis 64 Jahre alt 7
Personen, 55 bis /4 Jahre alt 13
Personen, 65 bis 74 Jahre alt 21

Personen ohne oder mit niedriger formaler Bildung 11
Personen mit mittlerer formaler Bildung 4
Personen mit hoher formaler Bildung ]
Personen, die in Stadten leben

Personen, die in léndlichen Gebieten leben

Personen, die in einem Haushalt mit Breitband-Zugang leben

NN o M

Personen, die in einem Haushalt mit Internet-Zugang aber ohne Breitband-Zugang
leben

Erwerbslose 7

Quelle: EUROSTAT, individuals — internet use, April 2020, https://t1p.de/pwdz.

» Indikator: Anteil der Haushalte mit Internetzugang

Das sfatistische Bundesamt berichtet fur den Anteil der Haushalte mit Internetzugang in Deutschland
2019 einen Wert von 91 %, das bedeutet einen Anstieg von 18 % seit 2009. Von den
Haushalten mit einer Person ohne Kind haben nur in 84 % der Falle einen Internefzugang,
wahrend 93 % der Zweipersonen-Haushalte ohne Kind und sogar 100 % der Dreipersonen-
Haushalte ohne Kind einen Internetzugang haben. 99 % der Haushalte mit einer erwachsenen
Person und mindestens einem Kind und 100 % der Haushalte mit zwei Personen und mindestens

396 Ebd.
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einem Kind haben einen Internetzugang. Auch in Bezug auf das monatliche Netftoeinkommen
eines Haushalts zeigen sich Unterschiede des Inferetzugangs. So haben Haushalte mit einem
Nettomonatseinkommen unter 1.500 Euro nur zu 80 % einen Internetzugang, Haushalte mit

einem Monatsneffoeinkommen von mehr als 3.600 Euro hingegen zu 99 %.59

» Indikator: Anzahl der Internetnutzenden pro hundert Personen, aggregiert und
disaggregiert, nach Nutzungshaufigkeit

In Deutschland nutzen laut Statistischem Bundesamt @1 % der Bevélkerung das Internet. Davon
hatten 88 % das Internet zum Befragungszeitpunkt im 1. Quartal 2019 innerhalb der lefzten drei
Monate genutzt, 1 % vor mehr als drei Monaten aber innerhalb des letzten Jahres und 2 % vor
iber einem Jahr. Bei den 16-24Jahrigen gaben sogar 100 % an, das Internet zu nutzen. Unter
den 10-15- sowie 25-44ahrigen waren es je 99 %, bei den 45-64-ahrigen lag der Anteil bei
96 %. Mindestens 65ahrige nutzen das Internet mit 67 % am seltensten.®?® Eine ausfihrliche
Behandlung dieser Werte findet sich auch bei Indikator 83.

» Indikator: Anzahl der sozialen Medien (soziale Netzwerke, Mikroblogs, Messaging,
nutzenden generiertes Videostreaming) Nutzende pro hundert Personen, aggregiert
und disaggregiert

Im Hinblick auf die Erfassung des Nutzungsverhaltens auf Social Media wird vom Bundesverband
Digitale Wirtschaft (BVDVV) zwischen den drei Kategorien ,Nefzwerke, Blogs und Communities”,
,Social Media Platiformen” (zum Austausch von Bildem, Videos und Musik] und ,Messenger-
Diensfen” unterschieden. Von dieser Unterteilung ausgehend kann festgestellt werden, dass 79 %
der Bevslkerung ,Netzwerke, Blogs oder Communities” nutzen, 53 % davon mindestens taglich.
88 % nutzen ,Social Media Plattformen” wie Instagram, YouTube, Spotify oder Snapchat, 92 %
,MessengerDienste” wie WhatsApp. Diese Zahlen haben sich gegeniiber der vergleichbaren
Erhebung im Jahre 2018 kaum veréndert.3%

» Indikator: Anzahl der Besuche von Social-Media-Websites (wie oben definiert)
pro hundert Personen

Genaue Zahlen zu der Anzahl aller Besuche auf Seiten von Sozialen Medien liegen fir
Deutschland nicht vor. Deshalb wird an dieser Stelle auf andere, nur teilweise dquivalente
Daten zurickgegriffen. Wéhrend die Zahl der Nutzenden Sozialer Medien sich 2019 im
Vergleich zu 2018 kaum veréndert hat, hat die Nutzungsdauer Sozialer Medien erheblich
zugenommen, wobei es Nutzenden zunehmen schwerfdllt, diese richtig einzuschatzen. An

397 Statistisches Bundesamt (2019f), S. 10.
398 Ebd., S. 14.
399 Borchers, D. (17.10.2019); BVDW (2018), S. 49.
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Werktagen haben diesen Zahlen zufolge Frauen durchschnitilich 106 Minuten am Tag Soziale
Medien genutzt, was einen Anstieg von 28 Minuten im Vergleich zu 2018 bedeutet, wahrend
Méanner durchschnitflich 81 Minuten auf Sozialen Medien an Werktagen verbringen, das sind
16 Minuten mehr pro Tag als 201840

Daten fur die Nutzungsdauer Sozialer Medien in 2019 sind noch nicht versffentlicht. Die Daten,
die Ende 2017 erhoben wurden, zeigen indes, dass je jinger die Altersgruppe ist, desto hoher
die Nutzungsdauer ausféllt. So haben die 14-24-chrigen 2018 durchschnitilich 99 Minuten
pro Tag mit Sozialen Medien verbracht, wéhrend die 55-69-jcéhrigen Nutzenden lediglich 57
Minuten pro Tag fur Soziale Medien verwendet haben.*!

Bezogen auf den Anteil der Nutzenden an den beliebtesten Social-Media Plattformen zeigt
sich, dass mit groBem Abstand WhatsApp (69 %) die héchsten Nutzendenzahlen vor YouTube
(55 %), Facebook (49 %), Instagram (25 %) und auch Twitter (13 %) aufweist.“02

Insgesamt zeigt sich damit ein Trend zu einer erhdhten Nutzungsdauer auf sozialen Medien in
der gesamten Bevélkerung, der auch immer jingere Menschen durch Apps wie TikTok erreicht
und gleichzeitig auch dltere Menschen durch bereits efablierte Netzwerke wie Facebook auf
Platiformen und Websites miteinander verbindet. %

[AB.3 Welcher Anteil der Bevélkerung abonniert Kommunikations-/
Breitbanddienste, und nimmt dieser Anteil zu?

» Indikator: Prozentualer Anteil der Personen, die ein Mobiltelefon besitzen,
aggregiert und disaggregiert

Weéhrend im Hauptindikator nach , Abonnierenden” von Kommunikations- und Breitbanddiensten
gefragt wird, sind auf Grundlage der erhobenen Daten die unterschiedlichen Zuschreibungen
als Besitzende /Abonnierende und nichtabonnierende Nutzenden nicht disaggregiert ablesbar.

Die Verbrauchs- und Medienanalyse (VuMA) 2020 kommt zu dem Ergebnis, dass in Deutschland
91,1 % der Menschen Gber 14 Jahre mit einem Mobil- bzw. Smartphone ausgestattet sind.*%4
Dies bedeutet einen Anstieg von 0,5 Prozentpunkte im Vergleich zur VUMA 2019 4%

In den Altersgruppen zwischen 14 und 49 Jahren benutzen rund 99 % der jeweiligen Altersgruppe
ein Mobiltelefon. Bei Personen ab 50 Jahren fallt die Mobilfunknutzung geringer aus. In der

400 Ebd.

401 Ebd.

402 Hasebrink, U.; Halig, S. (2020), S. 71.
403 Borchers, D. (17.10.2019).

404 VuMA (2020), S.50. Es ist zu beriicksichtigen, dass diese Befunde auf vier Erhebungswellen von Okiober 2017 bis April
2019 basieren, sh. S. 108.

405 VuMA (2019), S. 60. Hier basieren die Befunde auf vier Erhebungswellen zwischen Oktober 2016 bis Marz 2018, sh.
Anhang S. II.
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Altersgruppe 50 bis 59 nutzen noch 95,8 % ein Mobiltelefon, in der Altersgruppe der 60
bis 69{ahrigen sind es 89,9 %, und in der der 70Jahrigen und Alteren lediglich 64.5 %40
Aufféllig ist zudem, dass unter den 70 Jahre und élteren der Anteil der ménnlichen Smartphone
Nutzenden mit 71,7 % den Anteil der weiblichen mit 59,2 % stark Ubersteigt, wahrend in den
anderen Altersgruppen der Anteil jeweils dhnlich hoch ist bzw. die Frauen einen hdheren Anteil
ausmachen 47

» Indikator: Anzahl der stationéren Breitbandabonnements pro hundert gemeldeten
Personen, aggregiert und disaggregiert

Zundchst ist festzuhalten, dass in Deutschland 91 % der Haushalte einen festen Internetzugang
haben, 90 % der Haushalte verfigen iber einen stationdren Breitbandanschluss.“® Da die Anzahl
der Haushalismitglieder variiert, [&sst sich die Anzahl der stationéren Breitbandabonnements pro
tausend Personen nicht ermitteln.

Bei naherer Befrachtung féllt auf, dass in den westlichen Bundeslandern (91 %) ein hoherer Anteil
der Haushalte ein stationdres Breitbandabonnement besitzt als in den &stlichen Bundesléndemn
(87 %). Dies kann aber auch dadurch erklart werden, dass der Osten landlicher ist, die
Bevdlkerung dlter ist und die Renten geringer sind. Hier kumulieren méglicherweise die ,Divides”
Alter, Stadt/Land und Einkommen.

Auch hinsichtlich der Haushaltseinkommen variiert die Verfigbarkeit einer Breitbandverbindung:
Haushalte mit einem Nettoeinkommen von unter 1.500 Euro verfiigen zu 79 % iber eine
stationdre Breitbandverbindung, bei 1.500 bis 2.300 Euro sind es 88 %, ab 2.300 bis 3.600
Euro 94 % und bei Haushalten mit einem Nettoeinkommen von mindestens 3.600 Euro liegt
der Anteil bei 98 %.407

» Indikator: Anzahl der einzelnen aktiven mobilen Breitband-Abonnierenden pro
hundert Personen, nach Bandbreite, aggregiert und disaggregiert

Zur mobilen Breitbandnutzung ergibt sich aus Daten der OECD vom 2. Quartal 2019, dass es in
Deutschland pro 100 Personen 87 mobile Breitbandabonnements mit einer Datengeschwindigkeit
von mindestens 256 kbit/s gibt, mit denen in den letzten drei Monaten auf das Internet
zugegriffen wurde.#1°

Anhand der Aufschliisselung der Verbindungsgeschwindigkeiten, die in den Abonnements der
Nutzenden von mobilem Internet enthalten sind, ergibt sich seit 2017 ein Anstieg der LTE-Technik

406 VuMA (2020) unter der Auswahl: ,Persénliche Nutzung Handys/Smartphones: Ja".

407 Ebd., unter der Auswahl: ,Persénliche Nutzung Handys/Smartphones: Ja” + ,Geschlecht”.
408 Statistisches Bundesamt (2018a), S. 10 f.

409 Ebd.

410 OECD (2020).
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([4G). Gab es 2017 erst 44,9 Mio. LTE-Abonnements und 64,8 Mio. Abonnements mit UMTS/
GSM-Technik (3G und 2G), hatten 2019 bereit 59,1 Mio. Menschen ein LTE-Abonnement. Der
Anteil der LTE-Technik an den mobilen Abonnements ist folglich von 41 % auf 55 % gestiegen. !

[AB.4 Welche Zugangsbarrieren werden von Nutzenden und Nicht-
Nutzenden des Internets identifiziert?

» Indikator: Wahrnehmungen (von Nutzenden und Nicht-Nutzenden) von Bartieren
fur ihren Internetzugang und ihre Internetnutzung, aggregiert und disaggregiert, aus
Haushaltsbefragungen und/oder anderen Quellen

Daten iber die VWahrehmung von Internetnutzenden einerseits und NichtNutzenden, also
Menschen ohne Internetzugang andererseits, liegen insbesondere durch ein jéhrliches Llagebild
zur Digitalen Gesellschaft” der Initiative D21 vor. Der jingste Bericht fir die Johre 2019,/2020
basiert auf mehr als 20.000 Inferviews mit deutschen Staatsangehérigen ab 14 Jahren, die
zwischen August 2018 und Juli 2019 gefihrt wurden.#1?

Von den Befragten waren 14 % Nich+Nutzende. Von ihnen werden als Hauptgrinde fir die
Nichinutzung des Internefs vor allem ein generelles Desinteresse am Infernet bzw. am Medium
selbst genannt (78 %), eine Einstufung der Nutzung des Internets als zu kompliziert {33 %) und
die Erwartung, durch die Internetnutzung keinen Vorteil ziehen zu kénnen (30 %). Deutlich
seltener genannt werden Bedenken hinsichtlich der Sicherheit (12 %) oder das Gefthl, im Internet
tberwacht zu werden (10 %). Diese Besorgnis wird in den &sflichen Bundeslandem von 21 %
der NichtNutzenden genannt, in den westlichen Bundeslandem nur von 5 %.41%

Nicht nur Nicht-Nutzende, sondern auch Menschen, die das Infernet nutzen, nehmen Hindernisse
zum Infernetzugang wahr. Unfer den Erwerbstdtigen nutzten zum Zeitpunkt der Befragung nur
rund 15 % Telearbeit, Homeoffice oder mobiles Arbeiten. Diejenigen, die dies nicht nutzen,
geben als Griinde dafir an, dass es in ihrem Beruf nicht maglich sei (60 %) oder es in ihrem
Unternehmen nicht maglich sei (30 %). Nur 15 % (Rickgang um 11 Prozentpunkte im Vergleich
zum Vorjahr) geben an, kein Interesse an den Maglichkeiten zur mobilen Arbeit haben.*14
Durch die COVID-19-Pandemie diirfte sich allerdings die Verbreitung des mobilen Arbeitens bei
Biroangestelltlen mindestens voribergehend erheblich geandert haben.

Von Corona wird auch in Deutschland ein nachhaltiger Homeoffice-Schub ausgehen. So zeigen
Zahlen aus einer Studie des Bayerischen Forschungsinstituts fir Digitale Transformation, dass
die Homeoffice-Nutzung zu Beginn der Pandemie bei berufstctigen Internetnutzenden um rund
8 Prozentpunkte gestiegen ist. Vor allem aber die Haufigkeit der Homeoffice-Nutzung hat

411 Bundesnetzagentur (2019), S. 58.
412 Initiative D21 (2020, S. 6.

413 Ebd., S. 18.
414 Ebd, S. 50.
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zugenommen. Bei vielen der Befragten, die nun wdhrend der Pandemie erstmals in Homeoffice
waren, erlaubte dies zuvor der Arbeitgeber nicht.#!

In Bezug auf mégliche Barrieren fir Menschen mit Behinderung gibt es keine akiuellen
Umfragewerte. Jedoch legt das Behindertengleichstellungsgesetz [BGG) in § 12 a Abs. 1 BGG
fest, dass &ffentliche Stellen des Bundes ihre Websites und mobile Anwendungen barrierefrei
gesfalten sollen. Dariiber hinaus soll es gem. § 5 BGG auch Zielvereinbarungen geben
zwischen Unternehmen und Unternehmensverbanden einerseits und Verbanden von Behinderten
andererseits, wie Barrierefreiheit hergestellt werden soll.41®

THEMA C

Finanzierbarkeit

[AC.1 Sind Mobiltelefone mit Internet-Anschlussméglichkeit fiir alle
Bevélkerungsgruppen erschwinglich?

» Indikator: Kosten ftir a) Mobiltelefone der Einstiegsklasse und b) Smartphones
in Prozent des monatlichen BNE pro Kopf

In Deutschland bezahlte man 2019 laut Angaben des Home Electronics Index im Durchschnitt
48 Euro fir ein neves Mobiltelefon und 492 Euro fir ein Smartphone. Im Vergleich zum Vorjahr
hat der Preis fir Mobiltelefone um 11,5 % abgenommen, der Preis der Smartphones um 0,7 %
zugenommen.*!”

Im Jahr 2019 machte der Preis eines neuen Mobiltelefons somit 1,6 % des durchschnittlichen
monatlichen Bruttonationaleinkommens (BNE) pro Kopf aus. Fir ein neues Smartphone lag dieser

Anteil bei 13,9 %.418

IN
[

Stirz et al. (2020).
Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fiir Justiz (2002).
BVT/gfu Consumer/Home Electronics GmbH/GIK (2019), S. 3.

Berechnet auf Grundlage von: Stafistisches Bundesamt (2019d), S. 18: 42.545 Euro Bruttonationaleinkommen pro Person —
3.545 Euro monatlich.

e
®© N O
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» Indikator: Wahrnehmung der Erschwinglichkeit durch Nutzende und Nicht-
Nutzende, aggregiert und disaggregiert

Eine 2019 von verivox durchgefiihrte Studie stellte fest, dass knapp ein Viertel der 18-29Jahrigen
(23 %) 801-1.000 Euro fir ein neues Smartphone ausgeben wirde. Bei den 30-494ahrigen lag
die Akzeptanz eines so hohen Preises bei 7 %, bei den 50-694ahrigen lediglich bei 2,4 %.41

Abbildung 9: Preiswahrnehmung beim Kauf eines neuen Smartphones
Bereitschaft fiir ein neues Smartphone zu bezahlen nach Altersgruppe
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Quelle: verivox: Jeder Vierte unter 30 wiirde 1.000 Euro fiir ein Smartphone ausgeben, Oktober 2019, https: //www.verivox.

de/nachrichten/jedervierte-unter-30-wuerde- 1 000-eurofuer-ein-smartphone-ausgeben-1 11

In einer 2019 durchgefthrten Markistudie gaben 47,5 % der befragten Personen an, beim Kauf
eines neuen Smarfphones oder Mobiltelefons eher auf den Preis als auf die Marke des Gerdts
zu achten. 40,4 % achteten hingegen vorrangig auf die Marke des Smartphones, 12,1 %
konnten dies nicht beurteilen.4?°

419 Verivox (2019).
420 VuMA (2020), S. 3.
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AC.2 Sind der Zugang und die Nutzung von Breitband fiir alle
Bevélkerungsgruppen erschwinglich?

» Indikator: Monatliche Kosten flr einen stationdren Breitbandanschluss der
Einstiegsklasse und die Nutzung als Prozentsatz des monatlichen BNE pro Kopf

» Indikator: Monatliche Kosten ftr eine mobile Breitbandverbindung der
Einstiegsklasse und deren Nutzung in Prozent des monatlichen BNE pro Kopf

» Indikator: Verfugbarkeit oder Nichtverftugbarkeit eines Nulltarif- oder
kostengunstigen Zugangs

Die Europdische Kommission hat zuletzt im Jahr 2018 Iénderspezifische Preise standardisierter
Angebote fir stationdre Breitbandanschlisse zusammengetragen. In Deutschland lag das
gunstigste Angebot bei 19,29 Euro pro Monat. Fir einen Anschluss mit 30-100 Mbit/s
waren in Deutschland mindestens 24,12 Euro zu zahlen. Internetverbindungen mit schneller
Downloadgeschwindigkeit (mindestens 100 Mbit/s) kosteten mindestens 27,33 Euro
monatlich.4?" Bei einem durchschnittlichen monatlichen BNE pro Kopf von 3.454 Euro*??
machte das ginstigste Breitbandangebot einen Anteil von 0,6 % aus. Das Abonnement einer
Infernetverbindung mit mindestens 100 Mbit/s war fir 3,7 % des monatlichen BNE pro Kopf
zu erwerben.

Im Jahr 2019 hat die Europdische Kommission ebenfalls die |&nderspezifischen Preise fur
mobile Breitbandanschlisse in Form von standardisierten ,user baskets” zusammengetragen.
Der ginstigste Nutzendenwarenkorb (Warenkorb 1) beinhaltete 100 MB Datenvolumen, 30
Anrufe und 20 SMS und kostefe in Deutschland 5,98 Euro pro Monat. Angebote mit 500 MB
Datenvolumen, 100 Anrufen und 40 SMS waren fir 7,98 Euro pro Monat zu haben. Der
ginstigste Preis fur ein Angebot, das 1 GB Datenvolumen, 300 Anrufe und 80 SMS umfasste,
betrug 2,95 Euro.#?® Damit sind die Preise fir mobilen Internefzugang im Vergleich zum Vorjahr
gesunken (Beispiel Nutzendenwarenkorb 1: kostete 2018 ca. 8 Euro, 2019 ca. 6 Euro).

Das Abonnement des ginstigsten Nutzendenwarenkorbs macht einen Anteil von 0,2 % am
durchschnitilichen monatlichen BNE pro Kopf aus.#?* Bei der Nutzung des 1 GB-Angebots liegt
dieser Anteil bei 0,3 %.

Dem Smart City Index von Bitkom zufolge konnten die Bevélkerung und Géste im Jahr 2019 in
89 % der deutschen Stadte auf kostenloses dffentliches VWLAN zugreifen. Ein solcher Netzzugang
wurde jedoch nurvon 17 % der Stadte auch auPerhalb der Innenstadt angeboten und in lediglich

421 Européische Kommission (2018), S. 27 ff.
422 Statistisches Bundesamt (2019d), S. 3.
423 Europdische Kommission (2019), S. 64.
424 Statistisches Bundesamt (2020d), S. 3.
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38 % der Stadte ist das offentliche WLAN hinsichtlich Daten- und Zeitrahmen unlimitiert.42°
Insgesamt gibt es 29.797 sffentliche Hotspots in Deutschland .42

THEMA D
Gleichberechtigter Zugang

AD.1 Gibt es signifikante Unterschiede beim Breitbandzugang und der
Breitbandnutzung zwischen Regionen sowie zwischen stadtischen
und landlichen Gebieten?

» Indikator: Geografische Abdeckung von Breitbandnetzen in stddtischen und ldndlichen
Gebieten, nach Bandbreitenniveau

Ergebnissen von 2019 zufolge liegt die Verfigbarkeit von Breitbandinternet fir Haushalte in
Deutschland fir Verbindungen mit mindestens 16 Mbit/s bei 94,6 %, mit mindestens 50 Mbit/s
bei 90,2 % und mit mindestens 1.000 Mbit/s bei 34,1 %.4%”

Geografisch Isich Unterschiede bei der Breitbandverfiigbarkeit feststellen, wie folgende Grafik
zeigt.
Abbildung 10: Breitbandverfiigbarkeit in Deutschland 2019

Bereitschaft flr ein neues Smartphone zu bezahlen nach Altersgruppe

100 987 966

193
9.8

Verfligbarkeit: stadtisch Verfligbarkeit: halbstadtlsch Verfligbarkeit: Iandllch
(% der Haushalte) (% der Haushalte) (% der Haushalte)

o

®> 16 Mbit/s ™= 50 Mbit/s ™3> 1.000 Mbit/s

Quelle: BMVI: Aktuelle Breitbandverfigbarkeit in Deutschland (Stand Ende 2019), 2019, hitps://www.bmvi.de/
SharedDocs/DE /Publikationen /DG /breitband-verfuegbarkeitende-2019.pdfe__blob=publicationFile, S. 13

425 Bitkom (2020a), S. 13.
426 Europakarte.org (2020).
427 Bundesministerium fiir Verkehr und digitale Infrastruktur (2019aq), S. 7.
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Als landlich werden hier Gemeinden mit einer Bevélkerung unter 100 Personen/km? bezeichnet;
halbstadtisch sind Gemeinden mit einer Bevélkerung ab 100 Personen/km?; als stédtisch gelten
Gemeinden ab 500 Personen,/km?2.428

Eine nahere Differenzierung nach Breitbandkategorien und Raumkategorien zeigt auf, dass in
Landgemeinden und Kleinstédten mit weniger als 10.000 Personen mehr als 10 % der Haushalte
nicht Gber einen Breitbandzugang mit 16 Mbit/s und mehr verfigen:

Tabelle 7: Breitbandverfiigbarkeit Giber alle Technologien in Deutschland
2019 (in % der Haushalte)

Prégung > 16 > 30 > 50 100 > 200 > 400 > 1000
Einwohnerzahl Mbit/s Mbit/s Mbit/s /\/\b\t/s Mbit/s Mbit/s Mbit/s

Grofie Grof3stadt
> 500.000 ?:3 8.4 7,6 7 3.3 0.9 6.4

Kleinere Grof3stadt

98,7 Q7,2 96,4 @3,5 89,2 83,7 37,8
> 100.000

o Mittelstadt
GroBere Mittelstadt ., o4 056 907 855 787 29,8

> 50.000
Klei Mittelstadt
ALCSDLLIEHEET | oy 040 924 847 775 663 241
> 20.000
Grof}. Kleinstadt
ere Riewnsta 93,1 808 873 760 655 539 223

> 10.000

Kleine Kleinstadt

89,3 85,7 81,9 68,0 52,8 38,2 16,6
> 5.000 ' ' ' ' ' ' '

Landgemeinde

84,4 80,4 74,9 54,8 36,1 22,7 13,4
< 5.000

Quelle: BMVI, Bericht zum Breitbandatlas. Teil 1: Ergebnisse, Juni 2019, hitos://www.bmvi.de/SharedDocs/DE/Anlage
DG/Digitales /berichtzum-breitbandatlas-mitte-20 1 9-ergebnisse. pdfeblob=publicationFile.

» Indikator: Anzahl der mobilen Breitbandabonnierenden und der Internetnutzenden,
aggregiert und wenn méglich aufgeschlisselt nach stadtischen und landlichen
Gebieten und in verschiedenen Regionen

In Deutschland gibt es 70.527.905 mobile Breitbandanschlisse*?® und im Durchschnitt
85 Vertrige je 100 gemeldeten Personen 3 Hinsichtlich der Ubertragungsrate erzielen

428 Bundesministerium fiir Verkehr und digitale Infrastrukiur (2019), S. 13
429 OECD (2019al).
430 Europdische Kommission (2018), S. 6.
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Mobilfunknutzende in stédtischen Gebieten ein besseres Ergebnis als in halbstadtischen; in
landlichen Gebiefen sind die durchschnittlich erzielten Ubertragungsraten am geringsfen.*%!

ﬂD.s Nutzen Erwachsene in allen Altersgruppen das Internet in
gleichem MaBe?

P Indikator: Anteil der Erwachsenen in verschiedenen Altersgruppen, die das Internet nutzen,
sowie Hdufigkeit und Art der Nutzung, einschlielSlich einer Aufschltisselung nach Geschlecht

Laut den Erhebungen des Statistischen Bundesamtes von 2019 nutzen 91 % der Deutschen
das Infernet, bei der mannlichen Bevélkerung sind es 93 %, bei der weiblichen Bevolkerung
88 %. Der Grobteil der Deutschen (90 %) nutzt das Infernet jeden oder fast jeden Tag. Junge
Menschen nutzen das Infernet tendenziell haufiger als dltere Menschen. Deutliche Diskrepanzen
hinsichtlich des Geschlechts lassen sich lediglich bei den mindestens 65-jghrigen feststellen: Von
ihnen nutzen 75 % der Manner und 60 % der Frauen das Infernet. 32

431 Breitbandmessung (2020), S. 50.
432 Statistisches Bundesamt (2019¢), S. 14 f.
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Tabelle 8: Internetnutzung nach Haufigkeit, Geschlecht und Alter 2019

Internet- |Internetnutzung|  Davon....
nutzung innerhalb jeden/fast | mehrmals am | mindestens 1x [weniger als 1x
der lefzten 3 | jeden Tag Tag die Woche | die Woche
Monate

Gesamt 91% 88% 90% 84% 8% 2%
Ménner 93 % 91 % 91 % 85% 8% 2%
1624 Jahre 99% 99% 98% 6% / /
2544 Jahre 100% 99% 98% 95% / /
45-64 Jahre 7% Q4% 90% 83% 8% 2%
65 Jahre 75% 69% 76% 64% 17% 6%
und dlfer
Frauen 88% 85% 88% 82% 9% 3%
16-24 Jahre 100% 100% 99% 7% / /
2544 Jahre 99% 99% 98% 96% 2% /
4564 Jahre 95% 92% 87% 79% 10% 3%
65 Jahre 60% 53% 64% 51% 26% 9%
und dlter

Quelle: Statistisches Bundesamt, Wirtschaftsrechnungen, 2019, https: //www.destatis.de/DE /Themen/Gesellschaft-
Umwelt/Einkommen-Konsum-ebensbedingungen/IT-Nutzung /Publikationen /Downloads{T-Nutzung / private-haushalte-

ik-2150400197004.pdfe blob=publicationfile, S. 14 f.

Am héufigsten nutzen die Deutschen, die innerhalb der letzten drei Monate online waren, das
Infernet zum Senden und Empfangen von EMails, zur Suche nach Informationen tber Waren
und Dienstleistungen, zum Tatigen von Einkéufen oder Bestellungen fir den privaten Gebrauch,
zur Nufzung von Sofortnachrichtendiensten und zum Lesen von Online-Nachrichten,/-Zeitungen
und -Zeitschriften. Deutliche Unterschiede nach Geschlecht von mindestens 10 % gibt es lediglich
bei der Suche nach Informationen zu Gesundheitsthemen, die 77 % der Frauen, aber nur 59 %

der Ménner nutzen.
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Tabelle 9: Internetaktivitaten nach Geschlecht

Gesamt Mdanner Frauen

Senden/Empfangen von E-Mails 89% 89% 0%
Telefonieren/Videotelefonate 59% 58% 60%
Teilnahme an sozialen Netzwerken 54% 53% 56%
Nutzung Sofortnachrichtendienste 80% 87% 82%
Hochladen und Teilen eigener Inhalte auf Webseiten 37% 37% 38%
Suche nach Infos Gber Waren/Dienstleistungen 89% 89% 89%
Tatigen von Einkdufen/Bestellungen fir den privaten Gebrauch 84% 85% 83%
Suche nach Infos zu Gesundheitsthemen 68% 59% 77 %
Lesen von Online-Nachrichten/-Zeitungen/-Zeitschriften 71% 76% 69%
Verkauf von Waren/Dienstleistungen 29% 30% 28%
Online-Banking 60% 62% 58%
Musik héren 53% 58% 49%
Verfassen von MeinungscuBerungen zu polifischen oder sozialen 12% 14% 10%

Themen auf Webseiten

Teilnahme an Beratungen oder Abstimmungen zu politischen, 17% 18% 16%
sozialen oder kommunalen Themen im Internet

Arbeifssuche 17% 17% 17%
Nutzung von Speicherplatz (Cloud Computing) 31% 35% 28%
Smart Home Nutzung Q% 11% 7%
OnlineKurs absolviert 8% 9% 7%
Online-lermaterialien genutzt 7% 19% 16%
Mit Lehrkréften/Studierenden Gber bildungsbezogene Webseiten 7% 7% 6%
kommuniziert

Organisieren einer Unterkunft Gber spezidlisierte Website/App 17% 18% 17%
Organisieren einer Unterkunft Gber andere Website (einschlieBlich 8% 8% 7%
sozialer Netzwerke)

Organisieren einer Fahrdienstleistung tber spezialisierte 3% 3% 2%
Website/App

Organisieren einer Fahrdienstleistung Uber andere VWebsite 1% 1% 1%

(einschlieBlich soziale Netzwerke)

Quelle: Statistisches Bundesamt, Wirtschaftsrechnungen, 2019, https: //www.destatis.de/DE /Themen/Gesellschaft-

Umwelt/Einkommen-Konsum-ebensbedingungen/IT-Nutzung /Publikationen /Downloads{TNutzung / private-haushalte-

ikt-2150400197004 pdfe_blob=publicationFile, S. 16 ff.
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» Indikator: Wahrnehmung der Barrieren flr den Internetzugang und die
Internetnutzung sowie des Wertes des Internetzugangs und der Internetnutzung fur
Nutzende (sofern verfugbar), aufgeschltsselt nach Alter und Geschlecht

Laut dem Digitalindex der D21 Initiative nutzten im Jahr 2019 86 % der Deutschen im Alter
ab 14 Jahren das Internet, das waren 2 % mehr als im Vorjahr. Mobiler Internetzugang wurde
von 74 % genutzt (6 % mehr als im Vorjahr).#*® Zwischen der Nutzung durch héher Gebildete
(97 % Internetnutzung) und Personen mit mitilerem Bildungsstand (92 % online) gab es kaum
Diskrepanzen, wéhrend gering Gebildete lediglich zu einem Anteil von 64 % das Internet
nutzten.3* Dies |asst sich jedoch damit erklaren, dass etwa 50 % der Personen in dieser
Gruppe dlter als 60 Jahre und weiblich sind — beides Gruppen mit einer unterdurchschnittlichen
Internetnutzung.

14 % der Befragten nutzen das Internet nicht.*3> Als Hauptgrund der Nichinutzung wird mit
78 % mangelndes Interesse am Internet angegeben, welches bei Ménnern mit 81 % etwas
haufiger vertreten ist als bei Fraven (76 %). Als Top 3 Fakioren, die die Nicht-Nutzenden zu
einer Nutzung des Internets motivieren konnten, werden die Erkennung eines klaren Vorteils
(25 %), eine Einfihrung in die Funkfionsweise des Internets (17 %) und eine einfachere Nutzung
(17 %) genannt.*%¢

Erhebungen des Stafistischen Bundesamtes stellien zudem fest, dass 8,9 % der deutschen
Haushalte 2019 nicht tber einen Internetzugang verfigten.#®” Der haufigste Grund fir einen
fehlenden Internetzugang war mangelnder Bedarf (67 %), gefolgt von mangelnden Kenntnissen
(42 %), zu hohen Anschaffungs- (22 %) und Nutzungskosten (20 %), Bedenken hinsichtlich
Datenschutz und Schutz der Privatsphare (19 %) und der Méglichkeit, von einem anderen Ort
auf das Infernet zugreifen zu kénnen (11 %). Die Unverfigbarkeit eines schnellen Internetzugangs

in der Region gab kein Haushalt als Grund an.*%

Von den Befragten der D2 1-Studie, die das Internet nutzen, waren 46 % der Meinung, dass es
negative Auswirkungen auf das fégliche Leben hétte, wenn es das Infernet und digitale Geréte
morgen nicht mehr gabe.**? Bei den 14-19{ahrigen stimmen sogar 86 % dieser Aussage zu.
Davon, dass man in spdatestens funf Jahren ohne das Internet kaum noch auskommen wird, sind
76 % der Befragten Uberzeugt. Fine starke oder sehr starke Verdnderung durch die Digitalisierung
wird vor allem in dem Bereich des Einkaufs von VWaren und Dienstleistungen erwartet (71 %).
14-194ahrige erwarten diese Veranderung mit 85 % noch starker als die Gesamtbevolkerung.

433 Initiative D21 (2020, S. 12.
434 Ebd, S. 14.
435 Ebd, S. 18f.
436 Ebd., S. 19.

437 Statistisches Bundesamt (2019 - Berechnet auf Grundlage der Haushaltshochrechnungen auf S. @ — 3.637 von 40.802
Haushalten.

438 Ebd, S. 12.
439 lInitiative D21 (2020), S. 32 f.

Bewertung der Entwicklung des Internet in Deutschland « Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren

133



https://initiatived21.de/app/uploads/2020/02/d21_index2019_2020.pdf
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/IT-Nutzung/Publikationen/Downloads-IT-Nutzung/private-haushalte-ikt-2150400197004.pdf?__blob=publicationFile
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/IT-Nutzung/Publikationen/Downloads-IT-Nutzung/private-haushalte-ikt-2150400197004.pdf?__blob=publicationFile
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/IT-Nutzung/Publikationen/Downloads-IT-Nutzung/private-haushalte-ikt-2150400197004.pdf?__blob=publicationFile

Kategorie A - Zuganglichkeit fiir Alle

Thema E Lokale Inhalte und Sprache

134

Die Digitalisierung wird generell von 41 % aller Befragten als eher positiv bewertet. Im
medizinischen Bereich/dem Gesundheitswesen erwarten 69 % der Befragten starke bis sehr
starke Verdnderungen, 48 % bewerten dies als eher positiv. Auch im Bildungswesen erwarten
mit 65 % fast zwei Drittel der Befragten altersunabhéngig starke oder sehr starke Verénderungen,
was von 50 % dller Befragten als eher positiv wahrgenommen wird 440

THEMA E

®
s Lokale Inhalte und Sprache

[E.1 Wie viele Internet-Domains und Server gibt es im Land?

» Indikator: Anzahl der registrierten Domains (einschlieBlich ccTLDs441. gTLDs442
und IDNccTLDs443) pro tausend Personen und, soweit verfugbar, Trend

Die Anzahl der registrierten .de-Domains betfragt aktuell etwa 16,49 Millionen.* Dies entspricht
etwa 180 Domains je 1.000 Personen.**> 2018 betrug die Anzahl der .de-Domains etwa
16,28 Millionen, 2017 waren es 16,22 Millionen und 2016 betrug die Anzahl 16,13 Millionen 44
Es ist also ein zunehmender Trend erkennbar, wie auch die folgende Grafik zeigt:

Abbildung 11: Wachstumsentwicklung von .de-Domains seit 1994
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Quelle: DENIC: Domainliste, 2020, https://www.denic.de/fileadmin/public/stats/DENIC Domainliste xlsx.

440 Ebd.
441 Landerspezifische Top-level-Domain (z.B. .de).
442 Generische Top-level-Domains.

443 Infernationalisierte Léndercode Toplevel-Domains (IDN ccTlDs) sind ccTLDs, die die nicht auf Latein basierende Schrift des
Heimatlandes nutzen.

444 Denic (2020a).
445 Ebd.
446 Denic (2020b).
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» Indikator: Anzahl der sicheren Webserver pro Million Personen und Trend, soweit
verfugbar

Um die Anzahl der Server in Deutschland festzustellen, ist auch der Blick auf die Anzahl und die
Fléche der Rechenzentren in Deutschland sinnvoll. Rechenzentren sind abgeschlossene réumliche
Einheiten wie Serverschrénke, Serverrdume, Gebdudeteile oder ganze Gebdude, in denen
mindestens drei physikalische Server installiert sind.*” Solche Rechenzentren sind weit verbreitet,
variieren aber in ihrer Kapazitat. Diese wird anhand der Fléche der Rechenzentren kategorisiert.
Die folgende Tabelle zeigt die Anzahl der verschiedenen Rechenzentren und deren Entwicklung:

Tabelle 10: Anzahl der Rechenzentren in Deutschland nach
Rechenzentrumskategorie in den Jahren 2007, 2013 und 2017

Rechenzentrumskategorie 2007 2013 2017

Serverschrank (3-10m?2) 33.700 30.500 30.500
Serverraum (11-100m?2) 18.100 18.100 19.900
Kleines Rechenzentrum (101-500m?) 1.700 2.150 2.500
Mittleres Rechenzentrum (501-5.000m?) 210 280 330
GroBes Rechenzentrum (iber 5.000m?2) 45 70 Q0

Quelle: Borderstep Institut, Update 2017: Rechenzentren in Deutschland: Eine Studie zur Darstellung der wirtschafflichen
Bedeutung und der Wettbewerbssituation, httos://www.bitkom.org/sites /default/files/file /import/KurzstudieRZ-Marki-Bitkom-

final-20-11-2017.pdf, S. 6.

Die Zahl der Server in den Rechenzentren hat sich zwischen 2013 und 2016 um 18 % auf
ca. 1,9 Millionen erhoht. Die Anzahl der Server, die nicht in Rechenzentren betrieben werden,
betrug 2016 ca. 400.000. Z&hlt man die Server in den Rechenzentren und jene auBerhalb der
Rechenzentren zusammen, so kommt man auf eine Gesamtanzahl von 2,3 Millionen Servern
in Deutschland im Jahr 2016. Die Fléche der Rechenzentren belief sich im Jahr 2017 auf
2 Millionen Quadratmeter, eine Flache so groP wie 280 FuBballfelder.#4

Bezieht man die vorliegende Zahl der Server von 2016 auf den akiuellen Bevélkerungsstand
Deutschlands, *? so I&sst sich eine Anzahl von 38.462 Servern pro Millionen Personen feststellen.

447 Hintemann, R. (2018), S. 3.
448 Hintemann, R. (2017), S. 6.
449 Statistisches Bundesamt (2020f).
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I\E.4 Gibt es ein betréachtliches und wachsendes Volumen von Internet-
Inhalten in verschiedenen lokalen und indigenen Sprachen,
einschlieBlich lokal erzeugter Inhalte?

» Indikator: Anteil der Bevélkerung, deren Hauptsprache und Schrift auf fthrenden
Online-Diensten verfugbar sind

Hinsichtlich der Bevolkerungsstruktur Deutschlands erfasste der Mikrozensus aus dem Jahr 2019,
dass in Deutschland 21.246.000 Menschen mit Migrationshintergrund im weiteren Sinn (selbst in
Deutschland geboren, mindestens ein Elternteil im Ausland geboren) leben, darunter 13.682.000
Menschen mit eigener Migrationserfahrung (im Laufe ihres Llebens zugewandert).#%° Der Anteil von
Menschen mit Migrationshintergrund an der Gesamtbevélkerung betrug 2019 damit 26 %.4°!

Im Rahmen des Mikrozensus 2018 wurde in 63 % der befragten Haushalte, in denen
mindestens eine Person einen Migrationshintergrund hatte, angegeben, dass hier iberwiegend
Deutsch gesprochen wird. Hierbei spielte die Anzahl der Haushaltsmitglieder, die einen
Migrationshintergrund haben, eine Rolle: In 95 % der Haushalte, in denen nur ein Teil der
Angehérigen einen Migrationshintergrund hatte, wurde sich iberwiegend auf Deutsch verstandigt.
Dieser Anteil sank auf 44 %, sofern alle Mitglieder einen Migrationshintergrund hatten.*>?

In 9,7 % der insgesamt befragten Haushalte wurde vorwiegend eine andere Sprache als Deutsch
gesprochen. Am haufigsten wurde in diesen Haushalten tberwiegend Turkisch, Russisch, Polnisch
oder Arabisch gesprochen. Die folgende Tabelle macht die Anteile der verschiedenen Sprachen
anteilig an den vorwiegend-nichtdeutschsprechenden Haushalten deutlich.4>* Spezifische Infernet-
Angebote der reichweitenstarksten deutschen Nachrichtenportale, die sich in anderen Sprachen
an fremdsprachige Nutzende in Deutschland wenden, sind nicht bekannt.

450 Statistisches Bundesamt (2019).

451 Statistisches Bundesamt (2019b).

452 Statistisches Bundesamt (2019q).

453 Statistisches Bundesamt (2018), Tabelle 18.
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https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Migration-Integration/Tabellen/migrationshintergrund-staatsangehoerigkeit-staaten.html
https://www.destatis.de/DE/Presse/Pressemitteilungen/2020/07/PD20_279_12511.html
https://www.destatis.de/DE/Presse/Pressemitteilungen/2020/07/PD20_279_12511.html
https://www.destatis.de/DE/Presse/Pressemitteilungen/Zahl-der-Woche/2019/PD19_37_p002.html
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Migration-Integration/Publikationen/Downloads-Migration/migrationshintergrund-2010220187005.xlsx?__blob=publicationFile
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Tabelle 11: Vorwiegend gesprochene Sprachen in vorwiegend nicht Deutsch
sprechenden Haushalten nach Sprachen, 2018

Vorwiegend im Haushalt Anteil der Haushalte, in denen Deutsch
gesprochene Sprache nicht vorwiegend gesprochen wird

Torkisch 14,0 %
Russisch 13,0 %
Polnisch 9.2%
Arabisch 8,0%
Englisch 59 %
ltalienisch 4.5%
Spanisch 3,7 %
Franzésisch 1,6%
Andere europdische Sprache 21,4 %
Andere asiatische Sprache 7.3%
Andere afrikanische Sprache 3,8%
Andere Sprache 7.3%

Quelle: Statistisches Bundesamt: Bevélkerung und Erwerbstatigkeit, 2018, hitps: //www.destatis.de /DE/Themen/Gesellschaft
Umwelt/Bevoelkerung/Migration-Integration/Publikationen /Downloads-Migration/migrationshintergrund-2010220187005.
xlsx2__blob=publicationFile, Tabelle 18.

Diese im Rahmen des Mikrozensus erhobenen Daten sind die einzigen verfugbaren Statistiken, die
Hinweise auf die gesprochenen Sprachen in Deutschland geben. Eine detaillierte Sprachstatistik
liegt damit jedoch nicht vor.4>4

» Indikator: Verfligbarkeit von Inhalten auf Regierungs-Websites in allen Sprachen
mit bedeutenden Nutzendengruppen innerhalb der Bevélkerung

Hinsichtlich der Verfigbarkeit von Regierungs\Websites in verschiedenen Sprachen ist festzustellen,
dass auf 10 von 19 tberpriften Websites*> lediglich Informationen auf Deutsch und Englisch
verfigbar sind. Diese zehn Websites sind ausschlieBlich Websites von Bundesministerien,
u.a. des Bundesministeriums fir Gesundheit, des Bundesministeriums fir Arbeit und Soziales
und des Bundesministeriums fiir Familie, Senioren, Fraven und Jugend. Mit den Websites
des Bundesministeriums fiir Wirtschaft und Energie, des Bundesministeriums fir Justiz und

454 Adler, A. (2018), S. 20.

455 Als Websites der Legislative und der Exekutive wurden hier die Websites des Bundestages, des Bundesrates, der Bundesregierung
und der 14 Bundesministerien sowie der Infegrationsbeauftragten und des Familienportals des Bundesministeriums fir Familie,
Senioren, Fraven und Jugend betrachtet.
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https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Migration-Integration/Publikationen/Downloads-Migration/migrationshintergrund-2010220187005.xlsx?__blob=publicationFile
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Migration-Integration/Publikationen/Downloads-Migration/migrationshintergrund-2010220187005.xlsx?__blob=publicationFile
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Migration-Integration/Publikationen/Downloads-Migration/migrationshintergrund-2010220187005.xlsx?__blob=publicationFile
https://www.bundesgesundheitsministerium.de/
https://www.bmas.de/DE/Startseite/start.html
https://www.bmfsfj.de/bmfsfj
https://www.bmwi.de/Navigation/DE/Home/home.html
https://www.bmjv.de/DE/Startseite/Startseite_node.html
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Verbraucherschutz und den Websites der Bundesregierung und des Bundesrats bieten 4 der
19 relevanten Infernet-Adressen Informationen auf Deutsch, Englisch und Franzssisch.

Die Inhalte der Website des Bundesamtes fir Migration und Flichtlinge stehen in sechs Sprachen,
namlich Deutsch, Englisch, Turkisch, Russisch, Franzosisch und Arabisch zur Verfigung.4%¢ Auf
der Website des Auswértigen Amtes |&sst sich zwischen sieben Sprachen wahlen: Deutsch,
Englisch, Franzésisch, Spanisch, Portugiesisch, Arabisch und Russisch.**” Informationen in noch
mehr Sprachen bietet das Familienportal des Bundesministeriums fir Familie, Senioren, Frauen
und Jugend an: mit Deutsch, Englisch, Bulgarisch, Spanisch, Franzésisch, Griechisch, Kroatisch,
ltalienisch, Polnisch, Portugiesisch und Rumanisch sind es elf Sprachen.*%®

Eine groBere Auswahl an Sprachen bietet nur die Website des Bundestags an. Hier kann man
hinsichtlich bestimmter Inhalte zwischen bis zu 19 verschiedenen Sprachen wahlen: Arabisch,
Bulgarisch, Chinesisch, Dénisch, Deutsch, Englisch, Franzésisch, Griechisch, ltalienisch,
Kroatisch, Niederlandisch, Polnisch, Portugiesisch, Ruménisch, Russisch, Serbisch, Spanisch,
Tschechisch und Torkisch.*>?

Informationen rund um das aktuelle Thema COVID-19 sind in einer Vielzahl von Sprachen
zugéanglich gemacht worden. Auf der Website der Bundesregierung finden sich Informationen in
sieben Sprachen, % auf der eigens fir Corona eingerichteten VVebsite des Bundesministeriums
fir Gesundheit sind Informationen in 16 Sprachen abrufbar“’ und auch auf der Website der
Beauftragten der Bundesregierung fir Migration, Flichilinge und Integration sind Informationen
zu COVID-19 in 19 Sprachen zu finden.*¢?

456 Bundesamt fir Migration und Fliichtlinge (2020).

457 Auswartiges Amt (2020).

458 Familienportal (2020).

459 Deutscher Bundestag (2020).

460 Bundesregierung (2020d).

461 Bundesministerium fir Gesundheit (2020).

462 Beauftragte der Bundesregierung fir Migration, Flichtlinge und Infegration (20204al.
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https://www.bmjv.de/DE/Startseite/Startseite_node.html
https://www.bundesregierung.de/breg-de
https://www.bundesrat.de/DE/homepage/homepage-node.html
https://www.bamf.de/DE/Startseite/startseite_node.html
https://www.auswaertiges-amt.de
https://familienportal.de/
https://familienportal.de/
https://www.bundestag.de/
https://www.bundesregierung.de/breg-de/themen/coronavirus/coronavirus-covid
https://www.zusammengegencorona.de/informieren/novel-coronavirus-information-and-practical-advice/
https://www.integrationsbeauftragte.de/ib-de/service/fragen-und-antworten/coronavirus-wir-informieren-in-mehreren-sprachen-1731240
https://www.integrationsbeauftragte.de/ib-de/service/fragen-und-antworten/coronavirus-wir-informieren-in-mehreren-sprachen-1731240
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¢

[AF.1 Enthalten die Lehrplane von Schulen und Hochschulen eine
Ausbildung in IKT sowie Medien- und Informationskompetenz,
die auf eine effektive und sichere Nutzung ausgerichtet ist, und
werden diese Lehrplane in der Praxis umgesetzt?

» Indikator: Politik in Bezug auf Schullehrpldne, einschlieBlich Medien- und
Informationskompetenz, interkultureller Dialog und Ausbildung in IKT-Fertigkeiten.

» Indikator: Nachweis geeigneter Bildungscurricula auf Primar-, Sekundar- und
Terticrstufe

Bildung an Schulen und Hochschulen ist in Deutschland grundsditzlich Angelegenheit der
Bundeslander, deshalb kann die Ausgestaltung in jedem Bundesland anders sein. In der
Kultusministerkonferenz (KMK] versténdigen sich die zusténdigen Landesministerien Gber
gemeinsame Strafegien.

Medienbildung wurde wiederholt zum Thema der KMK. In ihrer Erklérung ,Medienbildung in der
Schule” hat sie 2012 festgestellt: ,Lernen mit Medien und lernen ilber Medien ist in den Lehr- und
Bildungsplanen der Lander zwar durchgangig ausgewiesen, allerdings unferscheiden sich Art,
Umfang und Ausfhrlichkeit der Angaben deutlich. Wiinschenswert wéren die Aktualisierung
und Akzentuierung der Medienbildung in den einzelnen Fachern und die Formulierung eigener
facheribergreifender Kriterien zur Medienbildung.”#%® Sie begrindet den Stellenwert von
Medienbildung a) mit der Férderung der Qualitat des Llehrens und Lernens durch Medien,
b) mit der gesellschaftlichen und kulturellen Teilhabe, c) mit der Persénlichkeitsbildung der
Heranwachsenden, d) der Ausbildung von Haltungen, Wertforientierungen und @sthetischem
Urteilsvermdgen und e] dem notwendigen Schutz vor negativen Wirkungen der Medien und
des Mediengebrauchs.“¢*

Im Dezember 2016 hat die KMK die Strategie ,Bildung in der digitalen VWelt” fir Schulen
und Hochschulen beschlossen.“¢> Auch wenn es schon bisher in den Lehrplénen der Lander
Bezugspunkte zu Anforderungen fir ein Llernen in der digitalen Welt gebe, seien durch die
Arbeit mit digitalen Medien und VWerkzeugen Verdnderungen in den fachlichen Anforderungen

463 Kultusministerkonferenz (2012), S. 6.
464 Ebd., S. 9.

465 Im Dezember 2017 wurde sie ergénzt um einen Abschnitt zur Weiterbildung; im Folgenden wird stets auf die erweiterte
Fassung Bezug genommen.
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http://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2012/2012_03_08_Medienbildung.pdf
http://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2012/2012_03_08_Medienbildung.pdf
http://www.kmk.org/fileadmin/Dateien/pdf/PresseUndAktuelles/2018/Digitalstrategie_2017_mit_Weiterbildung.pdf
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erforderlich.#¢ Facheribergreifend werden die in der digitalen Welt erforderlichen Kompetenzen
sechs Bereichen zugeordnet (und dort noch weiter differenziert).*” Dazu hat die KMK eine
Selbstverpflichtung der Lénder festgehalten: ,Die Lander verpflichten sich dazu, dafir Sorge zu
tragen, dass alle Schilerinnen und Schiler, die zum Schuljahr 2018,/2019 in die Grundschule
eingeschult werden oder in die Sek | einfrefen, bis zum Ende der Pflichtschulzeit die in diesem
Rahmen formulierten Kompetenzen erwerben kénnen."#%® Zum Einsatz digitaler Techniken im
Unterricht und zum Internefzugang in den Schulen hat sich die KMK das Ziel gesetzt, ,dass
moglichst bis 2021 jede Schilerin und jeder Schiler, wenn es aus padagogischer Sicht im
Unterrichtsverlauf sinnvoll ist, eine digitale Lernumgebung und einen Zugang zum Internet nutzen

kénnen sollte. 467

Die Cesellschaft fiir Informatik hat kritisiert, dass das Fach Informatik in diesem Strategiepapier
gar nicht erw&hnt wird, obwohl die KMK selbst es als allgemeinbildendes Fach ansieht und
dazu 2015 gemeinsame Anforderungen an die Ausbildung der Informatiklehrkréfte formuliert hat,
obwohl das Fach Informatik in fast allen Bundesléndern als Wahlfach oder VWahlpflichtfach in
den Sekundarstufen bereits efabliert ist und obwohl der allgemeinbildende Wert informatischer
Kompetenzen nachgewiesen ist.*’© Dies sei ein Zeichen fir eine Scheu vor den organisatorischen
Herausforderungen durch die eigentlich notwendige Erweiterung des Pflichtfachkanons.#”!

Eine Auswertung der offentlich zuganglichen Lehrpléne der Bundeslénder fir die Primarstufe, die
Sekundarstufe | und die Sekundarstufe Il ist in Tabelle 12 zusammengefasst. Hier ist zu erkennen,
dass Medienbildung und inferkulturelle Kompetenz bei fast allen Bundeslandern bereits in den
Lehrplanen fir die Primarstufe als ibergeordnete Ziele verankert sind; fir die Sekundarstufen ist
das nicht mehr ganz so oft der Fall. Fachprofile mit Bezug zu Medien- und Informationskompetenz
sowie zu IKT-Fertigkeiten gibt es bei gut der Hélfte der L&nder schon fir die Primarstufe und fast
flachendeckend fir Sekundarstufe | und II. Fachprofile mit Bezug zu inferkultureller Kompetenz
sind seltener; nur fur die Sekundarstufe | waren sie bei mehr als der Hélfte der Bundeslénder in
den Lehrplénen aufzufinden.

Zum Thema interkulturelle Bildung und Erziehung hat die KMK bereits 1996 einen grundlegenden
Beschluss gefasst.#”? Darin wird die Entwicklung interkultureller Bildung und Erziehung als
kontinuierlicher Prozess aufgefasst. Schule wird als zentraler Ort fir den Erwerb bildungssprachlicher
Kompetenzen angesehen; sie soll akfiv Bildungs- und Erziehungspartnerschaften mit Eltern
gestalten. Schule soll Vielfalt zugleich als Normalitat und als Potenzial fir alle wahrehmen und
zum Erwerb interkultureller Kompetenzen beitragen.

466 Sh. Kultusministerkonferenz (2016), S. 12.
467 Ebd., S. 16-19.

468 Ebd., S. 19.

469 Ebd., S. 59.

470 Brinda, Torsten (2017), S. 3.

471 Ebd.

47?2 Kultusministerkonferenz (2013).
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Tabelle 12: Ubergeordnete Ziele und Fachprofile nach Bundeslandern und
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X die Gbergeordneten Ziele bzw. Fachprofile wurden in den &ffentlich zuganglichen Lehrplénen
aufgefunden

- die ibergeordneten Ziele bzw. Fachprofile wurden in den &ffentlich zuganglichen Lehrplénen
nicht aufgefunden

Die dargestellten Befunde basieren auf Recherchen in den folgenden éffentlich zugénglichen Quellen: BW hitp:/ /www.
bildungsplaene-bw.de/ lde /LS /BP2016BW /ALLG BY hitp://www.isb.bayern.de/schulartspezifisches/lehrplan
BE hitps: //www.berlin.de/sen/bildung/unterricht/faecherrahmenlehrplaene /rahmenlehrplaene / BB htips: //bildungsserver.

berlinbrandenburg.de/unterricht/rahmenlehrplaene/ HB https://www.lis.bremen.de/schulqualitaet/curriculumentwicklung

bildungsplaene-15219 HH https: //www.hamburg.de/bildungsplaene HE https:/ /kultusministerium.hessen.de
schulsystem/cp-neubildungsstandards-kerncurricula-und-lehrplaene /bildungsstandardskerncurricula MV https: //www.

b\'|dunq-mv.de schue\er schu\e-umd-unferrichf {Qecher-und-rohmenp\aene rahmemD|Gene-an-o||qemembi\denden-schu\em

NI htips: //cuvo.nibis.de/cuvo.php NW htips://www.schulentwicklung.nrw.de/lehrplaene/ RP https: //lehrplaene.

bildung-rp.de/ SL htips://www.saarland.de/mbk/DE/portale /bildungsserver /themen/unterrichtund-bildungsthemen

lehrplaenehandreichungen/lehrplaeneallgemeinbildende /lehrplaeneallgemeinbildende _node.html SN Mps: www.schule.

sachsen.de/lpdb/ ST htips://lisa.sachsen-anhalt.de /unterricht/lehrplaenerahmenrichtlinien/ SH https: //lehrplan.lernnetz.

de/index.php TH htips://www.schulportalthueringen.de/lehrplaene

» Indikator: Anteil der Lehrkrdfte in Primar- und Sekundarschulen mit einer
Ausbildung in IKT oder der Nutzung von IKT im Unterricht

Eine Befragung von Bildungseinrichtungen im Jahr 2018 ergab, dass nahezu alle Lehrkrdfte
(98,6 %) der befragten Einrichtungen einfache Anwendungen in ihren Grundfunktionen bedienen
konnten.?”% Auch mit den Grundfunktionen von Standard-Softwareanwendungen konnten die
Lehrkréfte weitgehend umgehen (88,6 %). Die Vermitllung von Wissen durch den Einsatz
digitaler Instrumente gelang 69,7 %, der Zugriff auf wichtige Daten der Bildungseinrichtung
von Zuhause oder unterwegs gelang 63,9 % der Lehrkréfte. Etwa die Hélfte (49,5 %) verfigte
iber Kenntnisse in sozialen Netzwerken. Knapp einem Finftel (22,1 %) war die Gestaltung von
Webanwendungen geldufig. Ebenfalls ein Finftel (20,1 %) kommunizierte mit den Lernenden
iber Online-Tools und 7,2 % der lehrkréfte verfigten Uber grundlegende Programmierkenninisse.
43,1 % der lehrkrafte forderten selbst digitale Formen der Kommunikation ein.*# Besonders
an dieser Stelle sei angemerkt, dass diese Daten vor der COVID-19Krise erhoben wurden und
sich gerade mit Bezug auf die Nutzung von digitalen Technologien zur Kommunikation mit den
lemenden mit Sicherheit hohere Nutzungszahlen ergeben werden.

Eine 2017 durchgefihrte Befragung, bei der sich die Lehrkréfte selbst einschatzen sollten, ergab,
dass etwa 64,3 % von ihnen fanden, sie verfigten Uber Strategien, um Fachinhalte, digitale
Medien und lehrmethoden in ihrem Unterricht sinnvoll miteinander kombinieren zu kénnen.
76,6 % der Befragten sahen sich in der lage, Fachinhalte anhand digitaler Medien besser
vermitteln zu kénnen. Regional lassen sich in der Selbsteinschatzung Differenzen feststellen:
In Rheinland-Pfalz, Bayern, Niedersachsen und Nordrhein-Westfalen schétzen sich Lehrkréfte
als durchschnitilich kompetenter im Umgang mit Medien ein als in Berlin, Sachsen, Schleswig-

473 Zusammenfassung der beiden Antwortméglichkeiten ,Trifft zu” und ,Trifft eher zu".

474 W Consult 2018a), S. 43.
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https://www.bildung-mv.de/schueler/schule-und-unterricht/faecher-und-rahmenplaene/rahmenplaene-an-allgemeinbildenden-schulen/
https://cuvo.nibis.de/cuvo.php
https://www.schulentwicklung.nrw.de/lehrplaene/
https://lehrplaene.bildung-rp.de/
https://lehrplaene.bildung-rp.de/
https://www.saarland.de/mbk/DE/portale/bildungsserver/themen/unterricht-und-bildungsthemen/lehrplaenehandreichungen/lehrplaeneallgemeinbildende/lehrplaeneallgemeinbildende_node.html
https://www.saarland.de/mbk/DE/portale/bildungsserver/themen/unterricht-und-bildungsthemen/lehrplaenehandreichungen/lehrplaeneallgemeinbildende/lehrplaeneallgemeinbildende_node.html
https://www.schule.sachsen.de/lpdb/
https://www.schule.sachsen.de/lpdb/
https://lisa.sachsen-anhalt.de/unterricht/lehrplaenerahmenrichtlinien/
https://lehrplan.lernnetz.de/index.php
https://lehrplan.lernnetz.de/index.php
https://www.schulportal-thueringen.de/lehrplaene
https://www.iwconsult.de/fileadmin/user_upload/projekte/2018/Digital_Atlas/Digitalisierung_in_Bildungseinrichtungen.pdf
https://www.telekom-stiftung.de/sites/default/files/files/media/publications/Schule_Digital_2017__Web.pdf
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Holstein und Saarland.#”> Der Grobteil der Lehrkréfte gab an, sich medienpadagogische
Inhalte selbst angeeignet zu haben (68 %), wahrend 59 % der Lehrkrgfte Medienkompetenz
in Fortbildungen, 35 % im Studium, 13 % in zerfifizierten Weiterbildungen und 10 % in der
Berufsausbildung erlernten. 7

Tabelle 13: Digitale Kompetenzen der Lehrkrafte in Deutschland 2018

Digitalkompetfenz i cherz|| 1 I\Thteiir Trifft nicht zu

Lehrkréifte kénnen einfache Anwendungen
(z. B. Webbrowser, Google-Suche) in ihren 66,8 31,8 1,3 0

Grundfunktionen bedienen.

Lehrkrafte kdnnen mit den Grundfunktionen der
eingesetzten Standard-Softwareanwendungen 39,5 491 10,1 1,3
umgehen.

Lehrkréfte sind in der Lage, Wissen durch den

Einsatz neuer digitaler Instrumente zu vermitteln. 164 4 2ot 9.9

Lehrkréfte kénnen auf wichtige Daten oder
Informationen der Bildungseinrichtung von zu Hause 33,4 30,5 18,7 17,4

oder unterwegs aus zugreifen.

Lehrkrafte kdnnen Inhalte in soziale Netzwerke

einstellen (Facebook, Google+ efc.). 12,5 972 Iht 16,1
Lehrkrdftg fo‘rdernAselbsT digitale Formen der 17 314 382 18,7
Kommunikation ein.

Lehrkréfte kénnen Webanwendungen gestalten 3.9 182 533 246

(Websites, Wikis, Blogs etc.).

Lehrkrafte kommunizieren mit Schillern oder
Studierenden auch iber Videokonferenzen, Online- 5,6 14,5 28,8 51,1

Konferenzen oder Chats.

Lehrkréfte verfigen Gber grundlegende
Programmierkenntnisse (z. B. in Java, HTML). 2.2 e AL 9.2
Quelle: iW Consult: Digitalisierung in Bildungseinrichtungen, 2018, https: //www.iwconsult.de/fileadmin/user upload
projekte /2018 /Digital_Atlas/Digitalisierung_in_Bildungseinrichtungen.pdf, S. 43.

» Indikator: Anteil der Schulen mit Internetzugang

Bereits 2018 verfigten nach Angaben des Bildungsmonitors 100 % der Schulen in Deutschland
Uber einen stationdren Internetanschluss.*”” Hinsichtlich der Verfugbarkeit von schnellem und

475 Deutsche Telekom Stiftung (2017), S. 22 ff.
476 Puffer, H. (2019), S. 353.
477 W Consult (2018b), S. 10.
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kabellosem Internet ergab eine 2019 durchgefthrte Umfrage unter Schulleitungen jedoch, dass
insgesamt lediglich 36 % der Schulen iber einen Zugang zu schnellem Internet und VWLAN in
allen Klassen- und Fachréumen verfigen, 63 % der Schulen hingegen nicht. Aufgeschlisselt nach
Schulart wurde bei 34 % der Grundschulen (Primarstufe) die Verfigbarkeit eines Zugangs in allen
Klassen- und Fachréumen angegeben, bei Haupt, Real- und Gesamtschulen (Sekundarstufe 1)
waren es 40 % und bei Gymnasien (Sekundarstufe ll) 45 %.478

Zur defaillierteren Befrachtung lohnt der Blick auf die 2019 erschienene Versffentlichung des
Bundesministeriums fir Verkehr und digitale Infrastruktur zur Breitbandverfigbarkeit an Schulen:

Abbildung 12: Breitbandverfligbarkeit an Schulen in Deutschland 2019

Breitbandverfiigbarkeit an Schulen in Deutschland
(nach Bandbreiten fiir alle Rechnologien) in % der Schulen
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Quelle: BMVI: Aktuelle Breitbandverfiigbarkeit in Deutschland (Stand Ende 2019), 2019, https://www.bmvi.de/
SharedDocs/DE/Publikationen/DG/breitband-verfuegbarkeit-ende-2019.pdf2__blob=publicationFile, S. é.

[TKoordinaforen gaben 2018 an, dass der Einsatz digitaler Medien im Unterricht zu 14 % stark
von einer unzureichenden Bandbreite oder Geschwindigkeit des Internetanschlusses beeintréchtigt
wird, zu 29 % beeintrachtigt sie den Angaben zufolge den digitalen Unterricht zumindest
teilweise. 47

Im Mai 2019 ist der DigitalPakt Schule in Kraft getreten, der Férdermittel in Héhe von insgesamt
fonf Milliarden Euro umfasst. Mit dem Férdergeld, das die Bildungseinrichtungen beantragen
kénnen, soll die digitale Infrastruktur in den Schulen ausgebaut, die Digitalkompefenzen der
Lehrkrafte verbessert und die Ausstattung mit digitalen Anzeigegerdten flachendeckender
gewdhrleistet werden.#8° Hinsichtlich der besonderen Situation unter der Corona-Pandemie
wurden Programme fur den Ausbau digitaler Infrastrukiuren zum Ausgleich der Schulschliefungen
in Hohe von 100 Millionen Euro zur Verfigung gestellt.#8" Um einer Benachteiligung von

478 Forsa Polifik- und Sozialforschung GmbH (2019).

479 Autorengruppe Bildungsberichterstattung (2020), S. 241.
480 Bundesministerium fir Bildung und Forschung (2019b).
481 Bundesministerium fiir Bildung und Forschung (2020a).
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lemenden, die zu Hause nicht auf ein mobiles Endgerét zugreifen kénnen, entgegenzuwirken,
wurden zudem 500 Millionen Euro als Sofortprogramm bereitgestellt. 462

» Indikator: Anteil der Lernenden, die in der Schule Zugang zum Internet haben

Uber die Anzahl der lernenden, die in ihrer Schule Uber einen Zugang zum Internet verfigen,
liegen keine Daten vor. Es ist jedoch festzuhalten, dass lediglich 36 % der Schulen tber einen
schnellen Internetzugang in allen KlassenrGumen verfigen. lermende, die das Gymnasium
besuchen haben haufiger Internetzugang in der Schule als lernende, die eine Haupt, Real-,
Gesamt- oder Grundschule besuchen, vgl. Indikator Q0.

AF3 Welcher Anteil der Bevélkerung und der Arbeitskréfte ist im
Umgang mit IKT qualifiziert?

» Indikator: Anteil der Internetnutzenden mit besonderen Internetkenntnissen, nach
Art der Qualifikation (Grundkenntnisse, mittlere und fortgeschrittene Kenntnisse),
aggregiert und disaggregiert

Nach dem Index fir die digitale Wirtschaft und Gesellschaft 2020 der Furopdischen Union
verfigen in Deutschland 70 % der Bevélkerung Gber mindestens grundlegende digitale
Kompetenzen; 39 % verfigen Gber mehr als grundlegende Kompetenzen. Mindestens
grundlegende Softwarekompetenzen kénnen 72 % vorweisen. Die IKTFachkrafte machen einen
Anteil von 3,9 % aller Beschaftigten aus. Unfer den weiblichen Beschaftigten liegt der Anteil der
IKTFachkréfte bei 1,4 %. Der Anteil der Menschen, die ein IKT-Studium abschliefen, befragt in
Deutschland 4,7 % aller Abschliisse. 483

» Indikator: Anteil der Arbeitskrdfte, die IKT am Arbeitsplatz nutzen, nach Art der
Qualifiration (Grundqualifiration, mittlere Qualifikation, fortgeschrittene Qualifikation),
aggregiert und disaggregiert

Laut Statistischem Bundesamt nutzten im Jahr 2018 77,2 % aller Erwerbstdtigen in Deutschland
[im Alter zwischen 16 und 64 Jahren) bei der Arbeit tragbare digitale Gerdte, wie z.B.
Computer, laptop, Smartphone oder Tablet. Ein Finftel der Erwerbstdtigen (19,5 %) nutzte
andere computergesteuerte Gerdte oder Maschinen bei der Arbeit.#8*

Tragbare digitale Gerdte werden von Frauen etwas weniger héufig bei der Arbeit genutzt als von
Ménnern. Computergesteuerte Maschinen hingegen werden im Arbeitskontext ungefahr doppelt

482 Bundesministerium fiir Bildung und Forschung (2020e).
483 Europdische Kommission (2020b), S. 9.
484 Statistisches Bundesamt (2018b), S. 39.
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so oft von Mdnnern genutzt wie von Frauen. Hinsichtlich des Bildungsstands Icsst sich feststellen,
dass tfragbare digitale Gerate am haufigsten von Erwerbstatigen mit hohem Bildungsstand genutzt
werden, wahrend computergesteuerte Gerdte/Maschinen am héufigsten von Erwerbstatigen

mit mitlerem Bildungsstand genutzt werden. 482

Tabelle 14: Nutzung tragbarer digitaler Gerate und computergesteuerter
Gerate/Maschinen bei der Arbeit nach Geschlecht, Alter und Bildungsstand

Nutzung tragbarer digitaler Nutzung computergesteuerter
Gerdte bei der Arbeit in % Gerdte/Maschinen bei derArbeit in %

Deutschland 77.2% 19,5 %
Mdédnner 46,3 % 15,0%
1624 Jahre 39,9 % 22,0%
25-44 Jahre 71,8 % 32,0%
45-64 Jahre 61,3 % 16,9 %
Frauen 38,3 % 69%
16-24 Jahre 33,0% 8,7 %
25-44 Jahre 65,5% 10,3 %
45-64 Jahre 52,4 % 9,0%
Bildungsstand

Niedrig 16,6 % 8,0 %
Mittel 45,3 % 12,4 %
Hoch 67,0% 10,9 %

Quelle: Berechnungen basieren auf: Statistisches Bundesamt: Wirtschaftsrechnungen, 2018, https://www.destatis.de/
DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/IT-Nutzung/Publikationen/Downloads-T-
Nutzung/private-haushalte-ikt-2150400187004.pdfe__blob=publicationFile;

Basis: sh. S. 39. 40.449 Erwerbstétige ab 16 Jahre; S. 14 alle Personen.

Hinsichtlich der Digitalkompetenzen schatzten 56 % der erwerbstdtigen Internetnutzenden ihre
Kompetenzen als ihren beruflichen Aufgaben entsprechend ein. Bei weiblichen Beschdftigten ist
der Anteil mit 62 % héher als bei den mannlichen Beschéftigten (52 %). 62 % der Beschdftigten
mit niedrigem und 50 % der Beschaftigten mit hohem Bildungsstand schatzten ihre Kompetenzen
als ihren Aufgaben entsprechend ein. Insgesamt 35 % gaben an, aufgrund ihrer Kompetenzen
auch mit anspruchsvolleren Aufgaben zurechtkommen zu kénnen. Ménner bestatigten dies zu
39 %, Fraven zu 29 %. Je @ % der ménnlichen und weiblichen Beschaftigten gaben an, weitere

SchulungsmaBnahmen zu benstigen.#8¢

485 Ebd.
486 Ebd, S. 43.
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Im Rahmen des Digitalindex D21 wurden im Jahr 2019 Beschaftigte und Personen, die sich
in beruflicher Ausbildung befanden, um eine Selbsteinschatzung ihrer digitalen Kompetenzen
gebeten. 72 % der Befragten gaben an, Uber ausreichend digitales Wissen und Fahigkeiten in
ihrem Arbeitsumfeld zu verfiigen. 26 % mangelte es nach eigenen Angaben an ausreichenden
Digitalkompetenzen, von denen wiederum 62 % sahen mangelnde Eigeninifiative als Ursache
dafir (64 % der Ménner, 58 % der Frauen) und 41 % mangelnde Bildungsangebote seitens
ihres Arbeitgebers (37 % der Manner, 46 % der Frauen).4®”

» Indikator: Anteil der Studierenden des Terticrbereichs, die an MINT- und IKT-
Kursen teilgenommen haben, aufgeschlisselt nach Geschlecht, im Vergleich zu den
globalen Durchschnittswerten

Im Wintersemester 2019/2020 gab es in Deutschland nach Angaben des Bundesministeriums
fur Bildung und Forschung insgesamt 2.892.044 Studierende,“®® davon 1.094.544 (37,8 %)
in den MINT-F&chern Mathematik, Informatik, Naturwissenschaften und Technik. Von den
Studierenden in den MINTF&chern waren 69,1 % ménnlich und 30,9 % weiblich.48?

Fir einen infernationalen Vergleich liegen Daten des OECD-Bildungsindikatoren-Berichts von
2017 vor, der den Anteil der Beginnenden eines Studiums in einzelnen L&ndern, nach einzelnen
F&chergruppen sowie nach Art des Bildungsgangs darlegt. In Deutschland belegten 28 % der
Beginnenden von kurzen terfiaren Bildungsgangen,*”® 40 % der Beginnenden von Bachelor-
oder gleichwertigen Bildungsgéngen und 19 % aller Beginnenden von langen, zu einem ersten
Abschluss fihrenden Masterbildungsgangen einen Bildungsgang in den MINT-Fachrichtungen.
In allen Bildungsgdngen in den MINT-Fachern ist der Anteil der mannlichen Anfénger gréfer
als jener der weiblichen Anféngerinnen, insbesondere in den kurzen terficiren Bildungsgangen

sowie in den Bachelor- und gleichwertigen Bildungsgcngen. 47!

Der Anteil an MINTBeginnenden in Deutschland liegt in allen drei Bildungsgéngen sowohl iber
dem OECD- als auch iber dem EU23-Durchschnitt.“?? Der weibliche Anteil der Beginnenden ist im

487 Initiative D21 (2020), S. 57.
488 Bundesministerium fiir Bildung und Forschung (2020b).
489 Statistisches Bundesamt (2019d).

490 Héufig mit dem Ziel entwickelt, den Teilnehmern berufsbezogene Kenninisse, Féhigkeiten und Kompetenzen zu vermitteln.
Normalerweise sind sie praxisorientiert, berufsspezifisch und bereiten die Bildungsteilnehmer auf den direkfen Einfritt in den
Arbeitsmarkt vor. Sie kénnen auch den Zugang zu anderen fertiéren Bildungsgéingen eréffnen (ISCED 6 oder 7). Mindestdauer:
2 Jahre. (Quelle: OECD (2019q), S. 23).

491 OECD (2019aq), S. 240.

492 A) OECD Mitgliedsstaaten: Australien, Belgien, Chile, Danemark, Deutschland, Estland, Finnland, Frankreich,
Griechenland, Island, Irland, Israel, ltalien, Japan, Kanada, Kolumbien, Korea, Letiland,, Litauen, Luxemburg, Mexiko,
Neuseeland, Niederlande, Norwegen, Osterreich, Polen, Portugal, Slowakei, Slowenien, Spanien, Schweden, Schweiz,
Tschechien, Tirkei, Ungam, Vereinigte Staaten von Amerika, Vereinigtes Kénigreich GroBbritannien und Nordirland.
B) EU23-Durchschnitt: Ungewichteter Mittelwert der Datenwerte der 23 Lénder, die sowohl Mitglied der Européischen Union
als auch der OECD sind und firr die entsprechende Daten vorliegen oder geschétzt werden kénnen (Belgien, Dénemark,
Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, lalien, Letland, Litauen, Luxemburg, Niederlande, Osterreich,
Polen, Portugal, Schweden, Slowakei, Slowenien, Spanien, Tschechien, Ungam und das Vereinigte Kénigreich GroBBbritannien

und Nordirland).
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Vergleich zum OFCD- und zum EU23-Durchschnitt in kurzen terficiren und in Masterbildungsgéngen
hoher, wahrend er in Bachelor- oder gleichwertigen Bildungsgéngen etwas niedriger ist.”

Tabelle 15: Anteil der Beginnenden von Bildungsgangen in der MINT-
Fachergruppe nach Geschlecht und im Vergleich zum OECD- und
EU23-Schnitt

Fachergruppe: Mathematik, Informatik, Naturwissenschaften,
Technik — Studienbeginnende

Kurze tertiGre Bachelor-/ Masterbildungsgdnge
Bildungsgénge gleichwertige
Bildungsgénge

Deutschland 28% 40% 19%
gesamt
davon ménnlich 67% 74% 53%
davon weiblich 33% 26% 47%
OECD-Durchschnitt 26% 27% 11%
davon ménnlich 80% 70% 58%
davon weiblich 20% 30% 42%
EU23-Durchschnitt 23% 28% 13%
davon ménnlich 81% 70% 57%
davon weiblich 19% 30% 43%

Quelle: OECD; wbv: Bildung auf einen Blick 2019. OECD-Indikatoren, 2019, https://www.bmbf.de /files /600182 1 mw.
odi, 5. 240.

Informationen dariiber, wie viele Studierende anderer Féchergruppen an IKT- oder MINTKursen
teilgenommen haben, liegen nicht vor.

Zu diesem Kapitel sind Empfehlungen fir verschiedene Stakeholder in
Kapitel 8 zusammengefasst.

493 OECD (2019q), S. 240.
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Kategorie M - Multistakeholderbeteiligung

(Frank-Walter Steinmeier, Bundesprasident, 2020)

(Svenja Schulze, Bundesministerin fir Umwelt, Naturschutz und nukleare Sicherheit,

2020)

Die Verwirklichung der durch das Internet eréffneten Maglichkeiten hinsichtlich individueller
Freiheiten und gesellschaftlicher Teilhabe hangt vor dem Hintergrund der dem Internet inhdrenten
technisch-internationalen Verflechtungen von Voraussetzungen ab, die rechtliche Gewdhrleistungen
allein nicht garantieren kénnen.

Neben diesen kommt es vielmehr auf eine partizipatorische Rickbindung im Rahmen
internationaler Internet Governance-Prozesse, also der ,Entwicklung und Anwendung von
gemeinsamen Prinzipien, Normen, Regeln, Entscheidungsverfahren und Programmen, die die
Entwicklung und Nutzung des Internets gesfalten, durch Regierungen, den privaten Sekfor und
die Zivilgesellschaft in ihren jeweiligen Rollen”4?* an.

In diesem Sinn besteht in Deutschland ein offener ibergeordneter Rahmen zur Beteiligung und
Einbeziehung der Handelnden, die fir die Entwicklung, Nutzung und Verwaltung des Internets
auf verschiedenen Ebenen entscheidend sind.

Diese positive Beobachtung wird unter anderem konturiert durch die Ausrichtung des Infernet
Covernance Forums 2019 in Berlin, die Unterstiitzung des Internet Governance Forum-Deutschland
und ein kontinuierliches Engagement im Rahmen weiterer Multistakeholder-Foren. Gleichzeitig
verlauft die Integration von nichtstaatlichen Handelnden in stoatliche Normensetzungsprozesse
nicht immer friktionsfrei, da etwa Begutachtungsverfahren einem engen zeitlichen Korsett
unterworfen werden.

Verbleibende Ausbaupotentiale beziehen sich etwa auf die Anzahl und Diversitat der
Teilnehmenden an diesen Prozessen. Insoweit erscheint vor allem eine starkere Beteiligung von
Frauen, von Mitgliedern der legislative und Mitgliedern technischer Communities geboten.

494 Vgl. Nr. 34 der Tunis Agenda fir die Informationsgesellschaft, World Summit on the Information Society (2005).
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Politischer, rechtlicher und regulativer
Rahmen

Indikator: Vorhandensein eines Gesamtrahmens, der mit den einschlagigen
internationalen Normen in Einklang steht

Nach Artikel 1 Abs. 3 GG, ,Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende
Gewalt und Rechtsprechung als unmittelbar geltendes Recht”, sind die Legislative, die Judikative
und die Exekutive an die Grundrechte gebunden. Nach Artikel 25 GG sind ,Die allgemeinen
Regeln des Volkerrechtes |...) Bestandteil des Bundesrechtes. Sie gehen den Gesetzen vor und
erzeugen Rechte und Pflichten unmittelbar fir die Bewohner des Bundesgebietes.”

Das BVerfG hat klargestellt, dass es gemaf der Vélkerrechtsfreundlichkeit des Grundgesetzes eine
Pflicht gibt, nationales Recht so auszulegen, dass es nicht in Konflikt mit dem Vélkerrecht steht:

,Diese verfassungsrechiliche Bedeutung eines vélkerrechtlichen Vertrages, der auf
regionalen Menschenrechtsschutz zielt, ist Ausdruck der Vélkerrechtsfreundlichkeit des
GCrundgeseizes, das die Bestdtigung staatlicher Souverdnitdt durch Vélkervertragsrecht
und infernationale Zusammenarbeit sowie die Einbeziehung der allgemeinen Regeln des
Vilkerrechts férdert und deshalb nach Méglichkeit so auszulegen ist, dass ein Konflikt
mit vélkerrechtlichen Verpflichtungen der Bundesrepublik Deutschland nicht entsteht. 7

Dementsprechend liegt dem Grundgesetz ein gemaBigtes dualistisches Modell zugrunde. Die
Allgemeinen Regeln des Vilkerrechts [Art. 38 Abs. 1 lit. c| IGH-Statut) gehen nach Art. 25 S. 2
GG den einfachen Gesetzen vor. Allgemeine Regeln des Vélkerrechts sind demnach hierarchisch
unterhalb der Verfassung, aber iber den formellen Bundesgesetzen einzuordnen. Art. 25'S. 2
GG ist eine reine Kollisionsregel. Gleiches gilt fir die korrespondierende Verfahrensnorm des
Art. 100 Abs. 2 GG.

Deutschland hat sich zu einem wichtigen Akteur der Internet Governance entwickelt und wirkt auf
europdischer und internationaler Ebene hin zu menschenrechtsbasierten und technologiesensiblen

495 Bundesverfassungsgericht (2004), S. 317 f.
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Politiken.“? Angesichts der Bedeutung eines sicheren und stabilen Internets fir inzwischen fast

alle Funktionsbereiche des modemen Staats liegen der Schutz der Integritat und Funktionalitét

des Internets und dessen Kernressourcen im ,globalen Gemeinschaftsinteresse” 4%

Deutschland ist Mitgliedsstaat der International Telecommunications Union (ITU) und einer
ihrer Hauptunterstitzer und Befirworter der Multistakeholder-Governance.“?® Eine spezifische
Regelung zur Multistakeholder Governance enthdlt das Grundgesetz nicht. Die Grundrechte (und
Menschenrechte] gelten online jedoch gleichermaBBen wie offline. Ein Recht auf Zugang Iésst
sich fir Deutschland verschiedentlich herleiten, unter anderem als Voraussetzung des Genusses
anderer Rechte sowie als eigenstcéndiges Recht, umfasst vom Grundrecht auf Gewdhrleistung
eines menschenwirdigen Existenzminimums (Art. 1 Abs. 1i.V.m Art. 20 Abs. 1 GG).4%°

Indikator: Vorhandensein rechtlicher und regulatorischer Rahmenbedingungen,
die elektronischen Handel, digitale Signaturen, Cybersicherheit, Datenschutz und
Konsumierendenschutz ermdglichen

Im Bereich des elektronischen Handels spielt in Deutschland als Mitgliedstaat der Europdischen
Union insbesondere die ECommerceRichtlinie eine entscheidende Rolle.® Generell ist hier
festzuhalten, dass in vielen Bereichen der Digitalisierungspolitik die Spielrdume deutscher
Gesetzgebung durch europdisches Recht gepragt werden. Auch im Bereich der digitalen
Signaturen richtet sich die Rechtslage in Deutschland mit der elDAS-Verordnung iber
elekironische Identifizierung und Vertrauensdienste®"
Cybersicherheit liegt in Deutschland eine enge Verzahnung von EU-, Bundes- und Landerbehérden
vor, die u.a. vom Bundesamt fiir Sicherheit in der Informationstechnologie (BSI) koordiniert wird. 502
Im Bereich des Datenschutzes gilt seit dem 25. Mai 2018 die Datenschutzgrundverordnung.*%
Konsumierendenschutz hat in Deutschland ebenfalls einen hohen Stellenwert. Dieser
Regelungsbereich ist auch intensiv von den Vorgaben des Unionsrechts beeinflusst.>%4

nach dem Europarecht. Fir den Bereich der

Der elekironische Handel wird in Deutschland durch unterschiedliche Gesetze geregelt. Dazu
zahlen das Birgerliche Gesetzbuch (BGB), das Einfihrungsgesetz zum Birgerlichen Gesetzbuch
([EGBGCRB), das Handelsgesetzbuch (HGB), das Urheberrechtsgesetz (UthG), Gewerbeordnungen
der lander (GewQ), das Gesetz gegen den unlauteren Wettbewerb (UWG) und fir strafbare
Handlungen auch das Strafgesetzbuch (StGB). Die Bestimmungen im BGB regeln insbesondere
den Fernabsatz nach den §§ 312b ff BGB den E-Commerce. AuBerdem sind die §§ 491ff.

496 Kettemann, M. C. (2020), S. 7.

497 Ebd.

498 TU (2018aq).

499 Kettemann, M. C. (2020), S. 9.

500 Europdische Union (2000).

501 Bundesamt firr Sicherheit in der Informationstechnik (2016).
502 Bundesamt fiir Sicherheit in der Informationstechnik (2020a).
503 Bundesministerium fiir Wirtschaft und Energie (2018).

504 Bundesministerium fir Wirtschaft und Energie (2020c).
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BCB fir das Kosumierendenkreditrecht einschlégig. In diesem Zusammenhang sind auch die
Bestimmungen zu AGB Prisfungen der §8 305ff. BGB relevant. Die Unternehmen im Bereich
des elekironischen Handels missen sich nach dem Gesetz tber den unlauteren Wettbewerb
(UWG] richten. Die technischen Aspekie zum E-Commerce werden vom Telemediengesetz (TMG)
geregelt. Das TMG sefzt Teile der E-Commerce Richtlinie (RL 200/31/EG)*%> um. Dariber
hinaus sind die elDAS-Verordnung Gber elekironische Identifizierung und Vertrauensdienste
das Vertrauensdienstegesetz und die Preisangabenverordnung (PAngV) und die Dienstleistungs-
Informationspflichten-Verordnung (DlinfoV) relevant. Mit dem Digital Services Act plant die EU-
Kommission 2020 ff ein Gesefzespaket zu umfassender Emeuerung der ECommerce Richtlinie.>%
Das Gesetzesvorhaben verfolgt im Wesentlichen vier Ziele: Erstens eine Vereinheitlichung des
digitalen Binnenmarktes, zweitens die Kontrolle fir markidominierende Plattformunternehmen
zu verbessern, drittens den Wettbewerb um digitalen Raum zu férdern und viertens sollen
Interoperabilitat geférdert und kontrolliert werden um damit negativen Netzwerkeffekten
entgegenwirken zu kdnnen.

Die digitalen Signaturen richteten sich lange Zeit nach dem Signaturgesetz (SigG). Mitllerweile ist
das Vertrauensdienstegesetz einschldgig. Die Signaturverordnung (SigVO) wurde mit der elDAS-
Verordnung aufgehoben. Das Bundesamt fir Sicherheit in der Informationstechnik Gberwacht die
Umsetzung und technischen Standards.®®” Mit der elDASVerordnung wurde das elekironische
Siegel eingefihrt, das juristischen Personen ermaglicht einen Herkunftsnachweis fir Dokumente
zu fohren, jedoch anders als die elektronische Signatur nicht zwingend mit der Abgabe einer
Willenserklarung verbunden. 5%

Im Bereich Cybersicherheit hat Deutschland mit der Cyber-Sicherheitstrategie von 2016°%°
mit dem [T-Sicherheitsgesetz®'® den Grundstein fiir Mindestanforderungen an die Infrastruktur
festgelegt. In der Cyber-Sicherheitsstrategie wurden vier Handlungsfelder festgelegt. Dabei
handelte es sich erstens darum, ein sicheres und selbstbestimmtes Handeln in einer digitalisierten
Umgebung Zu ermég|ichen, zweitens einen gemeinsamen Auﬂrog an Staat und Wirtschaft zu
formulieren, dritrens eine leistungsféhige und nachhaltige Cyber-Sicherheitsarchitektur zu bauen
und viertens eine aktive Positionierung Deutschlands in der europdischen und infernationalen
Cyber-Sicherheitspolitik voranzutreiben. *'" AuBerdem wurde das Telekommunikations- und
Telemediengesetz novelliert. Mit der Richtlinie iber MaPnahmen zur Gewdhrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen (NIS) (Richtlinie (EU
2016/1148)°'? hat die EU einen einheitlichen Rohmen geschaffen den die Mitgliedstaaten
umsetzen missen. Die NIS-Richtlinie (Gesetz zur Umsetzung der europdischen Richtlinie zur

505 Europdisches Parlament, Européischer Rat (2000).

506 Européische Kommission (2020b).

507 Bundesamt fir Sicherheit in der Informationstechnik (2001); Federal Office for Information Security (2016).
508 Bundesamt fiir Sicherheit in der Informationstechnik (2016).

509 Bundesministerium des Innern (2016).

510 Deutscher Bundestag (2015).

511 Bundesministerium des Innern (2016).

512 Européische Union (2016).
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Gewdhrleistung einer hohen Netzwerk- und Informationssicherheit] sieht unter anderem vor
Kapazitaten fir Cybersicherheit in allen Mitgliedstaaten aufzubauen, Kooperation zu férdem
und Meldeplflichten festzulegen.®'®

Im Bereich Datenschutz sind die DSGVO und das deutsche Datenschutzrecht, das Recht auf
informationelle Selbstbestimmung und die Art. 7 und 8 der EU-Grundrechtecharta, Gberwacht
durch die Datenschutzbehdrden der Lander, besonders relevant. Mit Leben erfiillt werden diese
Rechte durch die robuste datenschutzrechtliche Judikatur des Gerichtshofs der Europdischen
Union und des Bundesverfassungsgerichts.

Konsumierendenschutz ist im VWesentlichen im Burgerlichen Gesetzbuch und in der robusten
Konsumierendenrechtsprechung deutscher Gerichte verankert. Im Bereich des digitalen
Verbraucherschutzes ist das BSI fur die Verbesserung des Schutzniveaus zusténdig.®'* Das BSI
verfolgt dabei einen dreistufigen Ansatz. Zundchst soll das Risikobewusstsein von Konsumierenden
erhdht werden um in einem néchsten Schritt sicherzustellen, dass Beurteilungsfchigkeit gestarkt
wird und schlussendlich Konsumierenden Handlungsoptionen an die Hand zu geben die diese
auch effekfiv nutzen kénnen.'?

Nationale Internet Governance

Indikator: \Vorhandensein von Vorkehrungen fur die Konsultation und Beteiligung
mehrerer Interessengruppen an nationalen Institutionen und Prozessen der
Politikgestaltung, die sich mit der Entwicklung und Nutzung des Internet befassen

Indikator: Anzahl der aktiv teilnehmenden nichtstaatlichen Stakeholder, nach
Stakeholdergruppe, aufgeschltisselt nach Geschlecht

Die Bundesregierung bezieht andere Interessengruppen aktiv in die Entwicklung nationaler
Internef-Richtlinien und internetbezogenen Gesetzesvorhaben mit ein.*'® Umfangreiche

13 Bundesministerium des Innern, fiir Bau und Heimat (2017).
514 Bundesamt firr Sicherheit in der Informationstechnik (2020b).

15 Bundesamt fir Sicherheit in der Informationstechnik (2020b).

1

5
6 E-Mail des BMWi — Referat VIAS (Internet Governance und Internationale Digitalpolitik) sowie des Auswdrtigen Amtes,
14.07.2020.
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Konsultationsverfahren fanden u.a. im Rahmen des Prozesses zur Entwicklung der KI-Strategie
der Bundesregierung 2018 sowie des WeiPbuchs Digitale Plafiformen 2017 statt. VWeiterhin
fohrt die Bundesregierung jahrlich den Digital-Gipfel durch, in dessen Rahmen Handelnde aus
Wirtschaft, Wissenschaft und Gesellschaft, Projekte, Veranstaltungen und Initiativen erarbeiten und
prasentieren, die Digifalisierung in Wirtschaft und Gesellschaft voranbringen sollen. Nicht zuletzt
durch die Organisation des IGF 2019 in Berlin hat sich die Bundesregierung klar zum Grundsatz
der MultistakeholderBeteiligung in der Infernet Governance bekannt, auch wenn angesichts der
groBen Varianz an Konsultationsverfahren eine Aufschlisselung nach Stakeholdergruppen und
Geschlecht nicht maglich ist.*1”

Zu den jingeren Beispielen fir Konsultationen anderer Stakeholder — was konzeptuell indes kein
Multistakeholderverfahren ist, bei dem sich alle Handelnden auf gleicher Augenhche begegnen
— gehdren die Durchfihrung eines deutschlandweiten Online-Konsultationsverfahrens zur Strategie
Kunstliche Infelligenz der Bundesregierung (2018) mit einer Dokumentation der Ergebnisse im
Infernet.®'® Auch innerhalb digitalpolifischer Instrumente, wie der KI-Strategie, wird ein Augenmerk
auf Austausch mit verschiedenen Stakeholdern gelegt. So bekennt sich die Bundesregierung
dozu, ,einen europdischen und fransatlantischen Austausch zum Einsatz von Kl in der Arbeitswelt
[zu] organisieren, an dem Wissenschaftler*innen sowie Praktiker *innen teilnehmen.”*1? Weiter
unterstitzt die Bundesregierung die Teilnahme von Fachkundigen, insbesondere von kleinen und
mittleren Unternehmen (KMU) und Start-ups, an internationalen Standardisierungsverfahren .52

Neben dem 2018 gebildeten Kabinettsauschuss Digitalisierung unter Vorsitz der Bundeskanzlerin
wurde mit Dorothee Bér eine Beauftragte der Bundesregierung fir Digitalisierung und mit dem
,Digitalrat” ein externes Beratungsgremium der Bundesregierung eingesetzt. Mit dem ,[TRat” wird
auberdem eine einheitliche Steuerung der [TPolitik auf Bundesebene sichergestellt. Ebenfalls von
der Bundesregierung im Jahr 2018 eingesetzt wurde die Datenethikkommission, die ethische
und rechtliche Fragen zu Kl und Algorithmen beantworten und dazu ethische Leitlinien entwickeln
soll. Damit die Bundesministerien, besonders aber das BMWi, sténdig allumfassend mit den
neuen Informationen zu der digito|en Transformation versorgt sind, wurde der ,,Beircfjunge
Digitale Wirtschaft” eingerichtet. Damit die Zusammenarbeit von Bund und léndern auch in
Bezug auf die Informationstechnik sichergestellt wird, wurde der ,IT-Planungsrat” ins Leben
gerufen. Gebiindelt werden alle féderalen Aktivitdten zur Digitalisierung der Verwaltung durch
die ,Faderale ITKooperation” [FITKO). Bund und Lander werden dariber hinaus von dem
,Rat fir Informationsinfrastrukiuren”, einem wissenschaftlichem Beratungsgremium hinsichtlich
der Weiterentwicklung von wissenschaftlichen Informationsstrukturen beraten. Mit dem ,Cyber
Innovation Hub”, der fir die Schniftstelle zwischen StartUps und Bundeswehr vorgesehen ist

517 E-Mail des BMWi — Referat VIAS (Internet Governance und Internationale Digitalpolitik] sowie des Auswartigen Amtes,
14.07.2020.

518  Ergebnisse dieser Prozesse sind auf der Infernetseite www.ki-strategie-deutschland.de abgebildet.
519 Bundesregierung (2018a), Handlungsfeld 5: Arbeitswelt und Arbeitsmarkt.
520 Ibid., Handlungsfeld 10: Standards setzen.
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und dem ,Health Innovation Hub”, zustandig fir alle Akteure im Gesundheitswesen, werden
auf diesen Gebiefen digitale Innovationen weiterentwickelt.*?!

Die jeweils auf nationaler Ebene angelegte Plattform ,Zukunft der Mobilitat” (NPM), die
ein Plenum fir Fragen des Mobilitatsbereichs biefet und die ,Dialogplattform Smart Cities”,
die stadfentwicklungspolitische Angelegenheiten der Digitalisierung zum Schwerpunkt hat,
ermdglichen durch ihre Existenz die Chance zur Weiterentwicklung durch Digitalisierung. Eine
direkfe Verbindung zu kleinen und mittleren Unternehmen unternimmt der ,Mittelstand-Digital”,
der diese Unternehmen ber die Chancen und Herausforderungen der Digitalisierung aufklért.>?2

Indikator: VVorhandensein eines nationalen IGF und/oder eines anderen Multi-
Stakeholder-Forums, das sich mit der Internet-Verwaltung befasst

2020 fand schon zum 12. Mal das jéhrliche Internet Governance Forum Deutschland
IGED) statt. Das gegentber allen Inferessierten offene Forum setzt sich als nationales IGF mit
Fragen der Netzpolitik und der Internetregulierung auseinander. Einige Monate vorher kénnen
Panelvorschlage eingereicht werden. Der Beirat (Steering Committee) entscheidet auf dieser
Basis iber die thematische Ausrichtung. Das IGF-D versteht sich als Diskussionsforum ohne
konkrete normative Outputs. Die (durchschnittlich) zehn Panels decken viele aktuelle Themen der
Netzpolitik ab und ermaglichen eine Teilnahme der Befeiligten. Das allerdings nicht fransparent

gewdhlte und besetzte Steering Committee setzt sich aus Mitgliedern des Bundestags, der
Regierung, der Zivilgesellschaft, Wissenschaft, Wirtschaft und technischer Community sowie
einer Nachwuchsvertretung zusammen. Gemeinsam mit dem Trégerverein des IGF-D hat sich
das Steering Committee zum Ziel gesefzt, Fragen der Infemetregulierung in der deutschen Politik
und Offentlichkeit mehr Aufmerksamkeit zu verschaffen 522

Spezifisch fir die jingere Generation der nefzpolitisch Inferessierten wurde 2012 das Jugend
IGF Deutschland ins leben gerufen,?4 das in der Regel vor dem IGF-D statifindet®?® und die
Forderungen der Jugend biindelt.*?* 2019 wurde das deutsche Jugend IGF im Zuge des globalen
Youth IGF Summit organisiert. Im Jahr 2020 fond das Jugend IGF virtuell statt. Die Themen werden

521 Digital made in de (2020).

522 Ebd.

523 Infernet Governance Forum-Deutschland (2020).

524 E-Mail von Elisabeth Schavermann, Koordinatorin des Jugend IGF Deutschland, Gesellschaft fir Informatik e V. (GlI).
525 Nachbericht IGF (2019) und Messages zu Jungen IGF-D 2019 IGF-D (2019).

526 Der Internetauftritt des Jugend IGF-Deutschland findet auf Twitter, Facebook und Instagram statt: https: //twitter.com/jugend
igf_d2s=20: htips://de-de facebook.com/jugend.igf.d/; https://www.instagram.com/jugend.igf.d.
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von den Teilnehmenden selbst bestimmt. Zwischen den Tagungen des Jugend IGF-D finden
regelmaBige Veranstaltungen zum Kapazitatsaufbau und Wissenstransfer statt.*?” In der deutschen
Zivilgesellschaft und bei Stiftungen findet auch eine robuste Debatte zur Politikgestaltung der
Internefregulierung statt. Entsprechende einfihrende Publikationen wurden u.a. von der Friedrich-
Ebert-Stiftung herausgegeben.>?8

Indikator: Beteiligungsdaten fur nationale IGF oder andere Foren, aggregiert
und disaggregiert nach Geschlecht und Stakeholdergruppe, unter besonderer
Berticksichtigung der Beteiligung ausgewadhlter Gruppen (z.B. Bildungsministerien,
KMU, NGOs, die sich mit Kindern befassen, Gewerkschaften), einschlielich
Vorkehrungen fir die Fernteilnahme

Das IGF-D findet ghrlich vor Ort in Berlin staft und wird live gestreamt. Seit 2020 gibt es
Maglichkeiten der Fernteilnahme.

Beteiligungsdaten: Die Daten iber die Teilnehmenden der lefzten beiden Jahre lassen erkennen,
dass die Beteiligung stark zugenommen hat. Sie ist zu etwa gleichen Teilen gepragt von Personen
aus akademischen Communities, aus der Zivilgesellschaft und der Wirtschaft; daneben sind auch
die legislative, die Exekutive und in geringem Mafe auch technische Communities vertreten.
Mit 60 % sind mannliche Personen in der Mehrheit.>2°

Anzahl der Teilnehmenden 250 391 439*

davon nach Stakeholdergruppen in %

legislative 5,3 10,8 2,8
Exekutive 7,4 11,4 6,2
Wirtschaft 28,9 22,9 11,9
Zivilgesellschaft 26,3 23,6 21,0
Technische Communities 2,1 3,7

Akademische Communities 30,0 27,6 18,2
Youth/JugendGF - - 4,5
Sonstige/keine Angabe - - 21,2/14,2

527 Events des Jugend IGF-D zu Digitalisierung und Nachhaltigkeit (https: //vigf.gi.de/event/digitisation-and-sustainability) und zu
Datenschutz, Privatsphére und Menschenrechten (hitos://vigf.gi.de/event/2020-a-crisisfordata-protection-and-digital-rights).

528 Insbesondere die Publikafion ,Wer regiert das Internefe”, die auch in englischer Sprache vorliegt (FES (2019)).

529 E-Mails von Julia Pohle, Mitglied des Lenkungskreises, IGF-Deutschland, und Tim Richter, Vorsitzender des Lenkungskreises,
|GF-Deutschland.
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Teilnehmende nach Geschlecht in %

Weiblich 34 39 42,2
Mannlich 64 60 445
Divers/k.A. 2 ] 13,9

Quelle: E-Mails von Julia Pohle, Mitglied des Lenkungskreises, IGF-Deutschland, und Tim Richter, Vorsitzender
deslenkungskreises, IGF-Deutschland.
* Anmeldungen; Anzahl der nicht Online-Teilnehmenden nicht bekannt

Internationale und regionale
Internet Governance

Indikator: Anzahl der Teilnehmenden aus verschiedenen Stakeholder-Gruppen,
die an globalen und regionalen IGFs teilnehmen, pro Million Population, aggregiert
und disaggregiert nach Stakeholder-Gruppe und Geschlecht

Deutsche Teilnehmende sind sowohl bei dem europdischen Internet Governance Forum (EuroDIG)
als auch beim globalen Internet Governance Forum (IGF) akiv.

Zivilgesellschaft 0,55 0,40 6,61
Regierung 0,29 0,19 2,93
Infernationale Organisationen 0,16 0,18 0,11
Privatsektor 0,27 0,20 4,22
Technische Community 0,17 0,08 1,23
Presse 0,02 0,02 n/a
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Teilnehmende nach Geschlecht
Weiblich
Ménnlich

Divers

Quelle: E-Mail des IGF-Sekretariats (Anja Gengol.
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0,48 0,43 6,53
0,98 0,60 9,33
0,34

Die 2019 besonders hohe Teilnehmendenzahl aus Deutschland Iésst sich darauf zurickfihren,

dass das IGF in dem Jahr in Berlin stattfand.

Stakeholdergruppe
Zivilgesellschaft
Wissenschaft

Regierung

Internationale Organisationen
Technische Community
Privatsektor

Andere

Presse

Teilnehmende nach Geschlecht
Weiblich

Ménnlich

Divers

0,08 0,30
0,06 0,30
0,02 0,08
0,02 0,08
0,05 0,11
0,10 0,19
0,06 0,18
0,01 0,05
0,17 0,51
0,23 0,71
0,01 0,08

Quelle: Registrierungen zum EuroDIG 2019 und 2020 aus Deutschland, EuroDIG Sekrefariat, EMail vom 8.7.2020.
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Kategorie M - Multistakeholderbeteiligung

Thema C Internationale und regionale Internet Governance

Teilnahme nichtstaatlicher Stakeholder an offiziellen Delegationen der ITU,
aggregiert und aufgeschlusselt nach Interessengruppen und Geschlecht

An offiziellen Delegationen Deutschlands zur ITU nehmen nicht nur Personen aus Ministerien,
sondern auch Unternehmen feil, die durch das BMWi koordiniert werden. Das BMWi verfigt
aber iber keine nach Geschlecht oder Stakeholderangehérigkeit disaggregierte Ubersicht. 5%

Indikator: Mitgliedschaft und aktive Beteiligung im ICANN-Beratungsausschuss
fur Regierungsangelegenheiten (GAC)

Indikator: Mitgliedschaft in und aktive Teilnahme an ICANN-Wahlkreisen,
Arbeitsgruppen und anderen Foren

Die Bundesregierung nimmt am ICANN-Beratungsausschuss fir Regierungsangelegenheiten
(GAC) teil. Vor den Treffen koordiniert sie sich unter den Ministerien und mit der Domainwirtschaft.
Die Bundesregierung ist in der Public Safety Working Group des GAC vertreten.>®' Die
Regierung nimmt auch an verschiedenen Politikentwicklungsprozessen innerhalb von ICANN
teil. Von der Regierung als delegierte Personen Benannte beteiligen sich durch Schriftwechsel
an aktuellen politischen Debatten, so im Rahmen der IANA Stewardship Transition und im
Zusammenhang mit dem Verkauf von Public Interest Registry (PIR), das die .org-Domains
verwaltet. Dabei wird regelméBig Einvernehmen zwischen dem Auswértigem Amt und dem
Bundesministerium fur Wirtschaft und Energie gesucht. Deutsche Stakeholder beteiligen sich auch
an verschiedenen Stellen im Regional Internet Registry (RIR)-System (RIPE und RIPE NCC) sowie
in Standardisierungsprozessen rund um IETF (Internet Engineering Task Force).%?

Das 69. ICANN-Meeting, das urspringlich in Hamburg hétte abgehalten werden sollen, fand
vom 17. bis 23. Okiober 2020 virtuell statt.

Handelnde aus Deutschland beteiligen sich auch in den vier ICANN-Ausschissen (Advisory
Committees), die der ICANN mit zur Seite stehen. Neben dem Regierungsausschuss (GAC)
sind das die Ausschisse fir Betreiber von Root-Servern, der Ausschuss fur mit der Sicherheit
des Infernefs befasste Organisationen und der Ausschuss fir Internet-Benutzende (Atlarge-
Community).*** Die EURALO, die europdische Benutzendenorganisationen vereint, fihrt folgende

530 E-Mail des BMWi — Referat VIAS (Internet Governance und Internationale Digitalpolitik] sowie des Auswartigen Amtes,
14.7.2020.

531 Rickmeldung des BMWi — Referat VIAS (Infernet Governance und Internationale Digitalpolitik) sowie des Auswéirtigen Amfes.
532 E-Mail von Pefer Koch, Intermet Society, German Chapter e.V. (ISOC.DE).
533 ICANN (2020)
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Thema C Internationale und regionale Internet Governance

deutsche Mitglieder auf:>** Deutsche Vereinigung fir Datenschutz e.V. (Bonn), Digitalcourage e.V.
(Bielefeld), dotHIV (Berlin), Forum Informatikerlnnen fir Frieden und gesellschaftliche Verantwortung
e.V. (Bremen), Forderverein Informationstechnik und Gesellschaft e.V. {Jena), Humanistische Union
e.V. (Berlin], Medienstadt Leipzig e.V. (leipzig), Netzwerk Neue Medien (Berlin), LOAD e.V.
(Berlin).

Eine wichtige Rolle in der Ubersetzung der Arbeit von ICANN spielt neben der ICANN
Reprasentanz in Deutschland auch das ,German Chapter” der Internet Society (ISOC]. Seit 1995
bildet die ebenfalls 1992 gegriindete Deutsche Interessengemeinschaft Interet (DIGI e.V.) die
deutsche Sektion der ISOC.*%

Zu diesem Kapitel sind Empfehlungen fir verschiedene Stakeholder in
Kapitel 8 zusammengefasst.

534 ICANN AT-LARGE (2020).
535 Birkenbiehl, K. (1998).
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Ergebnisse der wichtigsten
Querschnittsindikatoren




Kategorie X - Querschnittsindikatoren

(Frank-Walter Steinmeier, Bundesprasident, 2020)

(Franziska Giffey, Bundesministerin fir Familie, Senioren, Frauen und Jugend, 2020)

Die Beriicksichtigung der Inferessen benachteiligter Gruppen in der Gestfaltung nationaler digitaler
Strategien wird hinsichtlich der ihr zugrundeliegende Werte durch den in Art. 3 Abs. 1 GG
artikulierten allgemeinen Gleichheitssatz (,Alle Menschen sind vor dem Gesetz gleich.”) umrahmt,
der nach dem Bundesverfassungsgericht als Positivierung der grundlegenden Gerechtigkeitsidee
der Gleichheit ,eines der tragenden Konstitutionsprinzipien der freiheitlich-demokratischen
Verfassung”*%¢ darstellt und fir bestimmte Gruppen in besonderen Gleichheitssétzen und
Gewdhrleistungsverpflichtungen in Art. 3 Abs. 2 und 3 GG konkrefisiert wird.

Konkrete Schutzpflichten, etwa mit Bezug zum Schutz von Frauen und Mé&dchen vor
geschlechtsspezifischer Beldstigung und digitaler Gewalt im Internet, kénnen sich aus
einschlagigen Grundrechten ergeben und finden ihre konkrete Ausprégung in unterschiedlichen
einfachgesetzlichen Regelungsansdtzen wie denen des Strafgesetzbuches (SIGB) und des
Allgemeinen Gleichbehandlungsgesetzes (AGC).

Hinsichtlich der Nutzung des Internets ergeben sich zwischen den Geschlechtern nur
geringe Unterschiede. Eine digitale Kluft zwischen den Geschlechtern hinsichtlich der
Nutzung des Internefs ist insgesamt nicht zu beobachten. Dennoch wohnt den Informations-
und Kommunikationstechnologien ein hohes Diskriminierungspotenzial inne. So ist Nicht
Diskriminierung durch automatische Entscheidungssysteme als Schutzauftrag in der Digitalpolitik
angekommen; klare Instrumente zeichnen sich indes noch nicht ab. Die Hoffnung auf Transparenz-
und Rechenschaftspflichten wird nicht ausreichen. Am politisch erfolgversprechendsten scheinen
Risikoklassen-basierte Ansatze fir automatische Entscheidungssysteme zu sein.

536 BVerfG, Beschl. v. 20.02.1957 - BVerfGE 6, 257 (Rn. 14).
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Thema A Geschlechter

Sicherheit im Internet bleibt ein groPes Thema auch in Deutschland: Mit Blick auf die
Infernetsicherheit gegen Angriffe auf ffentliche Infrastrukturen sind die nationale Cyberstrategie
und die Einrichtung von Computer Emergency Response Teams (CERT) bedeutsam, die sich
innerhalb des Verwaltungs-CERTVerbundes organisieren. Mit Blick auf die informationstechnische
Sicherheit von Unternehmen zeigt sich zumindest im Rahmen gréBerer Stichproben ein Anstieg
der von Cyberstraftaten betroffenen Unternehmen. Zum Gesamtbild gehért aber auch der
offen ausgelebte Zielkonfliki zwischen mehr Sicherheit durch Hartung der [Tnfrastruktur und
vermeintlicher Sicherheit durch mehr Befugnisse der Sicherheitsbehdrden. Konkret tritt dieser zu
Tage, wenn Verschlisselung gefordert wird, aber eine Entschlisselungsbehérde (wie das ZITIS)
eingerichtet wird oder wenn das BSI auf Sicherheitslicken aufmerksam macht, aber zugleich
ein Gesetz entworfen wird, nach dem Provider verpflichtet sein kénnen, Schadsoftware heimlich
einzuspielen.

Geschlechter

Indikator: Die nationalen Strategien berticksichtigen ausdrticklich a) die
Bedlirfnisse von Frauen im Zusammenhang mit dem Internet und b) das Potenzial des
Internets zur Unterstutzung der Selbstbestimmung von Frauen und der Gleichstellung
der Geschlechter

Die Bundesregierung beriicksichtigt die Interessen und Bedurfnisse von Frauen und Mé&dchen in
nationalen Strategien fir die Entwicklung, so u.a. in der Digitalen Agenda fir 2014-2017, der
Umsetzungsstrategie Digitalisierung {2020) und insbesondere auch im Zusammenhang mit der
Cleichstellungsstrategie (2020).

In Kapitel IV der Digitalen Agenda 2014-2017 zum Thema Digitale lebenswelten in der
Gesellschaft gestalten wird explizit darauf abgehoben, die Chancen fir Familien und
Cleichstellung zu starken:

,In der Gestaltbarkeit der digitalen lebenswelten liegt auch ein groBes gleichstellungspolitisches
Potenzial — etwa durch die Stéirkung der partnerschaftlichen Vereinbarkeit von Familie und
Beruf, durch neve Formen politischer Teilhabe oder auch durch neve Méglichkeiten fir
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Fraven und Mdnner, sich geschlechtsuntypische Aktionsfelder zu erschlieBen und damit
Rollenstereotype aufzubrechen. Diese Herausforderung wollen wir annehmen und das
Thema ,Gleichstellung im Netz" als eigensténdiges Thema voranbringen. >

In der Umsefzungsstrategie Digitalisierung (,Digitalisierung gestalten” (4. Aufl., 06/20))>%
der Bundesregierung wird im Handlungsfeld Digitale Kompetenz im Schwerpunkt Kompetente
Gesellschaft dariiber hinaus explizit auf den Schutz von Frauen und Médchen vor digitaler
Cewalt verwiesen. Zudem nennt die Bundesregierung in dieser Strategie die Gleichstellung
als ,durchgangiges leitprinzip, das bei allen politischen, normgebenden und verwaltenden
MaBnahmen der Bundesministerien in ihren Bereichen geférdert werden soll, also auch bei der
Digitalisierung."**? Auf infernationaler Ebene setzt sich das Bundesministerium fur wirtschaftliche
Zusammenarbeit und Entwicklung (BMZ) mit der #eSkills4Girls-Initiative iberdies seit der
deutschen G20-Prasidentschaft im Jahr 2017 fur die digitale Gleichberechtigung und Inklusion
von Frauen und Mé&dchen in Entwicklungs- und Schwellenléndemn ein.#40

Die Cleichstellungsstrategie der Bundesregierung ,Stark fir die Zukunft” (2020)°4" zielt in
Kapitel 2.3 Digitale Llebens- und Arbeitswelt auPerdem darauf ab, die Auswirkungen von
Digifalisierung und den Einsatz von algorithmischen Systemen diskriminierungsfrei zu gestalten
und so zum Abbau von Geschlechterungleichheiten beizutragen.®*? Zu diesem Zweck sollen
Frauen und Manner gleichermafen an der Entwicklung von IKT beteiligt werden und die
Unterreprasentanz von Frauen im zur Digitalisierung gehdrenden MINTBereich behoben
werden.>*® Zudem missen gleichstellungspolitische Standards auch in der digitalen Lebens-
und Arbeitswelt gesefzt werden. Dazu gehdren unter anderem die Verhinderung unzul@ssiger
Diskriminierungen beim Einsatz algorithmenbasierter Entscheidungen, sowie die Uberpriffungen
des Arbeitsschutzes in der digitalen Arbeitswelt, wie auch die Uberpriifung des dort wirkenden
Diskriminierungsschutzes. 544

In Kapitel 2.8 wird die Vereinbarkeit und gleichberechtigte Teilhabe an Fihrungspositionen im
sffentlichen Dienst des Bundes gefordert. Eine gleichberechtigte Teilhabe an Leitungsfunktionen
des offentlichen Dienstes soll bis spatestens 31. Dezember 2025 fir den Geltungsbereich
des Bundesgleichstellungsgesetzes festgeschrieben werden und auch die Teilzeittatigkeit in
Fihrungspositionen des &ffentlichen Dienstes soll stérker als bisher erméglicht werden.54°

2019 hat die Bundesministerin fir Familie, Senioren, Frauen und Jugend eine
Sachverstandigenkommission fir den Dritten Gleichstellungsbericht (,Chancen von Frauen und

537 Bundesregierung (2014), S. 24.

538 Bundesregierung (2020), S. 25 ff.

539 Ebd.

540 Bundesregierung (2020a).

541 Bundesministerium fur Gesundheit (2020).
542 Ebd., S. 17.

543 Ebd, S. 18.

544 Ebd.

545 Ebd, S. 22.
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Ménnerm in der digitalen Wirtschaft”}**¢ berufen. Dieser Bericht soll vorrangig die Fragestellung
behandeln, wie die Digitalisierung die Gleichstellung der Frauen férdemn kann. Das Gutachten
mit einer Stellungnahme der Bundesregierung soll im Frihjahr 2021 vorliegen.®*

Die Europdische Union verpflichtet dariber hinaus alle ihre Mitgliedstaaten durch ihre Rechtsetzung
und weitere MaBnahmen, Diskriminierungen aufgrund des Geschlechts zu beseitigen. Prominentes
Beispiel fir die Umsefzung von EU-Richtlinien in diesem Bereich in Deutschland ist das Allgemeine
Gleichbehandlungsgesetz (AGG), welches Benachteiligungen auch aufgrund des Merkmals
des Geschlechts verbietet. Auch der Europarat beschliePt Konventionen, Programme und
Empfehlungen zur Sicherung der Menschenrechte und der Cleichstellung der Geschlechter, zuletzt
das Ubereinkommen zur Verhitung und Bekampfung von Gewalt gegen Frauen und héusliche
Gewalt (Istanbul Konvention), das fir Deutschland am 1. Februar 2018 in Kraft gefreten ist®4®
und das durchaus auch mit Blick auf Digitale Gewalt herangezogen werden kénnfe.

Das Bundesgleichstellungsgesetz hat dariber hinaus die Aufgabe, in den Dienststellen
des Bundes die Gleichstellung von Frauven und Mdnnern zu férdern, insbesondere auch in
Fihrungspositionen.%4?

Die Bundesregierung verfolgt im Rahmen ihrer Umsetzungsstrategie ,digital-made-in.de”
eine Reihe unterschiedlicher SchwerpunkimaBnahmen. Darunter werden Vorhaben zur
Medienkompetenzférderung unter dem Titel ,Gutes Aufwachsen mit Medien” durch ein
Initiativbiro vernetzt und koordiniert*>° und speziell zum Schutz von Frauen und Madchen
vor digitaler Gewalt der Bundesverband der Frauenberatungsstellen und Frauennotrufe (bff)
gefordert, um Informationsarbeit zu leisten und das Unterstitzungssystem zu qualifizieren. Im
internationalen Kontext werden mit der #eSkills4Girls-nitiative digitale Kompetenzen von Frauen
und Méadchen in Entwicklungsléndern geférdert, unter anderem durch die Unterstiitzung einer
Programmierakademie fir Frauen in Ruanda und die Teilnahme an der EQUALSnitiative (The
Global Partnership for Gender Equality in the Digital Agel, an der die Bundesregierung durch
das Bundesministerium fir Wirtschaftliche Zusammenarbeit und Entwicklung beteiligt ist, das
gemeinsam mit der UNESCO die Arbeitsgruppe zu digitalen Kompetenzen leitet. Seit 2018
werden in diesem Konfext Initiativen, die digitale Kompetenzen von Frauen und Madchen in
Afrika férdern, durch den ,EQUALS Digital Skills Fund” geférdert. >

546 Bundesministerium fiir Familie, Senioren, Frauen und Jugend (2019).
547 Ebd.
548 Bundesregierung (2018e).

549 In den obersten Bundesbehdrden sind 36 % der Fiihrungspositionen mit Frauen besetzt: Statistisches Bundesamt (2019f); sh.
auch Biermann, Kai/Geisler, Astrid (12.11.2018).

550 Bundesregierung (2020), S. 26.
551 Bundesregierung (2020, S. 28.
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Indikator: Anzahl von Frauen und Mdénnern in Fuhrungspositionen in der
Regierung, die sich mit IKT/Internet befassen

Im Cleichstellungsindex 2019%°? wurde die Gleichstellung von Frauen und Ménnern in den
obersten Bundesbeharden ermittelt, allerdings nicht spezifisch fur den Bereich IKT/Internet.

Die Anzahl von Frauen und Ménnern in Fihrungspositionen in der Regierung, die sich mit IKT/
Internet befassen, weist auf einen deutlichen Bias hin. Befasst mit IKT und Internet sind innerhalb
der deutschen Regierung vor allem das Bundesministerium der Justiz und fir Verbraucherschutz
(BMJV), das Bundesministerium des Innern, fir Bau und Heimat (BM), das Bundesministerium for
Verkehr und digitale Infrastrukiur (BMVI) und das Bundesministerium fir Wirtschaft und Energie
(BMWi) sowie AA. AA, BMI, BMVI und BMWi sind von Mannern gefihrt, das BMJV wird von
einer Ministerin gefthrt. Das mit einer Ministerin an der Spitze stehende BMJV erweist sich auch
in seiner internen Organisationsstrukiur auf den Leitungsfunktionen als durchaus gendersensibel,>>
wohingegen die Ministerien fir Inneres, > fur Wirtschaft und Energie®*® und Verkehr®>¢ neben der
Spitzenebene auch auf den weiteren Leitungsebenen mannlich dominiert sind. Einen Uberblick
Uber die mit IKT und Infernet befassten Leitungspersonen gibt die folgende Tabelle.

552 Statistisches Bundesamt (2019f).

553 Bundesministerium der Justiz und fir Verbraucherschutz (2020).
554 Bundesministerium des Innern, fir Bau und Heimat (2020a).
555 Bundesministerium fir Wirtschaft und Energie (2020).

556 Bundesministerium fiir Verkehr und digitale Infrastrukiur (2020).
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Bjorn Bohning, Staatssekretdr fir die Abteilung
Digifalisierung und Arbeitswelt u.a. (BMAS)*”

Prof. Dr. Christian Kastrop, Staatssekretdr
insbesondere fir die Abteilung Digitale Gesellschaft
(BMJV55¢

Dr. Tobias Miethaner, Abteilungsleiter Digitale
Gesellschaft (BMVI)55°

Dr. Ulrich Nussbaum, Staatssekretér fir Digital- und
Innovationspolitik (BMWVi}>°

Dr. Markus Richter, Beauftragter der
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Dorothee Bér, Staatsministerin und Beauftragte der
Bundesregierung fir Digitalisierung®®?

Dr. Regine Grienberger, Beauftragte fir
Cyberauben- und Cybersicherheitspolitik im
Auswartigen Amt (AA)

Rita Hagl-Kehl, Parlamentarische Staatssekretérin
insbesondere fir die Abteilung Digitale Gesellschaft
(BAAJV)563

Anette Kramme, Parlamentarische Staatssekretérin
fur die Abteilung Digitalisierung und Arbeitswelt u.a.
(BMAS)>¢4

Bundesregierung fiir Informationstechnik®!
Dr. Tamara Zieschang, Staatssekretdrin fir Digitale
Gesellschaft u.a. (BMVI)>¢5

Indikator: Umfang der Disaggregation der verftigbaren Daten tiber IKT-Zugang
und -Nutzung nach Geschlecht

Schaut man auf die Verteilung nach Geschlecht, so finden sich Zahlen beziiglich des Zugangs
zum Infemnet vor dem Hintergrund des absoluten Geschlechts® (ménnlich/weiblich; die Kategorie
divers wird nicht erhoben/abgebildet), sowie Zahlen zur Nutzung des Internets vor demselben
Hintergrund.*®” Eine weitere Aufschlisselung (z.B. nach Ethnie| ist allerdings nicht méglich.

Sowohl der quantitative, wie auch der qualitative Zugriff aufs Internet aufgeschlisselt nach
Geschlecht sind regelmafig und stets akiualisiert verfigbar (in beiden Kategorien unterscheiden
sich die Geschlechter zum Teil nur marginal®*¢). Neben vielfdltigen Statistiken, gebindelt

557 Bundesministerium fur Arbeit und Soziales (2020).

558 Bundesministerium der Justiz und fiir Verbraucherschutz, Bundesamt fiir Justiz (2020a).
559 Bundesministerium fiir Verkehr und digitale Infrastrukiur (2020).

560 Bundesministerium fur Wirtschaft und Energie (2020b).

561 Bundesministerium des Innern, fir Bau und Heimat (2020a).

562 Bundesregierung (2020c).

563 Bundesministerium der Justiz und fiir Verbraucherschutz (2020).

564 Ebd.

565 Bundesministerium fiir Verkehr und digitale Infrastruktur (2020).

566 TU (2019); Statistik dazu hier: Statistisches Bundesamt (2020b).

567 Nutzung des Infernets: aufgeschliisselt nach Geschlecht (keine grofen Abweichungen) hier: Stafisfisches Bundesamt (2020al);
aufgeschlisselt nach Alter (grofe Varianz) hier: Statistisches Bundesamt (2020d).

568 Ebd.
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bei statista®*? und Zahlen des BYDW (Bundesverband Digitale Wirtschaft)®70 f&llt in der
Sonderauswertung des D2 1-Digitalindex 2018 /2019 auf, dass es zwischen den Geschlechtern,
gemessen an der Selbsteinschatzung, beim Zugang zur Digitalisierung, dem Nutzungsverhalten,
der Kompetenz und der Offenheit nach wie vor noch Unterschiede gibt.*”!

Zugang zur Digitalisierung:
® Internetnutzung (beruflich/privat, allgemein,/mobil) 72 % 76 % 68 %
® Gerdteausstattung

Nutzungsverhalten in der digitalen Welt:
e Digitale Anwendungen, die Menschen regelméfig nutzen 39% 42 % 36%
e Durchschnitliche Nutzungsdauer Intfernet

Digitale Kompetenz:

 Wissen zu digitalen Themen (z.B. Begriffe wie Cloud, 40% 559 43 %
E-Health etc.)

e Technische bzw. digitale Kompetenz

Offenheit gegeniber Digitalisierung:
e Einstellungen zur Nutzung des Internets und digitaler Gerdte 52% 57% 47 %
sowie zu Veranderungen in der digitalen Welt

Quelle: Initiative D21: Digital Gender Gap, Januar 2020, hitps://initiatived2 1 .de/app/uploads/2020/01/d21
digitalgendergap.pdf, S. 7.

Indikator: Vorhandensein nationaler Mechanismen zur Uberwachung der
Einbeziehung von Frauen in Strategien ftr den Internetzugang und die Internetnutzung

Auch das Vorhandensein nationaler Mechanismen zur Uberwachung der Einbeziehung von
Frauen in Strategien fur den Internetzugang und die Internetnutzung ist nur schwer nachweisbar.
Einzig das bereits oben erwdhnte Monitoring des Gesetzes fir die gleichberechtigte Teilhabe von
Frauen und Ménnern an Fishrungspositionen in der Privatwirtschaft und im &ffentlichen Dienst®”2
durch den alle zwei Jahre vorzulegenden Indikatorenbericht des Statistischen Bundesomtes®”?
sei hier ereut erwdahnt.

569 Stafista (2020).

570 BVDW (2018).

571 lInitiative D21 (2020).

572 Bundesministerium der Justiz und fir Verbraucherschutz, Bundesamt fir Justiz (2015).
573 Statistisches Bundesamt (2018c¢).
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Indikator: Anteil der Personen, die das Internet nutzen, aufgeschltsselt nach
Geschlecht, im Vergleich zu den geschlechtsspezifischen Unterschieden bei
Einkommen und Bildungsniveau

Laut Angaben des sfatistischen Bundesamtes nutzten 2019 Q0 % der Deutschen das Infernet taglich
oder fast jeden Tag. Aufgeschlisselt nach Geschlecht ergeben sich nur geringe Unterschiede:
88 % der Frauen nutzen das Internet regelmaBig, sowie 91 % der Manner.”* Auch was die
Nutzung des Internets zu privaten Zwecken befrifft, sind beide Geschlechter in allen Kategorien
praktisch gleichauf (Teilnahme an sozialen Netzwerken/Suche nach Informationen/Online-
Banking).>”*

Auswertungen, bei denen die Internetnutzung innerhalb der Geschlechter zusaizlich nach
Einkommen und Bildung aufgeschlisselt werden, liegen nicht vor. Da die Unterschiede zwischen
den Geschlechtern gering sind, gibt es aber auch keinen Bedarf, zu klaren, ob sie auf das
Geschlecht oder andere damit verbundene Merkmale zuriickzufihren sind.

Indikator: Anteile erwachsener Frauen und Manner mit mobilen
Breitbandabonnements, aufgeschlisselt nach Geschlecht, im Vergleich zu den
geschlechtsspezifischen Unterschieden bei Einkommen und Bildungsniveau

Laut D21-DigitaHndex belief sich der Anteil der mobilen Internetnutzenden unter den weiblichen
Befragten auf 71 % im Vergleich zu 78 % an mannlichen mobilen Nutzern.>”¢ Im Jahr 2018
haben rund 66 % der Fraven das Internet mit ihrem Smartphone oder Handy genutzt. Bei den

Ménnem waren es 70 %, die ihr Smartphone zur Internemnutzung verwendet haben.>””

Indikator: Erhebungsdaten zum Internet-Bewusstsein und zu Mustern der
Internet-Nutzung, disaggregiert nach Geschlecht

Erhebungen des statistischen Bundesamtes aus dem Jahr 2019 ergaben, dass 56 % der Frauen
und 54 % der Manner Soziale Medien zur privaten Kommunikation nutzten,*”® die Nutzungsdauer

574 Statistisches Bundesamt (2020).
575 Statistisches Bundesamt (2020f).
576 Initiative D21 (2020), S. 14.
577 Statista (2019).

578 Statistisches Bundesamt (2020f).
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von Sozialen Medien pro Werktag in Minuten (2019) differiert dabei durchaus: 106 Minuten
bei Frauen, 81 Minuten bei Ménnern.>”?

Was die Nutzung des Internets zum Bestellen von Produkten /Dienstleistungen (Online-Shopping)
angeht, ergibt sich diesbeziglich aufgeschlisselt nach Geschlecht (2019) hingegen keine
Differenz (Frauen: 66,4 % und Mdnner: 66,3 %).58° In 2015 bestand hier zwischen Mdnner
und Frauen noch eine Differenz von 7,3 % zugunsten der Manner.%®" Ahnlich wie bei der
Infernemnutzung im Allgemeinen ist auch hier eine Angleichung deutlich erkennbar.

Die Einstellung zum Internet dagegen zeigt durchaus Unterschiede. Manner geben z.B. haufiger
an, im Internet etwas zu suchen, und das erfolgreich.

Tabelle 21: Umfrage zum Online-Verhalten in Deutschland im
Geschlechtervergleich

Ich suche im Internet 67.2% 76,4%
Ich finde im Internet eigentlich immer das, was ich suche 38,6 % 52,6%
Ich informiere mich héufig von unterwegs aus im Infernet, z.B. Gber ein 38,4% 49.3%

Handy, Smartphone oder Notebook

Ich bin generell nicht bereit, fiir Informationen im Internet zu zahlen 37,8% 41.2%
Ich schicke lieber eine SMS oder Whats-App-Nachricht als zu telefonieren 36,5% 350%
Werbung ich Infernet nehme ich kaum wahr 279 % 31,7 %
Ich orientiere mich beim Kauf von neuen Produkfen auch an Bewertungen von 26,3 % 32,6%
Infernetnutzenden

Ich informiere mich in sozialen Netzwerken Gber das aktuelle Geschehen 24,5% 26,5%
Ich informiere mich im Infernet héufiger gezielt iber Unternehmen 12,0% 21,3%

Quelle: Statista Deutsche Bevélkerung zu Einstellungen zum Infernet im Geschlechtervergleich im Jahr 2020, Juli 2020,
https: / /de-1statista- 1 com-100b48b9x0ddb.emedien3.sub.uni-hamburg.de /statistik /daten /studie /826775 /umfrage

umfrage-in-deutschland-zum-online-verhalten-im-geschlechtervergleich/.

Das mag durchaus mit unterschiedlichen Kompetenzen zusammenhéingen. Eine Abfrage nach der
Kenntnis und dem Verstéindnis von digitalen Fachbegriffen nach Geschlecht (Anteil an Befragten,
die die unten genannten Begriffe erkléren kénnen oder deren Bedeutung kennen),*®? zeigt, dass
mehr Ménner als Frauen mit einschlagigen Begriffen vertraut sind.

579 BVDW (2019).

580 Statista (2020al).

581 Ebd.

582 Initiative D21 (2020, S. 31.
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Fake News 65% 72%
Kinstliche Intelligenz 54% 69%
Shitstorm 52% 64%
Cloud 48% 65%
Elekironische Patienfenakte 49% 57%
Algorithmus 33% 54%
Digitale Gesundheitsdienste 38% 47%
Zwei-Fakior-Authentifizierung 22% 36%
Bots (Social Bots, Chatbots) 15% 30%
Industrie 4.0 13% 31%
Infernet der Dinge 10% 24%
Blockchain 8% 20%

Quelle: Initiative D21: Wie digital ist Deutschland?, 2020, https: //initiatived? 1.de/app/uploads/2020/02/d21
index2019 2020.pdf, S. 30.

Die Mehrheit der befragten Personen kann mit Begriffen aus dem Bereich Social Media (Fake
News, Shitstorm) oder medial prasenten Themenfeldern (z.B. Kinstliche Intelligenz) etwas
anfangen. Die geschlechtsspezifischen Unterschiede sind hier geringer, jedoch ausschlieBlich
zugunsfen der Méanner. Bei den eher technischen Begriffen vergréBert sich die Kluft. Die weniger
bekannten und eher fechnischen Begriffe (Industrie 4.0, Blockchain) sind innerhalb der befragten
Personengruppe deutlich mehr Mannem als Frauen bekannt.

Indikator: Wahrnehmung der Barrieren flir den Zugang zum Internet und
dessen Nutzung sowie des Wertes des Internetzugangs und der Internetnutzung,
aufgeschlusselt nach Geschlecht. (Siehe auch Indikatoren 73 und 82)

Dem Bericht des Digital Index 2019/2020 zufolge nutzen éltere Generationen und Personen mit
niedriger Bildung das Internet noch immer deutlich seltener als andere. Zudem gilt: Je urbaner die
Umgebung ist oder je mehr Personen im Haushalt leben, desfo eher wird das Infernet genutzt. %8

Auch unter den NichtNutzenden sind mit 67 % deutlich mehr Frauen (der eher élteren Jahrgange,
mit eher geringerem Bildungsstand).*®* Schaut man auf die Nutzung von Social Media, so wird

583 Ebd., S. 15.
584 Ebd., S. 19.
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deutlich, dass YouTube, Twitter und die beruflichen Netzwerke Linkedln und XING mehr von
Mannern als Fraven genutzt werden. TikTok hingegen erreicht tendenziell mehr Fraven, ebenso
wie Pinferest.>8

Indikator: Vorhandensein eines einschldgigen Rechtsrahmens und von
Gerichtsverfahren

Die Zugehérigkeit zu oder Identifikation mit einem Geschlecht ist in Deutschland kein
Anknipfungsmerkmal fir einen besonderen Schutz durch das Gesetz. Weder online noch offline.

Artikel 3 des Grundgesetzes lautet:
(1) Alle Menschen sind vor dem Gesefz gleich.

(2)  Manner und Frauen sind gleichberechtigt. Der Staat férdert die tatsdchliche
Durchsefzung der Cleichberechtigung von Frauen und Mé@nnem und wirkt auf die
Beseitigung bestehender Nachteile hin.

(3) Niemand darf wegen seines Geschlechtes, seiner Abstammung, seiner Rasse,
seiner Sprache, seiner Heimat und Herkunft, seines Glaubens, seiner religiosen
oder politischen Anschauungen benachteiligt oder bevorzugt werden. Niemand
darf wegen seiner Behinderung benachteiligt werden.”

Grundsatzlich ist demnach weder eine Diskriminierung noch eine bevorzugte Behandlung von
Fraven und Madchen von Verfassungswegen vorgesehen. Méadchen und Frauen werden durch
das Gesefz nicht spezifisch vor Beldstigung oder Gewalt im Internet geschitzt, obwohl sie
haufiger Opfer dieser Straftaten werden. %8¢ Geschiitzt sind durch das Strafgesetzbuch SIGB in
diesem Zusammenhang insbesondere die persdnliche Freiheit, sexuelle Selbstbestimmung, die
Ehre sowie die kérperliche Unversehrtheit. >

Der § 238 StGB der die sogenannte ,Nachstellung” unter Strafe stellt wurde im Jahr 2016
reformiert um das Phanomen des sog. Stalkings erfassen zu kénnen.*8® Inwiefern diese
Gesetzesanderung tafsdchlich zu einer Verbesserung des Schutzes von Stalkingopfern fohrt
wird konfrovers diskutiert.>%?

585 Ebd, S. 24.

586 ZEIT Online (24.11.2019).

587 Bundesministerium der Justiz und fiir Verbraucherschutz (2017).
588 Bundesministerium der Justiz und fiir Verbraucherschutz (2016).
589 Gazeas, N. (2016).
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Zivilrechtlich gibt es seit 2001 einen Schutz von Gewaltopfern durch das Gesetz zum
zivilrechtlichen Schutz vor Gewalttaten und Nachstellungen (Cewaltschutzgesetz - GewSchG)*%.
Seit 2017 stellt der VerstoP gegen Anordnungen nach § 1 dieses Gesefzes nach § 4 GewSchG
eine Straftat dar, womit das Gesetz noch einmal verschérft wurde. Damit soll insbesondere auch
héusliche Gewalt bekampft werden.

Daneben schitzt seit 2017 das Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen
Netzwerken (Netzwerkdurchsetzungsgesetz - NetzDG) mittelbar Betroffene.®®! Denn
Dienstanbieter sind verpflichtet rechtswidrige Inhalte zu I6schen, z.B. Inhalte die nach § 1 Abs.
3 NetzDG gegen §8§ 86, 86a, 89a, 91, 100a, 111, 126, 129 bis 129b, 130, 131, 140,
166, 184b in Verbindung mit 184d, 185 bis 187, 201a, 241 oder 269 SIGB verstoen
und nicht gerechtfertigt sind. In § 4 NetzDG sind bei Zuwiderhandlung empfindliche BuBgelder
vorgesehen.

Mit Einfihrung des NetzDG funktioniert der Ubertrag von Strafrechtstatbesténden auf die digitale
Sphére zunehmend besser. Bspw. wurde mit der Aufnahme von § 241 StGB -, Bedrohung” eine
Grundlage im NetzDG geschaffen, mit der sich Frauen besser gegen Ankiindigungen von und
Drohungen mit sexueller oder sexualisierter Gewalt auf sozialen Netzwerken wehren kénnen.
Der ,Stalking"-Straftatbestand des § 238 SIGB wird im NetzDG allerdings nicht aufgegriffen Es
bestehen gerade in der Praxis weiterhin groPe Licken im Schutz von Frauen im Netz.

Problematisch ist auch, was unter Schwelle des Strafrechts passiert, insbesondere die Erosion
demokratischer Grundprinzipien, die nicht mit Strafrecht greifbar sind. Dabei hilft dann auch nicht,
dass Gerichte die Verantwortung haben, Gesetze durchzusetzen. Allerdings ist in dem Bereich
der sexuellen und sexualisierten Gewalt, auch und gerade digital vermittelt, von einer hohen
Dunkelziffer auszugehen. In Deutschland gibt es zwar eine Vielzahl an Hilfsangeboten (z.B.
Hilfehotlines), die es jedoch bisher nicht geschafft haben, die Situation fir Frauen nachhaltig zu
verbessern.*?? Ein Defizit besteht insbesondere in der Bereitstellung von Plétzen in Frauenhéusem.
Die Bundesfamilienministerin fordert aktuell einen Anspruch auf einen Platz in einem Frauenhaus
gesetzlich zu verankem.>??

Indikator: Inzidenz von geschlechtsspezifischer Beldstigung und Gewalt im
Internet, die Frauen und Mddchen erfahren

Zum Thema digitole Gewalt gibt es nur sehr begrenzte Forschungen und Daten. Als Antwort
auf eine Kleine Anfrage bestétigte der Bundestag Ende 2018, dass die Justiz keine stafistischen
Informationen iber digitale Gewalt an Frauen und Méadchen erhebt. Die Polizeiliche
Kriminalstatistik des Bundeskriminalamts erfasst zwar, ob das Internet eine wesentliche Rolle bei

590 Bundesministerium fiir Familie, Senioren, Frauen und Jugend, Bundesministerium der Justiz und fir Verbraucherschutz (2019).
591 Bundesministerium der Justiz und fir Verbraucherschutz, Bundesamt fir Justiz (2017b).
592 Bundesministerium fir Familie, Senioren, Frauen und Jugend (2020).

503 FAZ(25.11.2019).
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der Verwirklichung von Straftaten spielte, jedoch lief3 sich nicht sagen, ob es sich dabei um die
als digitale Gewalt an Frauen und Méadchen klassifizierten Taten handelt.>?*

Es gibt keine infernationale Definition von digitaler Gewalt im Internet. Das Europdische Institut
for Geschlechtergleichheit (EIGE) hat jedoch einige Formen der Gewalt, die Menschen im
Internet erfahren, zusammengetragen.®? Darunter féllt das sogenannte ,Cyber-Stalking”,
welches das Senden von beleidigenden oder bedrohlichen E-Mails, Textnachrichten (SMS)
oder Sofortmitteilungen, das Posten beleidigender Kommentare und das wiederholte Verbreiten
privater Fofos oder Videos der betroffenen Person im Internet oder per Handy umfasst. Beldstigung
gilt laut dem Institut als weitere Form digitaler Gewalt. Gemeint sind unerwiinschte, eindeutig
sexuelle Nachrichten, unangemessene Anndherungsversuche, Androhungen von kérperlicher
und/oder sexueller Gewalt und Hassreden (verunglimpfende, beschimpfende oder bedrohende
Sprache auf Grundlage der Identitét der betroffenen Person). Auch nicht einvernehmliche

Pornografie, auch Cyber-Ausbeutung oder “Rache-Pornografie” genannt, wird zu den digitalen
Gewaliformen gezahlt. Darunter wird die Verbreitung sexueller grafischer Fotografien oder Videos
ohne Zustimmung der betroffenen Person verstanden.

Einzelne Ergebnisse deuten darauf hin, dass Frauen und Mé&dchen diese Formen von Gewalt
haufiger erfahren als Ménner, wie z.B. eine 2017 durchgefihrte Befragung unter beratend
tatigen Beschaftigten in Frauenberatungsstellen und Frauennotrufen belegt. Die beratend tétigen
Beschaftigten gaben ergénzend zu den vom Europdischen Institut fir Geschlechtergleichheit
aufgefihrien Formen digitaler Gewalt an, dass ihre Klientinnen zusatzlich Gewalt in Form von
Kontaktaufnahme durch Fake-Profile, auf die sehr oft Belastigung und (sexualisierte] Gewalt
folgt, Identitétsklau, Liebesbetrug (Love Scamming), unerlaubtes Erstellen von Bildern oder Videos
im &ffentlichen Raum (z.B. in der Umkleidekabine] oder aktives Loschen wichtiger Dokumente
erleben. Auch Kontrollausilbung im Rahmen von Stalking in Form von Installieren von Spy-Apps
oder Mitlesen von Nachrichten, wenn Passwérter bekannt sind, wurden genannt, ebenso wie
heimliches Filmen Gber in privaten Raumen installierte Kameras oder das heimliche Abhdren
von Gespréichen.>?

Die beratend tatigen Beschéftigten gaben an, dass Probleme junger Madchen hinsichtlich
digitaler Gewalt insbesondere im Bereich Mobbing, in der fehlenden Sensibilisierung beziiglich
des Schutzes der eigenen Privatsphdre und der Gefahren von Sexting (Kommunikation
sexueller Inhalte) und Grooming (gezielte Kontakiauinahme Erwachsener mit Minderchrigen in
Missbrauchsabsicht) bestinden.5”

Der GroBteil der befragten Beratungsstellen verzeichnete einen Anstieg der Beratungsanfragen
zum Thema digitaler Gewalt in den letzten drei Jahren (seit 2014). Gewalt mittels digitaler
Medien erscheint den Angaben zufolge immer héufiger als Begleitthema, sie liefert jedoch nicht
den Hauptgrund, eine Beratung aufzusuchen.>%

594 Deutscher Bundestag (2018), S. 2.

595 Vgl. zum Folgenden Europdisches Institut fir Gleichstellungsfragen (2017), S. 4.
596 Fraven gegen Gewalt eV. (2017), S. 4.

597 Ebd., S. 9.

598 Ebd., S. 7 f.
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Das Europdische Institut fir Geschlechtergleichheit hat darauf hingewiesen, dass Gewalt im Internet
nicht als véllig eigenstandiges Phénomen, sondern in einem Konfinuum mit internetunabhéngiger
Gewalt gesehen werden solle.>? In diesem Zusammenhang ist zu vermerken, dass nach der

Statistik des Bundeskriminalamts fir 2018 81,3 % der Opfer von Partnerschaftsgewalt weiblich
sind. 4%

Indikrator: Belege fur MaBnahmen der Regierung, der Strafverfolgung und der
Justiz zum Schutz von Frauen vor geschlechtsspezifischer Belastigung und Gewalt
im Internet

Fir Digitale Gewalt im Rahmen von Straftaten (z.B. Beleidigung, Gble Nachrede etc.) sind in
Deutschland zundchst die ortsanséssige Polizei und Staatsanwaltschaften zustéindig: so gibt es
z.B. in Nordrhein-Westfalen die Zentral- und Ansprechstelle Cybercrime [ZAC NRW) und in
Hessen seit Anfang 2020 eine Generalstaatsanwaltschaft. Was Beratungsangebote angeht,
die von der Regierung geférdert werden, so gibt es auf unterschiedlichen Ebenen (Kommunen/
Lander/Bund) eine Vielzahl an Initiativen zahlreicher Opferhilfeeinrichtungen, die auch im
Bereich der digitalen Gewalt Unterstitzung anbieten (so z.B. die psychosozialen Betreuungs-
und Beratungsstellen, ein Uberblick iiber das Feld ergibt sich aus der Online-Datenbank der
Beratungsstellen fir Betroffene von Straftaten).

Das, im Rahmen der ,Umsetzungsstrategie Digitalisierung“®! von der Bundesregierung unterstiitzte
und vom Bundesministerium fir Familie, Senioren, Frauen und Jugend (BMFSF)) - geférderte
Projekt ,Aktiv gegen digitale Gewalt” des Bundesverbandes der Frauenberatungsstellen und
Frauennotrufe (bff), %2 das sich speziell gegen alle Formen der geschlechtsspezifischen Gewalt
in digitalen Raumen richtet, klart nicht nur Gber das Thema auf, sondern bietet auch direkte
Hilfestellungen an.

Indikator: Vorhandensein von Online-Diensten, die Frauen vor
geschlechtsspezifischer Online-Belcastigung schiitzen oder die Betroffene untersttitzen
sollen

Organisationen wie HateAid, die Betroffene von Hassrede juristisch beraten und vor Gericht
unterstitzen®®® sowie das Netzwerk No-Hate-Speech® (als deutscher Ableger des europdischen
No-Hatespeech-Movement) bieten als zivilgesellschaftliche Akteure online ihre Dienste an.

599 Europdisches Insfitut fur Gleichstellungsfragen (2017), S. 4.
600 Bundeskriminalamt (2018).

601 Digital made in de (2020).

602 Fraven gegen Gewalt V. (2020).

603 HateAid (2020); BMJV-geférdert.

604 No hate speech (2020).
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Kinder

Indikator: Aus Umfragen abgeleitete Wahrnehmungen des Internets bei Kindern,
einschlieBlich Nutzungsbarrieren, Nutzungswert und Nutzungsdngste, aggregiert
und disaggregiert

Seit 1999 gibt es regelmabig eine Studie zum Stellenwert der Medien im Alllag von
Kindern im Alter von 6 bis 13 Jahren. Sie werden personlich befragt, parallel dazu fiillt die
Haupterziehungsperson einen schrifilichen Fragebogen aus. Die neusten Ergebnisse stammen
aus einer bundesweiten Befragung von 1.231 deutschsprechenden Kindern im Jahre 2018.9%°

In einer offenen Frage wurden die ¢- bis 13-éhrigen gebeten zu beschreiben, was das Internet
fir sie ist. Die Antworten wurden nachtrdglich kategorisiert und zusammengefasst. Es wurde
festgestellt, dass aus kindlicher Perspekiive der Informationsaspekt besonders relevant fir die
Infernetnutzung ist, aber auch andere Kategorien kamen in den Antworten der Kinder haufig
vor (Information 51 %, Anwendung 39 %, Kommunikation 35 %, Allgemeines 29 %, Technik
14 %).00¢

Von den Kindern, die das Infernef nuizen, hat jedes zehnte die Frage bejaht, ob es im Inferet
schon einmal auf etwas gestoPen ist, das fir Kinder nicht geeignet ist. 5 % sind schon mit
unangenehmen Inhalten in Kontakt gekommen und 4 % sind auf Verdngstigendes gestoPen.
Jungen sind tendenziell eher als Mdadchen mit ungeeigneten Inhalten in Berihrung gekommen. Mit
zunehmendem Alter nimmt nicht nur die Infernetnutzung zu, sondern auch die Wahrscheinlichkeit
mit ungeeigneten Internetinhalten konfrontiert zu sein.¢%

Indikator: Daten (ber die Nutzung des Internet durch Kinder, aggregiert und
disaggregiert, im Vergleich zu anderen Altersgruppen (z.B. Daten (ber Ort, Haufigkeit
und Art der Nutzung)

Nach den Ergebnissen einer Befragung aus dem Jahre 2018 von 1.231 deutschsprechenden
Kindern im Alter von 6 bis 13 Jahren nutzen 65 % der befragten Kinder den Infernetanschluss ihrer
Familie. Je dlter die Kinder sind, desto eher erlauben ihre Eltern ihnen die Nutzung (6-7 Jahre:

605 Medienpadagogischer Forschungsverbund Sidwest (2018).
606 Ebd., S. 31.
607 Ebd., S. 61.
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32 %, 8-9 Jahre: 55 %, 10-11 Jahre: 79 %, 12-13 Jahre: Q0 %).¢%8 Von den Kindern, die das
Infernet zu Hause nutzen dirfen, nutzen es 40 % taglich oder fast téglich, weitere 41 % einmal
oder mehrmals pro Woche, seltener wird es von 19 % der Befragten gebraucht (unabhdngig

davon, Uber welches Medium sie Zugang zum Internet haben).4

Mit steigendem Alter nutzen die Kinder Medien zunehmend autonom, also ohne Eltern,
Geschwister oder Freunde. Dies gilt insbesondere fir das Surfen im Infernet (mache ich eher
alleine: 67 Jahre: 8 %, 12-13 Jahre: 72 %) und fir den Bereich Online-Recherche fir die Schule
(6-7 Jahre: 2 %, 12-13 Jahre: 63 %).01°

Fur Kinder und Jugendliche im Alter von 9 bis 17 Jahren liegen akiuelle Ergebnisse einer
reprasentativen Befragung von 1.044 Kindern und Jugendlichen in Deutschland vor, die 2019
for die infernational vergleichende Studie EU Kids Online durchgefihrt wurde ' Danach nutzen
die 9-11J&hrigen Online-Angebote im Durchschnitt 1,4 Stunden pro Tag, bei den 12-14Jahrigen
sind es taglich durchschnitilich 2,4 Stunden und bei den 15-17Jdhrigen sogar 3,4 Stunden.®'?

Die Selbsteinschatzung der bei EU Kids Online befragten Kinder und Jugendlichen beziglich
onlinebezogener Fahigkeiten ist Gberwiegend positiv. Andererseits haben @ % der Kinder und
Jugendlichen im Johr vor der Befragung online etwas erlebt, das fir sie schlimm war oder sie
sogar versfort hat (z. B. etwas, bei dem sie sich unwohl gefuhlt haben, was ihnen Angst gemacht
hat oder wovon sie dachten, sie hdtten es nicht sehen sollen).o'3

Indikator: Vorhandensein eines politischen Rahmens und rechtlicher
SchutzmaBnahmen, die mit der UN-Kinderrechtskonvention (KRK) vereinbar sind,
und Nachweis, dass diese von der Regierung und anderen zusténdigen Behdrden
umgesetzt werden

Deutschland hat die UN-Kinderrechiskonvention und die drei Fakultativprotokolle unterzeichnet
und ratifiziert.¢'* Die Aufsicht Uber die Umsetzung und Kontrolle obliegt dem Bundesministerium
fir Familien, Senioren, Frauen und Jugend (BMFSF]) 0

608 Ebd, S. 28.
609 Ebd, S. 32.
610 Ebd, S. 16.

611 Vgl. zum Folgenden Hasebrink, U.; Lampert, C.; Thiel, K. (2019)); fir die international vergleichenden Ergebnisse sh.
eukidsonline.net.

612 Bei der ARD/ZDF-Onlinestudie 2018 wurde fiir die Altersgruppe der 14-194éhrigen sogar eine Onlinenutzung von 5,7 Stunden
und fir die Gesamtbevélkerung ab 14 Jahren eine Onlinenutzung von 3,3 Stunden téglich ermittelt; sh. Frees, B.; Koch, W.
(2018).

613 Ebd, S. 404.
614 Deutsches Institut fir Menschenrechte (2020).

615 Bundesministerium fir Familie, Senioren, Frauen und Jugend (2014).
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Rechtliche Grundlagen fir den Jugendmedienschutz sind das Jugendschutzgesetz (|SchG), der
Jugendmedienschutz-Staatsvertrag MStV), die Audiovisuelle Mediendienst-Richtlinie [AVMD-RL),
der Gliickspiel-Staatsvertrag, der Rundfunkstaatsvertrag (RStV) und das Telemediengesetz (TMG).
Das neue Jugendschutzgesetz, das im Herbst 2020 vom Bundeskabinett beschlossen wurde,
versucht, das Jugendschutzgesetz an digitale Phénomene anzupassen. Darunter fallen der Schutz
von Kindern und Jugendlichen vor Interakfionsrisiken wie Mobbing, sexuelles Grooming oder
Kostenfallen, verstarkte Orientierung fur Eltern, Fachkréfte und Jugendliche durch einheitliche
Alterskennzeichen, und die Durchsetzung der Regelungen auch gegeniiber ausléndischen
Unternehmen, die Kinder und Jugendliche besonders viel nutzen.

Die Kommission fir Jugendmedienschutz (KIM| ist die zentrale Aufsichtsstelle fir den Jugendschutz
im privaten bundesweiten Fernsehen sowie im Internet. |hre Aufgabe ist es, fir die Einhaltung
der Jugendschutzbestimmungen zu sorgen und im Rahmen der regulierten Selbstregulierung
die Selbstverantwortung der Unternehmen férdern. Bei Verstéfen entscheidet die KM iber die
Anwendung aufsichtsrechtlicher MaBnahmen (Beanstandung, Untersagungen, BuPgelder). Die
KIM wird dabei als Organ der jeweils zustandigen landesmedienanstalt tétig, die die Beschlisse
der Kommission vollzieht. Die KJM wird im Bereich Internet durch das gemeinsam von Bund und
Landern gegrindefe Kompetfenzzentrum jugendschutz.net unterstitzt.

Nachhaltige Entwicklung

Indikator: VVorhandensein einer neueren, umfassenden Politik fdr die Entwicklung
der IKT, des Breitbands und des Internets, die auch Uberlegungen zu den
voraussichtlichen kinftigen Entwicklungen in diesen Bereichen einschlie3t

Bereits 2001 hat die Bundesregierung einen Rat fir Nachhaltige Entwicklung gegriindet, der aus
15 Personen des &ffentlichen Lebens besteht. Er hat die Aufgabe, die Beitrége fir die Umsetzung
der Deutschen Nachhaltigkeitssirategie zu entwickeln, konkrefe Handlungsfelder und Projekte zu

benennen und Nachhaltigkeit zu einem wichtigen &ffentlichen Anliegen zu machen.¢'¢ Er hat
jungst das Thema Kommunikationstechnik explizit aufgegriffen und ein StartUp, das nachhaltigen
Mobilfunk in Deutschland efablieren will = mit strengem Datenschutz, einer klimapositiven CO2-

616 Rat fir nachhaltige Entwicklung (2020a).
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Bilanz, zerfifiziert nach den Regeln der Gemeinwohlékonomie — als Transformationsprojekt
Nachhaltigkeit 2019 ausgezeichnet.'”

Ein umfangreiches Gutachten zum Thema Nachhaltigkeit in der Entwicklung in den Bereichen
IKT, Breitband und Internet hat der Wissenschaftliche Beirat der Bundesregierung Globale
Umweltverénderungen (WBGU) vorgelegt.®'® Darin macht er deutlich, wie die Digitalisierung
die weitere gesellschafiliche Entwicklung durchzieht und prégt, und er fordert dazu auf, die
Digitalisierung in den Dienst der Nachhaltigkeit zu stellen.'? Besonders die im WWGBU-Bericht
ausgedriickte Empfehlung, die Digitalisierung ,in den Dienst der Nachhaltigkeit zu stellen” und von
einer ,Gegenwartsverwaltung” zu einer ,Zukunfisgestaltung” Gberzugehen, kann politikleitende
Kraft entfalten. Der Bericht zeigt auf, wie Digitalisierungspolitik einen Beitrag zur Sicherung der
lebensgrundlagen der Menschheit leisten und, bei entsprechender demokratischer Kontrolle,
individuelle Freiheitsréume sichern und den Zusammenhalt der Gesellschaften starken kann.
Der WBGU-Bericht weist auch darauf hin, dass die Entwicklung digitaler Technologien in eine
,Strategie nachhaltiger Entwicklung eingebettet” sein muss, die einen weiteren Zeithorizont als
2030, dem Zieljahr der UN-Nachhaltigkeitsziele (SDGs), hat. Auch das Institut fir dkologische
Wirtschaftsforschung arbeitet zur Nachhaltigkeit der Digitalisierung und die Digitalisierung der
Nachhaltigkeit.©20

Fir die Nutzung von Frequenzbereichen fir Mobilfunk, Internetzugang und konkurrierende
Nutzungen hat die Bundesnetzagentur bereits im Juni 2013 ein Strategiepapier verdffentlicht,
in dem sie ihre konzeptionellen Erwédgungen zur kurz-, mittel- und langfristigen Verfigbarkeit
der Frequenzressourcen fir den Breitbandausbau in Deutschland vorstellt.¢?! Bei der Vergabe
von Frequenzen fir den Mobilfunk werden den netzbetreibenden Unternehmen Auflagen zur
tatséchlichen Nutzung der zugewiesenen Frequenzen gemacht. Die Bundesnetzagentur hat
allerdings festgestellt, dass die netzbetreibenden Unternehmen Telefénica, Telekom und Vodafone

zum Jahresende 2019 ,die Erfiillung der Versorgungsauflagen nicht im vollen Umfang fristgerecht
"622

nachweisen konnten.

In ihrem Koalitionsvertrag vom 12. Marz 2018 haben die Regierungsparteien unter anderem
Leitlinien fur die Entwicklung der Infrastruktur fir Kommunikation und Information festgelegt.
Danach sollen bis 2025 alle Staatsangehérigen einen rechilichen Anspruch auf Zugang zum
schnellen Internet bekommen.623

Ein zentraler Bezugspunkt fir die Nachhaltigkeitspolitik der Bundesregierung, auch mit Blick auf
die Entwicklungszusammenarbeit, sind die 2015 von den Staats- und Regierungschefs der UN-

Mitgliedsstaaten verabschiedeten Ziele fir nachhaltige Entwicklung; sie wurden zuletzt 2018

617 Rat fir nachhaltige Entwicklung (2020b).

618 Wissenschaftlicher Beirat der Bundesregierung Clobale Umweltvercénderungen (2019).
619 Ebd., S. 413.

620 Insitut fir dkologische Wirtschaftsforschung GmbH Berlin {2020).

621 Bundesnetzagentur (2013).

622 Bundesneizagentur (2020d).

623 Die Bundesregierung (2018¢), S. 38.

Bewertung der Entwicklung des Internet in Deutschland « Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren


https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/Berichte/2014/140506Jahresbericht2013Barrierefrei.pdf?__blob=publicationFile&v=5
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Frequenzen/OeffentlicheNetze/Mobilfunknetze/mobilfunknetze-node.html
https://www.cdu.de/system/tdf/media/dokumente/koalitionsvertrag_2018.pdf
https://www.bundesregierung.de/breg-de/themen/nachhaltigkeitspolitik/eine-strategie-begleitet-uns/die-deutsche-nachhaltigkeitsstrategie

Kategorie X - Querschnittsindikatoren

Thema C Nachhaltige Entwicklung

aktualisiert.©?* Mit Blick auf die &ffentliche Kommunikation ist hier vor allem das Ziel 16 in den
Blick zu nehmen: ,Friedliche und inklusive Gesellschaften fir eine nachhaltige Entwicklung férdem,
allen Menschen Zugang zur Justiz erméglichen und leistungsféhige, rechenschaftspflichtige und
inklusive Institutionen auf allen Ebenen aufbauen.” Als Unterziel 16.10 wird die Gewdhrleistung
des offentlichen Zugangs zu Informationen genannt. Eine nationale Berichtsplattform zu den
Indikatoren der globalen Nachhaltigkeitsziele wurde vom Stafistischen Bundesamt eingerichtet
und 2019 freigeschaltet. Hier wird zu diesem Indikator auf das Informationsfreiheitsgesetz
verwiesen, das 2005 in Kraft getreten ist. Es verpflichtet die Behdrden des Bundes, Zugang zu
amilichen Informationen zu gewdhren.

Indikator: Anteil der KMU, die das Internet nutzen, nach Art des Zugangs

Nach Angaben des Statistischen Bundesamts verfigte 2018 etwa die Halfte (51 %) aller
Unternehmen mit Internetzugang und mindestens zehn Beschdftigten Uber schnelles Infernet
[mindestens 30 Mbit/s). Dies bedeutet gegeniber dem Vorjahr einen Zuwachs von neun

Prozentpunkten (2017: 42 %).6%°

Einer 2018 durchgefihrten Unternehmensbefragung zufolge nutzten 83,5 % aller befragten
Unternehmen mindestens eine digitale Technologie. Bei Unternehmen mit 50-249 Mitarbeitenden
lag der Anteil bei 88 %, bei Unternehmen mit mindestens 250 Mitarbeitenden sogar bei
Q0,2 %.6%

Am haufigsten wurden digitale Technologien laut dieser Studie fiir den digitalen Datenaustausch
mit der Kundschaft oder mit Liefer- und Dienstleistungsfirmen genutzt (64,7 %), gefolgt von digitalen
Vertriebswegen wie Online-Shops (50,9 %) und digitalen Dienstleistungen wie Cloud-Services
(37,8 %). Anwendungen wie das Internet der Dinge, Big-Data-Analysen und die Vernetzung und
Steverung von Maschinen und Anlagen Uber das Internet waren hingegen nicht weit verbreitet,
wie die folgende Tabelle zeigt.””

624 Bundesregierung (2018f).

625 Statistisches Bundesamt (2018d).
626 KOFA (2019), S. 9.

627 Ebd. S. 8.

Bewertung der Entwicklung des Internet in Deutschland + Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren


https://www.destatis.de/DE/Presse/Pressemitteilungen/2019/01/PD19_024_52911.html
https://www.kofa.de/service/publikationen/detailseite/news/kofa-studie-32019-digitale-bildung-in-unternehmen

Kategorie X - Querschnittsindikatoren

Thema C Nachhaltige Entwicklung

Tabelle 23: Nutzung digitaler Technologien in Unternehmen 2018

! "
Ja, sei Ja, sei Kann ich nicht

beurteilen

Nutzungsart mindestens 2 | héchsfens 2
Jahren Jahren

Digitaler Datenaustausch mit

Lieferanten, Dienstleistern, Kundschaft 23 % DAz 334 % 1.8%
Digitale Vertriebswege 42 % 8,9 % 472 % 2,0%
Digitgle Dienstleistungen (z.B. Cloud 24,8 % 13.0% 58,8 % 3.3%
Services)

Vernetzung und Steuerung von

Maschinen und Anlagen tber das 7.2% 2,8 % 84,7 % 53%
Internet

Infernet der Dinge 51% 1,2 % 870% 6,7 %
Big-Data-Analysen 4,9 % 3,5% 82,8 % 8,8 %
Additive Fertigungsverfahren 4.7 % 22% 88,6 % 4.5 %
Virtual /Augmented Reality 3,.6% 3,0% 89,1% 4.4 %

Quelle: kofa: Digitale Bildung in Unternehmen, Mérz 2019, hiips://www.kofa.de/fileadmin/Dateiliste /Publikationen
Studien/Digitale Bildung in_Unternehmen_3 2019.pdf, S. 8.

Bei einer anderen, ebenfalls 2018 durchgefihrten Unternehmensbefragung gaben 81,6 %
der Unfernehmen an, dass mindestens die Hélfte ihrer Belegschaft stationdre Endgerdte wie
Computer nutzte. Die Halfte der Unternehmen (50,7 %) gab an, dass mehr als die Halfte der
Mitarbeitenden mobile Endgerdte nutzten. In 26,3 % der Unternehmen nutzte die Mehrheit der
Beschaftigten digitale Dienste und in 72,6 % der Unternehmen nutzte sie digitale Infrasfrukiuren 628

Diese Studie widmete sich auch den branchenspezifischen Digitalisierungsgraden anhand
eines Rankings, das die Nutzung digitaler Gerdte, den Stand der unfernehmensinternen
Digitalisierung und die Auswirkung der Digitalisierung auf die Unternehmen beriicksichtigte
und damit einen Index bildete (Wirtschaftsindex DIGITAL).¢% Bei diesem Ranking erreichte
die IKT-Branche den héchsten Index-Wert (74 Punkte von 100), gefolgt von der Branche der
wissensintensiven Dienstleistungen (63, den Finanz- und Versicherungsdienstleistungen (61),
dem Handel (54), der Chemie- und Pharmabranche (50), Maschinenbau (48) und Energie-
und Wasserversorgung (47). Die geringste Punkizahl im Rahmen des Index erzielte das
Gesundheitswesen (37).6%°

628 Bundesministerium fir Wirtschaft und Energie (2018b), S. 4.
629 Ebd.
630 Ebd, S. 9.
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Indikator: Wahrnehmung des Wertes der Internetnutzung durch KMU

Den Nutzen der Digitalisierung sehen Unternehmen in verschiedenen Bereichen. So gaben
2018 bei der genannten Befragung 69 % der Unternehmen an, dass die Digitalisierung zu einer
Verbesserung der Kommunikation mit der Kundschaft durch Nutzung digitaler Kandle fihre. Auch
der Aufbau erfolgsrelevanten Wissens im Unferehmen (53 %), die Verbesserung der Qualitat
von Produkfen oder Angeboten (52 %), die Steigerung der Innovationsféhigkeit durch digitale
Prozesse und Anwendungen (47 %), die ErschliePung neuer Mérkte oder Zielgruppen (46 %), die
Kostensenkung durch die Digifalisierung interner Prozesse, Arbeitsabléufe und Ressourcen (44 %),
das Erlangen von Wettbewerbsvorteilen durch digitale Angebote fir die Kundschaft (37 %),
die Entwicklung neuer digitaler Dienste, die das bestehende leistungsangebot ergénzen (34 %)
sowie die Entwicklung génzlich neuer Produkte/Dienstleistungen (24 %) oder génzlich neuer
Geschaftsmodelle (22 %) wurden als Erfolgsfakioren hinsichtlich der Digitalisierung identifiziert.¢%!
Ein Viertel der im Rahmen des Wirtschaftsindex DIGITAL befragten Unternehmen gab an, einen
sehr hohen Umsatz (mindestens 60 % des Gesamiumsatzes) mit digitalen Angeboten zu erzielen.
Der Einfluss der Digifalisierung auf den Unternehmenserfolg wurde von 31,4 % der Befragten
als auberst stark oder sehr stark bewertet.3?

Vertrauen und Sicherheit

Indikator: \Vorhandensein einer Cybersicherheitsstrategie mit Beteiligung mehrerer
Interessengruppen, die mit internationalen Rechten und Normen im Einklang steht.

Seit 2016 gibt es in Deutschland eine nationale Cyberstrategie.*** Auberdem besteht ein
nationalen Cyber-Sicherheitsrat, dieser wird seit Juli 2017 durch einen Fachbeirat unterstiitzt.¢34

631 Ebd, S. 14.

632 Ebd., S. 5.

633 Bundesministerium des Innern, fur Bau und Heimat (2016).
634 Ebd.
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leitbild der Strategie ist, dass ,die Handlungsféhigkeit und Souverdnitét Deutschlands (...} auch
im Zeitalter der Digitalisierung gewdhrleistet sein [missen.]"¢3°

Im nationalen Cyber-Abwehrzentrum (Cyber-AZ), tauschen die fir Cyber-Sicherheitsfragen
zustandigen Bundesbehérden Informationen zu Cyber-Vorfallen aus und teilen ihre Bewertungen
und Analysen.®% Mit Cybersicherheit befasste Behdrden bestehen auf Ebene der EU, des Bundes
und der Lander.

Mit dem [T-Sicherheitsgesetz und dem Gesetz iber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) wurden 2015 wichtige Schritte in Richtung einer Verbesserung der
Sicherheit und eines Voranschreitens der Digitalisierungspolitik in Deutschland unternommen. Das
Gesetz schafft verbindliche Mindestanforderungen und Meldepflichten fir die kritische Infrastruktur
betreibenden Unternehmen. AuBerdem wurde die Rolle des BSI als Organisation gestarkt.*%”

Indikator: Einrichtung eines nationalen CERT oder eines gleichwertigen Systems
und Nachweis tiber dessen Wirksamkeit

Auf Bundesebene gibt es ein nationales Computer-Notfallreaktionsteam (Computer Emergency
Response Team), das kurz CERTBund genannt wird. Innerhalb seiner Zustandigkeit fur die
Einrichtungen des Bundes ist es verantwortlich fir die Erstellung und Versffentlichung préventiver
Handlungsempfehlungen zur Schadensvermeidung bei Hardware- und Softwareprodukien sowie
zur Unterstitzung von MaBnahmen zu Schadensbegrenzungen bei [T-Sicherheitsvorféllen. Er
arbeitet eng mit dem [Tlagezentrum und dem [TKrisenreakfionszentrum zusammen und unferstijtzt
diese in personeller Hinsicht.®3

Zur Erfillung dieser Aufgaben bietet das CERT-Bund einen 24-Stunden-Bereitschaftsdienst, der
eingehende Meldungen iber ungewshnliche Vorfélle analysiert und daraus Empfehlungen
ableitet, einen Warn- und Informationsdienst betreibt und die Bundesverwaltung bei akuten
Gefahrdungen alarmiert.%* Dariber hinaus stellt das CERT-Bund fur Privatpersonen kostenlose
Informationen auf der Platform Birger-CERT zur Verfiigung, mit der alle Informationen tber akiuelle
Attacken durch Schadsoftwares und Sicherheitslicken in Computeranwendungen einsehen und
abonnieren kénnen.*4°

Der Bereich der éffentlichen Verwaltung in Deutschland organisiert sich innerhalb des Verwaltungs-
CERT-Verbundes (VCV)**! auf Bundes- und Landerebene. Mittlerweile entstehen die ersten
CERTs im kommunalen Bereich. Zusammen mit anderen deutschen Sicherheits- und Computer-

635 Ebd.

636 Ebd., S. 28.

637 Bundesministerium des Innern, fir Bau und Heimat (2017).
638 CERT-Bund (2020).

639 Ebd.

640 Bundesamt fir Sicherheit in der Informationstechnik (2020c).
641 CERTVerbund (2020).

Bewertung der Entwicklung des Internet in Deutschland « Anwendung der UNESCO Internet Universalitats-ROAM-X-Indikatoren


http://www.bmi.bund.de/cybersicherheitsstrategie/
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/rechtsrahmen-cybersicherheit/rechtsrahmen-cybersicherheit-node.html;jsessionid=CFA1BD317074EA3FF0A7319ED5E43545.1_cid364
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/rechtsrahmen-cybersicherheit/rechtsrahmen-cybersicherheit-node.html;jsessionid=CFA1BD317074EA3FF0A7319ED5E43545.1_cid364
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/CERT-Bund/certbund_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Buerger-CERT/Buerger-CERT_node.html
https://www.cert-verbund.de
https://www.cert-verbund.de

Kategorie X - Querschnittsindikatoren

Thema D Vertrauen und Sicherheit

Notfallleams — vor allem aus der Kreditwirtschaft — bildet der CERT-Bund den CERT-Verbund, der
der Verbesserung der operativen Sicherheit dienen soll.%4?

Indikator: Haufigkeit und Art der gemeldeten VerstoBe sowie Anzahl der
betroffenen Einzelpersonen und Unternehmen

Das Bundeskriminalamt (BKA) verdffentlicht j@hrlich ein Lagebild tber die Cyberkriminalitét in
Deutschland; zuletzt im September 2020. Es berichtet, dass es im Jahre 2019 in Deutschland
100.514 Cybercrimes im engeren Sinne®® gab, was einen Anstieg um 15,4 % im Vergleich zu
2018 bedeutet. Bei einer Aufklarungsquote von 32,3 % gab es dabei 22.574 Tatverdéchtige.
Neben den erhobenen Daten wird von einer hohen Dunkelziffer ausgegangen, da viele Félle
nicht gemeldet werden, weil die Taten nicht Gber das Versuchsstadium hinausgehen oder die
Betroffenen sie nicht erkennen oder aus Scham oder Angsten vor Reputationsverlusten oder
wegen des Ausbleibens eines finanziellen Schadens nicht anzeigen.®*

Als mégliche Schadenshhe hat das BKA 88,0 Mio. Euro fir die Cyberstraftaten im engeren
Sinne berechnet, wobei dies — wie das BKA selbst anfihrt — dem tatsdchlichen Schaden
keineswegs entsprechen wird. Damit sei auch die groBe Diskrepanz zwischen den Berechnungen
des BKA und den Berechnungen der Privatwirtschaft zu erkléren. o4

Akivelle Ergebnisse einer stichprobenartigen Befragung von 1.070 deutschen Unternehmen im
Auftrag von BITKOM zeigen, dass 75 % der befragten Unternehmen in den lefzten zwei Jahren
von einer Cyberstraftat befroffen waren und weitere 13 % es vermuten. Dies enfspricht einem
Anstieg zu 2017 von @ %. 70 % der Unternehmen gaben an, dass sie durch die Cyberattacken
finanzielle Schaden erlitten haben. In Bezug auf die entstanden Schéden berechnet BITKOM
auf Basis einer Selbsteinschatzung der Unternehmen, dass durch die Cyberkriminalitat pro Jahr
Schéden in Hohe von 102,9 Mrd. Euro entstanden sind.%4¢

Eine 2020 publizierte Ethebung des kriminologischen Forschungsinstituts Niedersachsen
(KFN) zu Cyberangriffen gegen Unternehmen in Deutschland kommt zu einer kleineren Zahl
an befroffenen Unternehmen. Hier haben lediglich 41,1 % der stichprobenartig befragten
Unfernehmen angegeben, in den letzten 12 Monaten Opfer von Cyberattacken gewesen zu
sein; 67 % der Unternehmen gaben an, iberhaupt schon einmal Opfer von Cyberkriminalitct

642 Ebd.

643 Bundeskriminalamt {2020), S. 47. Der international anerkannten Bezeichnung ,Cybercrimes” im engeren Sinne werden in
Deutschland die folgenden Straftatbestéinde nach dem Strafgesetzbuch zugeordnet: §8 263a (Computerbetrug), 202a-202d
[Ausspdhen und Abfangen von Daten einschlieBlich Vorbereitungshandlungen und Daten-Hehlerei), 269 (Félschung
beweiserheblicher Daten), 270 (Téuschung im Rechtsverkehr), 303a (Datenveréinderung), und 303b (Computersabotage).

644 Ebd., S. 47.
645 Ebd., S. 48.
646 Berg, A.; Niemeier, M. (2019), S. 2 und S. 6.
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geworden zu sein.® Ein groPer Teil der Unternehmen wurde in den zwdlf Monaten vor der
Befragung von Angriffen durch eine Schadsoftware getroffen: 12,5 % wurden durch (mindestens)
einen Ransomware-Angiff, 11,3 % durch einen Spyware-Angriff, 21,3 % durch einen sonsfigen
Schadsoftware-Angriff geschédigt und 22 % waren von einen Phishing-Angriff befroffen.®4®

Ransomware 12,5
Spyware 11,3
Sonstige Schadsoftware 21,3
Manuelles Hacking 2,8
(D)DoS 6,4
Defacing 3,1
CEOFraud 8,1
Phishing 22,0
Alle Angriffsarten insgesamt 41,1

Quelle: Kriminologisches Forschungsinstitut Niedersachsen e.V.: Cyberangriffe gegen Unfernehmen in Deutschland, 2019,
https: //kfn.de /wp-content/uploads /Forschungsberichte /FB_152.pdf, S. 107.

Aufféllig ist auch die Prévalenzrate in Bezug auf die Branchenzugehérigkeit. Von den
Unternehmen aus der Land- und Forstwirtschaft gaben 23,6 % an, dass sie schon einmal Opfer
von Cyberkriminalitat waren; demgegeniber waren es 48,4 % der befragten Unternehmen aus
der Branche wirtschaftlicher Dienstleistungen.®4?

Zwischen Oktober 2017 und Oktober 2018 gab es zudem 21 gemeldete Falle von
Cyberangriffen auf Kritische Infrastrukturen (KRITIS), die Unternehmen bzw. Einrichtungen in den
Sektoren Wasser, Energie, Ernéhrung, Informations- und Telekommunikationstechnik, Finanz- und
Versicherungswesen, Transport und Verkehr, Gesundheit, Medien und Kultur, Staat und Verwaltung
umfassen. Aufgrund der Wichtigkeit des Funktionierens dieser Einrichtung und Unternehmen fur
die Gesellschaft im Allgemeinen ist der Schutz dieser von besonderer Prioritét. Trotzdem sind
sich Fachleute und Betroffene einig, dass es, auch als Folge einer immer weiter digitalisierten
Welt und Gesellschaft, eine Zunahme solcher Angriffe geben wird.¢%°

647 Kriminologisches Forschungsinstitut Niedersachsen e.V. (2019).
648 Ebd., S. 107.

649 Ebd., S. 103.

650 Bundeskriminalamt (2020), S. 54.
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Indikator: Wahrnehmung der Internetsicherheit bei Nutzenden, Unternehmen
und anderen Interessengruppen

Wie bereits unfer Indikator 124 erértert, haben viele staatliche Einrichtungen die Relevanz der
Cybersicherheit erkannt und Computer Emergency Response Teams (CERTs) eingerichtet. Auf
diesem Gebief bzw. bei Unternehmen von mittlerer bis grofer Gréfe herrscht eine gewisse
Sensibilitat fir Herausforderungen der Cybersicherheit.¢%!

Dennoch hat sich bei einer stichprobenartigen Befragung von Unternehmensvertretungen gezeigt,
dass je grofer das Unfernehmen ist, desto geringer wird das allgemeine Risikobewusstsein
der Belegschaft eingeschétzt. Demgegeniber wird von den Unfernehmensvertretungen davon
ausgegangen, dass die Geschdftsfihrung ihres Unternehmens die [TRisiken besser einschéizen
als die Belegschaft.¢>?

Waéhrend in einer Studie der BITKOM eine breite Mehrheit von 82 % der Unternehmen davon
Uberzeugt ist, dass kiinftig noch mehr Cyberattacken auf ihr Unternehmen veriibt werden, 5 halten
in der Studie von PWC 31,5 % der Befragten das Risiko eines ungezielten Cyberangriffs im
nachsten Jahr fir eher hoch oder sehr hoch und nur 7 % das Risiko eines gezielten Cyberangriffs
fur eher hoch oder sehr hoch.*>

Beziglich der Wahrnehmung der Internetsicherheit durch die einzelnen Internetnutzenden ist
ein aussagekraftiger MaBstab das Unferlassen verschiedener Internefakfivitten aufgrund von
Sicherheitsbedenken. 35 % der Infernetnutzenden haben aufgrund von Sicherheitsbedenken die

Pflege von beruflichen oder sozialen Netzwerken verachléssigt und 25 % offentliche WLAN-
Netze gemieden, wahrend lediglich 15 % der Nutzenden keine Waren oder Dienstleistungen
ber das Infernet aufgrund von Sicherheitsbedenken bestellt haben. lediglich 36 % der
Internetnutzenden geben an, dass sie keine Aktivitaten im Internet aus Sicherheitsgriinden
unterlassen haben %

Vor einem Verlust ihrer Daten schiitzen sich 59 % der Infernetnutzenden durch die Datensicherung
auf einem externen Speichermedium oder in einer Cloud. 34 % der Nutzenden sichern ihre
Daten nicht, wahrend 7 % es iberhaupt nicht wissen, ob sie ihre Daten speichern. %>

Indikator: Daten zu Phishing, Spam und Bots in Domdnen auf nationaler Ebene

Hinsichtlich schédlicher Cyberangriffe bei Unfernehmen durch Phishing kommen die akiuellen, von
BITKOM und dem kriminologischen Forschungsinstitut Niedersachsen (KFN) publizierten Studien

651 Bundesamt fiir Sicherheit in der Informationstechnik (2020b).

652 Kriminologisches Forschungsinstitut Niedersachsen e.V. (2020).

653 Berg, A.; Niemeier, M. (2019), S. 10.

654 Kriminologisches Forschungsinstitut Niedersachsen e V. (2020), S. 91.
655 Statistisches Bundesamt (2019f), S. 42 f.

656 Ebd, S. 44.
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zu Shnlichen Ergebnissen. Laut BITKOM ist der Anteil der durch Phishing-Angriffe betroffenen
Unternehmen von 15 % in 2017 auf 23 % in 2019 angestiegen; nach der Studie des KFN
waren 22 % der befragten Unternehmen von Phishing betroffen.®>”

In der Studie des kriminologischen Forschungsinstituts Niedersachsen (KFN) wird auch auf
andere Arten der Cyberkriminalitét wie Ransomware, Spyware oder DDoS eingegangen.®*®
Von Ransomware-Angriffen waren nach dieser Studie 12,5 % der Unternehmen betroffen, von
Spyware 11,3 %. AuBerdem wurden 2,8 % der Unternehmen von manuellem Hacking betroffen,
8,1 % von CEO-Fraud®? und 3,1 % von Defacing.®°

Beziglich des Anteils der von Malware betroffenen Unterehmen haben beide Studien mit 21,3 %
(KFN), bzw. 23 % (BITKOM) déhnliche Befunde. Ganz unterschiedlich ist der Befund zu (D)DoS-
Attacken®®! auf Unternehmen. Wahrend KFN nur einen Anteil der betroffenen Unternehmen
von 6,4 % ausweist, gaben in der Studie von BITKOM 18 % der Unternehmen an, von (D)DoS
Attacken befroffen gewesen zu sein.®?

Hinsichtlich der Schadigungen durch Spam gibt es Daten der beiden E-Mail-Anbieter GMX.de
und Web.de, bei denen nach eigenen Angaben die Hélfte der Deutschen ein EMail-Konto hat.
Zusammen haben sie 2018 pro Tag durchschnitilich 150 Mio. EMails erkannt, die als Spam
klassifiziert worden sind.®*

657 Berg, A.; Niemeier, M. (2019), S. 4; Kriminologisches Forschungsinstitut Niedersachsen e V. (2020), S. 166.

658 Kriminologisches Forschungsinstitut Niedersachsen e.V. (2020), S. 107.

659 Betrugsmasche, bei der Firmen unter Verwendung falscher Identitdten zur Uberweisung von Geld manipuliert werden.
660 Attacke auf eine Website, die die visuelle VWahrnehmung der Website veréndert.

661 Nichtverfigbarkeit eines Internetdienstes, der eigentlich verfigbar sein sollte.

662 Berg, A.; Niemeier, M. (2019), S. 4; Kriminologisches Forschungsinstitut Niedersachsen e.V. (2020), S. 107.

663 Schwarz, L. (2019).
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Rechtliche und ethische Aspekte
des Internet

Indikator: Wahrnehmungen von Nutzen, Risiken und Auswirkungen des Internets,
abgeleitet aus Haushalts- oder Meinungsumfragen, aufgeschliisselt nach Geschlecht

In der DIVSEStudie (Deutsches Institut fir Vertrauen und Sicherheit im Internet] ,Die Digitalisierung
schreitet voran — Menschen voller Hoffnung und Optimismus” von 2017 gaben 75 % der
Befragten (84 % der befragten Mdanner, 68 % der befragten Frauen, in beiden Geschlechtern
vor allem besser verdienende Personen mit einem hoheren Bildungsabschluss) an, durch die
Digitalisierung Vorteile fir Deutschland insgesamt wahrzunehmen, 63 % sahen auch fir sich
personlich vor allem Vorteile (68 % der befragten Manner, 58 % der befragten Frauen, in

beiden Geschlechtern ebenfalls wieder vor allem besser verdienende mit einem héheren
Bildungsabschluss).®**

lediglich 15 % der Befragten glauben, dass Deutschland durch die Digitalisierung eher Nachteile
haben wird (9 % der befragten Manner, 20 % der befragten Frauen, in beiden Geschlechtern
vor allem schlechter verdienende Personen mit einem niedrigeren Bildungsabschluss). 20 % sehen
fur sich persénlich vor allem Nachteile, aufgeschlusselt nach 15 % der befragten Ménner und
24 % der befragten Frauen, ebenfalls mit einem Uberhang in den Gruppen mit niedrigerem
Einkommen und geringerer Bildung.¢%>

664 Deutsches Institut fir Vertrauen und Sicherheit im Internet (2017), S. @ und S. 11.
665 Ebd.
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Tabelle 25: Risikowahrnehmung im Internet

Infizierung des Computers oder anderer Gerdte mit Schadprogrammen, z.B. Viren 62
Ausspionieren meiner Zugangsdaten, z.B. fir Online-Banking oder Infernetshops o1
Betrug beim Online-Einkauf oder einer Online-Auktion oder beim Online-Banking 61
Unerwiinschte Weitergabe bzw. Weiterverkauf meiner Daten (z.B. Profilfotos, 59

Adressdaten usw.)

Diebstahl intimer Dokumente (z.B. Fotos oder Videos), die ich auf einem Gerdt oder 55
online/in der Cloud gespeichert habe

Dass mein Profil gehackt wird und andere in meinem Namen posfen/kommentieren 52
Unerlaubte Nutzung meiner Fotos, die ich bei SocialMedia-Angeboten gepostet habe 48
Veréffentlichung von peinlichen und/oder intimen Posts oder Chats 46
Belastigung durch unerwiinschte E-Mails (Spam-Mails) 45

Quelle: DIVSI: DIVSI U25-Studie: Euphorie war gestern, November 2018, https://wwuw.divsi.de/wp-content
uploads/2018/11/DIVSHU25-Studie-euphorie.pdf, S. 72 f.

Von DIVSIin 2018 befragte 14 bis 24ichrige®®® sehen Schadprogramme und das Ausspionieren
von Zugangsdaten ebenso wie Befrug als groBes Risiko online. Aber auch Stalking, Beleidung
und Mobbing wird mit bis zu 40 % der Nennungen als durchaus grofies Risiko wahrgenommen.
Hier gibt es durchaus geschlechtsspezifische Unterschiede: junge Frauen nehmen zahlreiche
Risikoaspekte haufiger wahr, Jungen beziehungsweise junge Ménner sehen vieles etwas weniger
haufig problematisch,®” mit einem starken Uberhang im Bereich Stalking und Hasskommentare:

666 Deutsches Institut fir Vertrauen und Sicherheit im Internet (2018), S. 72 ff.
667 Ebd., S. 76.
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Tabelle 26: Risikowahrnehmung im Internet nach Geschlecht

Risiko Wahrnehmung | VWahmehmung
Fraven in % Ménner in %

Infizierung des Computers oder anderer Geréite mit
Schadprogrammen, z.B. Viren

Diebstahl intimer Dokumente (z.B. Fotos oder Videos), die ich auf 59 51
einem Gerdt oder online/in der Cloud gespeichert habe

Dass mein Profil gehackt wird und andere in meinem Namen 56 47
posten/kommenﬁeren

Unerlaubte Nutzung meiner Fotos, die ich bei Socia-Media- 53 43
Angeboten gepostet habe

Veréffentlichung von peinlichen und/oder intimen Posts oder Chats 51 41
Fake-Profile, d. h. Téuschung durch gefélschte Nutzerprofile (z.B. 49 39
bei Facebook, Instagram)

Stalking (wiederholtes Verfolgen und Beléstigen einer Person; 48 35
jemandem nachstellen)

Beleidigung im Internet (z.B. Beschimpfungen oder 47 34
Hasskommentare)

Von anderen fertiggemacht werden (Mobbing) 41 32

Quelle: DIVSI: DIVSI U25-Studie: Euphorie war gesfern, November 2018, hitps://www.divsi.de/wp-content
uploads/2018/11/DIVSHU25-Studie-euphorie.pdf, S. 76.

Auch eine Zunahme von sexualisierter Gewalt gegen Kinder und Jugendliche lasst sich online
deutlich verzeichnen. Studien zeigen, dass viele Minderjchrige bereits personliche Erfahrungen
mit sexuellen Ubergriffen oder Cyber-Grooming im Netz gemacht haben 8

ME.4 Geben Internetnutzende an, dass sie von anderen
Internetnutzenden in erheblichem MaBe belastigt werden, was sie
davon abhalt, das Internet in vollem Umfang zu nutzen?

b Indikator: Verflugbarkeit von Meldemechanismen ftr Online-Beldstigung oder
-Missbrauch, einschlieBlich Meldevorkehrungen von Online-Diensteanbietern

Im Bereich Jugendschutz kénnen bei den einzelnen landesmedienanstalten Beschwerden wegen
des Verdachts auf Verstofie gegen die Menschenwiirde, bei Hass oder volksverhefzenden
Inhalten direkt eingereicht werden (z.B. auf der Webseite der landesanstalt fir Medien
NRW), die einzelnen landesmedienanstalten nehmen im Verdachtsfall jedoch auch eigene
Prifungen vor und melden das Ergebnis an die KJM. Unterstitzt wird die KIM durch die an sie
organisatorisch angebundene jugenschutz.net, welche sich auf das Thema Digitale Gewalt

668 sh. z.B. Jugendschuiz.net (2019).
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spezialisiert hat. Uber deren Meldestellen kénnen iberdies Hassinhalte gemeldet werden, um
sie auf jugendmedienschutzrechtliche VerstoBe Gberprifen zu lassen. Dieses Projekt wird ebenfalls
vom Bund geférdert.

Als erstes Projekt seiner Art wurde 2017 die Initiative |, Verfolgen statt nur Loschen” gestartet. Es
handelt sich um eine Kooperation zwischen der Landesanstalt fir Medien NRW (LIM NRW) und
der Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW). Innerhalb der
Inifiative kooperieren die LIM NRW mit der ZAC NRW, eingerichtet bei der Staatsanwaltschaft
K&ln, dem Landeskriminalamt NRVW und den Medienhdusern der Mediengruppe RTL Deutschland,
Rheinischen Post und dem Westdeutschen Rundfunk. |hr Ziel ist es, Hassrede nicht nur zeitnah aus
Kommentarspalten zu entfernen, sondern strafbare AuBerungen gezielt zur Anzeige zu bringen.
Weitere Bundeslénder haben dhnliche Initiativen umgesetzt bzw. beteiligen sich an @hnlichen
Projekten. Zusditzliche Meldestellen auf Bundesebene sind die Meldestelle ,respect!l” gegen Hefze
im Internet, bei der bedrohliche Inhalte entgegengenommen und geprift werden. Beitrdge, die
den Tatbestand der Volksverhetzung, Beleidigung, iblen Nachrede oder Verleumdung erfiillen,
leitet die Meldestelle dann den Platfformbetreibern mit der Aufforderung zur L&schung weiter. Félle
der Volksverhetzung nach § 130 StGB werden von der Meldestelle zur strafrechilichen Verfolgung
angezeigt.¢%? Ahnlich funktioniert das hessische Angebot der Meldestelle ,Hass melden!”¢70/

Hessen gegen Hetze” ¢’ AuBerdem gibt es eine zentrale Meldestelle fir rechtsexireme Inhalte
im Internet von jugendschutz.net, die sich nach der Prifung ebenfalls um das Entfernen der
gemeldeten Inhalte bemihen.®’? Hinzukommen die Meldestellen Antisemitismus fir Baden-

Wiirttemberg®”® und Report-Antisemitism (bundesweit).4”4

Als gesetzliche Grundlage fir MaBnahmen gegen Digitale Gewalt und Hassrede fungiert
das 2017 in Kraft getretene Netzwerkdurchsetzungsgesetz (NetzDG) dass Plattformen und
Intermediare dazu verpflichtet, wirksames und transparentes Beschwerdemanagement zur
Verfigung zu stellen und in § 4 NetzDG den Unternehmen mit erheblichen BuBgeldern droht.
In 2020 wurde eine Novellierung vorbereitet, die auch den Blick des NetzDG in Bezug

auf Hasskriminalitat erweitert.”> Zu der Verbesserung der Bekémpfung von Rechtsextremismus
und Hasskriminalitat arbeitet auch das Bundeskriminalamt (BKA) am Aufbau einer Meldestelle
fur strafrechtlich relevante Netzinhalte. Das Gesetz sieht im Wesentlichen Verbesserungen im
Umgang mit gemeldeten/strafbaren Inhalten vor: in Sozialen Medien geduBerte Drohungen,
Beleidigungen oder Verleumdungen gegeniiber Personen in der Kommunalpolitik sollen kinftig
unfer das Strafgesetzbuch fallen.®’® In bestimmten Féllen missen groPe Plattformen wie Facebook
oder Twitter beanstandete Inhalte nun nicht nur I6schen, sondern sie auch an das BKA melden.®””

669 Demokratiezentrum BadenWirttemberg (2020a).

670 Hassmelden (2020).

671 Hessen gegen Hetze (2020).

672 Hass im Netfz (2020).

673 Demokratiezentrum Baden\Wirttemberg (2020b).

674 Report Antisemitism (2020).

675 Bundesministerium der Justiz und fir Verbraucherschutz (2020).
676 Ebd.

677 Ebd.
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https://www.jugendschutz.net/hotline/
https://hassmelden.de/
https://hessengegenhetze.de/hasskommentare-melden
https://www.hass-im-netz.info/melden
http://jugendschutz.net
https://demokratiezentrum-bw.de/meldestelle-antisemitismus/
https://demokratiezentrum-bw.de/meldestelle-antisemitismus/
https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html
https://www.bmjv.de/SharedDocs/Artikel/DE/2020/040120_NetzDG.html

Kategorie X - Querschnittsindikatoren

Thema E Rechtliche und ethische Aspekte des Internet

Das Gesetz gegen Rechtextremismus und Hasskriminalitat darf durchaus so verstanden werden,
dass sowohl der Fakfor Rechtextremismus wie auch die Geschlechterdimension in den Blick
genommen wurde. Uber die Bestimmungen des NetzDG hinausreichende Transparenzberichte®”8
der Platiform-Anbieter sind aber weiterhin nicht konkret vorgeschrieben, dabei waren diese mit
Blick auf Erkenntnisse zu geschlechtsspezifischen und intersekfional verschréinkten Formen von
zum Beispiel Hassrede sehr hilfreich. Gleiches gilt fir eine Erweiterung der Kategorien der
Kriminalstatistik des Bundeskriminalamtes um die Kategorie Digitale (hdusliche) Gewalt und
Geschlecht und frauenfeindliche Tatmotive (Stichwort: Frauenverachtung als gruppenbezogene
Menschenfeindlichkeit).o”¢

Indikator: Daten tber das AusmaB, in dem Internet-Nutzende Beldstigung oder
Missbrauch melden, unter besonderer Berticksichtigung bestimmter demographischer
und sozialer Gruppen (einschlieBlich Frauen, ethnischer und anderer Minderheiten
sowie Menschen, die sich ftr die Rechte der Bevélkerung einsetzen)

Die Zahlen des Bundeskriminalamts zum Komplex Hassrede zeigen: ein Grobteil der
Hasskommentare (77 %) ,Icsst sich dem rechtsextremen Spekirum zuordnen, knapp @ % der
Kommentare sind linksextrem” 4% Die verbleibenden 14 % sind anderen Ideologien zuzuordnen
oder weisen keine besondere politische Motivation auf.

Mit Blick auf eine geschlechtsspezifische, intersektionale Komponente im Bereich Hassrede
kam die bundesweit reprasentative Studie ,#Hass im Netz: Der schleichende Angriff auf
unsere Demokratie” im Juni 2019 zu dem Ergebnis, dass etwa 14 % der Menschen mit
Migrationshintergrund bereits von Hassrede angegriffen wurden, gegeniiber 6 % der Menschen
ohne Migrationshintergrund.®®'

Die 2018 publizierte Studie ,Hass auf Knopfdruck” von Institute for Strategic Dialogue (ISD) und
der Facebook-Akfionsgruppe #ichbinhier zeigt dariiber hinaus, dass eine erhebliche Zunahme
von koordiniertem Hass online festzustellen ist. Nach der Analyse von iber 1,6 Millionen
rechtsextremen Posts in sozialen Medien (Twitter und &ffentliche Facebook-Seiten) im Zeitraum
von Februar 2017 bis Februar 2018 haben einerseits explizit rassistische, antimuslimische
und antisemitische Posts seit dem Inkraftirefen des NetzDG im Oktober 2017 abgenommen,
andererseits aber sind koordinierfe rechtsexireme Online-Hasskampagnen seit Dezember 2017
im Schnitt mehr als dreimal so hdufig wie in den vorangegangen Monaten. AuBerdem zeigt die
Studie auf, dass es in diesen Kampagnen vielfach darum geht, gezielt Menschen in der Politik,
Medienschaffende und politisch akfive Menschen unter Druck zu setzen und einzuschichtern. %82

678 Transparenzberichte, sh. z.B. Facebook (2020).

679 Deutscher Juristinnenbund (2019).

680 Bundeskriminalamt (2019) und, generell: Bundeskriminalamt (2020).
681 Geschke, D. etal. (2019), S. 23.

682 Ebner, J. et al. (2018); Dominat in diesem Feld ist die Identitére Bewegung, deren Hashtags regelmaBig von AfD-Accounts
und von russischen Medien wie RT und Sputnik aufgegriffen werden.
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https://about.fb.com/wp-content/uploads/2020/01/facebook_netzdg_Januar_2020_German.pdf
https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2019/Presse2019/190606_AktionstagHasspostings.html
https://www.idz-jena.de/fileadmin/user_upload/_Hass_im_Netz_-_Der_schleichende_Angriff.pdf
https://www.idz-jena.de/fileadmin/user_upload/_Hass_im_Netz_-_Der_schleichende_Angriff.pdf
https://www.isdglobal.org/wp-content/uploads/2018/07/ISD_Ich_Bin_Hier_2.pdf

Kategorie X - Querschnittsindikatoren

Thema E Rechtliche und ethische Aspekte des Internet

Amnesty Infernational bestétigte Gberdies in 2018, dass ,Frauen mit dunkler Hautfarbe, Frauen
religidser oder ethnischer Minderheiten, lesbische, bisexuelle, transsexuelle oder infersexuelle
(LBTI) Frauen, Frauen mit Behinderungen oder nichtbinare Personen, die den traditionellen

Geschlechternormen von Méannern und Frauen nicht entsprechen, [im Internet] oft Formen von
digitaler Gewalt ausgesetzt sind, der sie auf einzigartige oder besondere Weise betrifft. "8

An gleicher Stelle weist Amnesty International darauf hin, dass Frauen wie Feministinnen,
die sich gezielt fir Frauenrechte einsetzen, und Frauen, die in der Offentlichkeit stehen, wie
Journalistinnen und Politikerinnen, besonders von Hassrede betroffen sind.%4 Diese Verquickung
von Vulnerabilitéts-Faktoren bestatigt auch, was das vom Europarat gegrindete No-Hate
Speech-Movement festhélt: ,VWWenn man sich anschaut, welche Frauen von Hassrede betroffen
sind, fallt auf: Neben muslimischen und geflichteten Frauen betrifft dieses Phanomen vor allem

Feministinnen und jene, die in der Offentlichkeit stehen. ¢85

Zwar finden wir in Deutschland kaum konkrete Zahlen fir diesen Komplex, doch legt die
internationale Studienlage nahe, dass Ghnliche systemische Diskriminierungsmuster sich auch
hier in gleicher Form tradieren.

Die derzeit aktuellste vorliegende Studie #Hass Im Netz zu den Erfahrungen deutscher
Internetnutzenden mit Hassrede im Internet zeigt deutlich, dass Menschen, die Hassrede
erfahren, sich nicht selten aus dem Internet zuriickziehen. Sogenanntes, durch Hassrede
hervorgerufenes Silencing wird oftmals gezielt eingesetzt, um gegen bestimmte (marginalisierte)
Gruppen vorzugehen. Fast immer zieht dies mit Blick auf die Verursachenden keine rechtlichen
Konsequenzen nach sich, fihrt aber nicht selfen erfolgreich zu einem Rickzug der Betroffenen;
fast die Halfte (47 %) der Befragten ab 18 Jahren in Deutschland bestatigten die Aussage: ,Ich
selbst beteilige mich wegen Hassrede seltener an Diskussionen im Netz."¢% Ebenso macht
diese Studie deutlich, gegen welche Gruppen in Deutschland Hassrede beobachtet wird: dazu
gehdren mehrheitlich Menschen mit Migrationshintergrund, Menschen muslimischen und jidischen
Claubens, Geflichtete, Frauen, Menschen, die nicht dem akiuellen Schénheitsideal entsprechen,
homo- und franssexuelle Menschen, finanziell schlechter gestellle Menschen und Menschen mit
Behinderung.¢®”

Zu diesem Kapitel sind Empfehlungen fir verschiedene Stakeholder in
Kapitel 8 zusammengefasst.

683 "In the case of online violence and abuse, women of colour, religious or ethnic minority women, lesbian, bisexual, transgender
or infersex (LBTI) women, women with disabilities, or non-binary individuals who do not conform to traditional gender norms
of male and female, will often experience abuse that fargets them in a unique or compounded way" Amnesty International

(2018), Kapitel 2.
684 Ebd.
685 Geisler, S. (2016).
686 Geschke, D. et al. (2019), S. 28.
687 Ebd, S. 20.
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Das Internet in Deutschland:
Offentliches Gut, Grundrecht und
Ruckgrat der Digitalisierung

Im Lande, in dem Gutenbergs Buchdruck eine mediale Revolution angesfoien hat, ist die Lage des
Infernets insgesamt als gut zu bewerten. In allen zentralen Kategorien der Digitalisierung — Rechte,
Offenheit, Zugang, Multistakeholderbeteiligung und gesellschaftlicher Rahmen — weisen die
Indikatoren auf eine positive Entwicklung hin. Unter den Bedingungen der Digitalisierung bedeutet
dies, dass sicherheitssensibler Internetzugang und kompetenzbasierte, souveréne Infernetnutzung
2020 wesentlich ist und immer wichtiger wird. Dennoch besfehen Verbesserungspotenziale in der
kohdrenten Politikentwicklung, der Koordination digitaler FérdermaBnahmen und der Sicherung
einer grundrechtswahrenden Nutzung des Internets durch alle Menschen. Wichtige staatlich
Handelnde bekennen sich zu einem digitalisierten Deutschland: ,Das Internet ist das Rickgrat
der Digitalisierung. Die Bundesregierung schitzt es als offentliches Gut und Grundrecht”, sagt
die Beauftragte der Bundesregierung fir Digitalisierung Dorothee Bér. Und in den Worten von
Bundesjustizministerin a.D. Kafarina Barley: ,Das Infemet ist ein &ffentliches Gut. Der Zugang
dazu muss allen Menschen offenstehen.”

Schon @1 % der Deutschen nutzen das Infernet und 16,5 Millionen .de Domains sind registriert.
Die deutsche Politik hat sich auf héchster Ebene zum Recht auf Infernetzugang fir alle bekannt.
Bis 2025 will die Regierung einen Rechtsanspruch auf fléchendeckenden Zugang zu schnellem
Infernet schaffen und den Breitbandausbau férdern. Dieser hinkt im infernationalen Vergleich
deutlich hinferher; zwar hat sich die Geschwindigkeit der Infernetanschlisse in Deutschland in
den vergangenen drei Jahren insgesamt verdoppelt, es gibt aber durchaus starke regionale
Schwankungen mit Blick auf l&ndliche Regionen und die dstlichen Bundeslénder.

Zur Wirde des Menschen gehort auch die Maglichkeit des Aufbaus kommunikativer
Beziehungen, was unter den Bedingungen der Digitalisierung ohne Infernetzugang erschwert
wird. In allen staatlichen Tatigkeitsfeldern mit Digitalbezug sind die volle gleichberechtigte
Teilhabe aller mit je passenden Instrumenten und Mafnahmen aller sicherzustellen: dies reicht von
der problemsensiblen Erhebung von Daten iber die bessere Beférderung eines gendersensiblen
Kulturwandels in der Technologiewirtschaft bis hin zum strukturellen wie substanziellen Ausbau
des Grundrechtsschutzes (gerade mehrfach) vulnerabler Gruppen. Eine sowohl individuelle
Rechte als auch den gesellschaftlichen Zusammenhalt gefdhrdende Entwicklung ist die steigende
Pravalenz von Hassrede und digitaler Gewalt im Internet, die Frauen und Personen und Gruppen
mit Marginalisierungserfahrung betrifft. Die Forschungslage dazu ist in Deutschland auch aufgrund
eines Mangels an disaggregierten Daten nicht ausreichend.

Es sind vielfach Anstrengungen der Regierung merkbar, Kohérenz der digitalen Agenden zu
férdern. Ansatze wie die Aufstellung eines ,Digitalhaushalts” sowie das digitale Dashboard sind
zielfthrend. Regelmafige Updates von Politikstrategien mit Digitalbezug, wie der KI-Strategie
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des Bundes, erscheinen ebenso sinnvoll. Mehrere Ministerien haben systematisch Kompetenzen
aufgebaut, aber die nachhaltige Koordination der Akfivitaten kann noch optimiert werden.

Die digitale Souverdnitat Deutschlands im 21. Jahrhundert zu sichern setzt aufeinander
abgestimmte MafBnahmen voraus. Um deutsche Digitalpolitik auf Grundlage der Erkenntnisse der
Analyse und Bewertung nach den ROAMXIndikatoren der UNESCO neu konzipieren zu kénnen,
sind bestehende Zielkonflikte zu [&sen oder zumindest zu benennen. Dazu gehért, das sehr stark
offentlich kommunizierte Streben der Bundesregierung auf nationaler und EU-Ebene nach digitaler
Souverdnitat mit dem Bekenninis zu einer globalen Digitalpolitik zu verbinden. Die in mehreren
Strategiedokumenten hervorgehobene digitale Souverénitat wird in Deutschland verstanden
als Starkung der Selbstbestimmungsfahigkeit und Handlungs- bzw. Entscheidungsfchigkeit des
Staates, der deutschen Wirtschaft und der deutschen Bevélkerung.

Das Politikfeld ,Internet” ist in der deutschen Politik fest verankert. Zunehmend wird
Digitalinnenpolitik als Aufgabe fir alle gesellschaftlichen Gestaltungskréfte wahrgenommen.
Wichtige digifalisierungsrelevante Agenden unterliegen der Verantwortung unterschiedlicher
Ministerien. Dies bedingt die gegenseitige Anerkennung von Rolle und Bedeutung unterschiedlicher
Fachpolitiken, wie Netzpolitik und Medienpolitik, Wirtschaftspolitik und Industriepolitik,
Bildungspoalitik, Integrationspolitik und Kulturpolitik {mit ihren je eigenen Akfeuren, Instrumenten und
Logiken) fir eine nachhaltige Digitalisierung im Rahmen einer kohdrenten Digitalisierungspolifik
Deutschlands. Sinnvoll erscheint daher der Ubergang von verschiedenen fachlogikverhafteten
Internetpolitiken (bzw. Politiken mit Internetbezug) zu einer fachpolitikenibergreifenden nachhaltigen
Digitalisierungspolitik, die zugleich eine Politik der nachhaltigen, grundrechtewahrenden,
zusammenhalisférderden, innovationstreibenden Digitalisierung sein muss.

Immer noch bestehen Defizite im gleichberechtigten Zugang aller zu den Chancen, die in der
Digitalisierung liegen. Gerade intersekfionelle Diskriminierungserfahrungen, Migrationshintergrund,
nichtiraditionelle Bildungs- und Erwerbsbiographien und Alter sind wirkméchtige Fakioren, die die
volle Realisierung aller Menschenrechte fir alle im Infernet und durch das Infernet in Deutschland
gefahrden.

Wir haben zu wenig verlgssliche Daten Gber die Menschen, die das Internet nicht benutzen, Gber
die Nutzung des Internets von Menschen mit Migrationshintergrund und iber die Erfahrungen
iener, die in Deutschland vermittelt durch das Infernet und amplifiziert durch die Plattformlogiken
(oft multiple) Diskriminierungserfahrungen und Ausgrenzungserlebnisse haben, mit ,digitaler
Gewalt” konfrontiert sind oder sogar mit im Internet radikalisierten Tatbegehenden in Offline-
Kontexten konfrontiert werden.

Gerade eine umfassende gleichberechtige Teilhabe aller am Internet setzt einen Kulturwandel in der
Informationstechnologie und den MINTF&chern voraus, einen Ausbau des Grundrechtsschutzes fir
besonders vulnerable Gruppen und die proaktive Férderung von MaBnahmen zur Uberwindung
tradierfer Stereotype. So ist in der Férderung des Erwerbs von ,digital skills” durch Madchen
und Frauen ein wichtiger Beitrag zur Uberwindung des digitalen Gender Gaps zu sehen .©%8

688 UNESCO (2019b).
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Wichtige Gesetzesnovellierungen im Digitalbereich mit Bezug zu den ROAMX-Prinzipien
der UNESCO resultieren aus der Notwendigkeit der Umsefzung von EU-Recht, weswegen
dessen Einwirkung, zumal im Bereich der Medienordnung und Governance von Infermedidren
mafgeblich ist.

In der Diskussion um die Formulierung der deutschen DigitalauBenpolitik spielt die Bedeutung der
Sicherung infernationaler Kommunikationsflisse und der Versténdigung unabhangig von Grenzen,
wie sie unfer anderem im UN-Zivilpakt geschitzt wird, eine wichtige Rolle. Deutschland wirkt
konstruktiv in den Reformprozessen der digitalen Kooperationsarchitekturen mit und unterstiitzt
mafBgeblich die globale multistakeholderbasierte Internet Governance. Es gehért zu den wenigen
Landern, die konsequent auch mittel- und langfristig auf globaler Ebene multistakeholderbasierte
Initiativen im Bereich der Digitalpolitik und Internet Governance férdern.

Wichtige Erkenntnisse und
Herausforderungen kategorisiert
nach ROAM-X-Indikatoren

KATEGORIER -
Rechte

Digitalrelevante Grund- und Menschenrechte werden durch deutsche Behorden und Gerichte
auf Grundlage des Grundgesetzes sowie der europdischen und internationalen Menschenrechte
geschitzt. Obwohl Grund- und Menschenrechte in analogen und digitalen Rdumen grundscitzlich
den gleichen Schutz genielen, fuhrt die Tatsache, dass diese Raume primar privat reguliert
werden, zu faktischen Schwierigkeiten bei der Rechtsdurchsetzung. Daher sollte der Rechtschutz
bei Rechtsverletzungen durch Unternehmen und die Rechtsdurchsetzung von menschenrechtlichen
Standards verbessert werden, was auch ein Ziel des Netzwerkdurchsetzungsgesetzes (NefizDG)
ist. Das als weltweit erstes Gesetz zur Regulierung der Content Governance-Praktiken von
Plattformen eingefiihrte Gesetz stoBt auf gravierende europarechtliche und verfassungsrechtliche
Bedenken. 2020 wurde es zweimal novelliert. Empfehlenswert wéire gewesen, die Fertigstellung
der Evaluierung des urspringlichen NetzDG abzuwarten, die erst im Juni 2020 vorgelegt
wurde. Jedenfalls scheint kiinftig ein verpflichtendes Human Rights Impact Assessment neben
einer sinnvollen Gesetzesfolgenabschdtzung als Teil des Digitallegislativprozesses notwendig.

Datenschutz ist in Deutschland nach der Verfassung im Rahmen des Rechts auf informationelle
Selbstbestimmung aus Art. 1 Abs. 1 und 2 Abs. 1 GG garantiert. Daneben bt die DSGVO
eine entscheidende Regulierungsfunktion aus. Der Datenzugriff, das Abfangen von Daten, die
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Datenspeicherung und insbesondere die Vorratsdatenspeicherung sind in Deutschland gesetzlich
geregelt und werden vom Bundesbeauftragten fir Datenschutz und Informationssicherheit (BDI)
Uberwacht.

Die Regeln zur Providerhaftung in Deutschland wirken ausgewogen. AuPerdem wurde 2017
die gesefzliche Haftung fir Anbietende von offenen drahtlosen Netzwerken, so genannten
Hotspots, weitgehend abgeschafft. Besonderen Schutz geniefen Menschen in Deutschland
durch das gerichtlich entwickelte Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme. Medienschaffende, gerade auch des partizipativen Journalismus
und diejenigen, die Blogs schreiben, sind vor Einschichterungen in Zusammenhang mit ihrer
Tatigkeit zu schitzen. Die umfassende Umsetzung des E-Government-Gesetzes (FEGovG) und
des Onlinezugangsgesetzes (OZC) sind durch staatliche Anstrengungen und entsprechende
Dotierung sicherzustellen, wie dies zuletzt im Bundeshaushalt fir 2021 geplant ist.

Es besteht Potenzial fur Verbesserungen sowohl im Bereich des EGovernment Development Index
(EGDI) als auch in Bezug auf den Index fur E-Partizipation (EPI) — diese werden durch den neuen
Chief Information Officer des Bundes angestrebt. Es wird jedoch entscheidend darauf ankommen,
welche Interessen- und Fachgruppen in die Ausarbeitung der Strategien fir eine digitale Zukunft,
darunter im Bereich Open Data und Open Educational Resources, einbezogen werden. Hier ist
die Beriicksichtigung unterschiedlicher Inferessengruppen und diverser Perspektiven zu begrifen.

KATEGORIE O -
Offenheit

Ein offenes Internet ist von zentraler Bedeutung fiir eine dynamische Digitalisierung. Deutschland ist
unter den besten zehn Landern im Network Readiness Index, der das Potenzial von unterschiedlichen
Landern, die Chancen der Informations- und Kommunikationstechnologie (IKT) (innovativ) zu
nutzen, misst, auch wenn vor allem die gute deutsche Wirtschaftsleitung hier rankingrelevant ist.
Jedes funfte neugegrindete Unternehmen hat einen starken Digitalbezug. Entwicklungspotenzial
besteht im Bereich des Ausbaus von digitalen Verwaltungsleistungen im Rahmen der Umsetzung
des Onlinezugangsgesetzes und der Férderung von digitalen Innovationen in der Verwaltung,
gerade durch den Ausbau von nutzendenfreundlichen digitalen Verwaltungsplattformen fur
die Bevélkerung und fir Unternehmen. Sinnvoll erscheinen hier indes die Verbesserung des
Grindungsumfeldes durch Erhdhung von passgenauen Finanzierungsinstrumenten (z.B. durch
mehr Wagniskapital), die engere Vernetzung von Startups und Mittelstand und die Férderung
von Grinderinnen und Personen mit Migrationshintergrund.

Die Offenheit des Internets hat technische wie rechtliche Dimensionen. Das Internet in Deutschland
ist aus technischer Sicht in grofen Teilen stabil. Positiv hervorzuheben ist, dass es in Deutschland
frotz starkerer Nutzung von Telefon, Videokonferenzen und Streaming in COVID-19-Zeiten zu
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keiner Netziberlastung gekommen ist. Dennoch sind weitere rechtliche MaBnahmen zur Sicherung
der Offenheit des Infernets in Deutschland von groPer Bedeutung. So will das Bundesministerium
for Wirtschaft und Energie (BMWi) einen neuen Ordnungsrahmen fir digitale Okonomie
schaffen und insbesondere die Missbrauchsaufsicht fir die markimachtigen Digitalunternehmen
starken und die Regulierung fir markibeherrschende Unternehmen verschérfen. Hierbei ist ein
Einvernehmen mit MaBBnahmen der Europdischen Kommission zu suchen. Positiv zu bewerfen
sind rechtliche MaBnahmen wie das E-Government-Gesetz, mit dem Deutschland einen weiteren
Schritt in Richtung fransparenten Regierungshandelns und Open Data geht. Regelungsinhalt
des Cesetzes ist die Pflicht der Behdrden der unmittelbaren Bundesverwaltung, die von ihnen
erhobenen unbearbeiteten ,Rohdaten” zu verdffentlichen. Mit der GovData, die durch eine
Verwaltungsvereinbarung gegriindet wurde, wurde ein Dafenportal geschaffen, welches die von
Bund-, lander- und Kommunalverwaltungen bereitgestellien Open Data bindelt und visudlisiert.

Die Fahigkeit Deutschlands, die Digitalisierung nach eigenen — im Dialog mit europdischen
Partnern entwickelten — Prioritcfen zu gesfalten, sefzt eine gewisse digitale Souverdanitat voraus,
wobei der inzwischen in der politischen Debatte stark prasente Begriff durch konkrete MaBnahmen
mit Leben zu erfillen ist. Schon kurzfristig ist politisch auf Abhdangigkeiten von einzelnen Produkten
(einzelner Anbietenden) zu reagieren, wobei gerade hinsichtlich fir lange Jahre relevanter
Entscheidungen fir oder wider bestimmten Anbietenden ein europdischer Konsens wiinschenswert
ware. Alle Produkte der Wertschopfungskette der Digitalisierung sind in Beschaffungsvorgéngen
mit Blick auf bestehende Abhdangigkeiten zu Gberprifen. Sinnvoll erscheint auch, beim Ausbau
von E-Government und bei der stérkeren Vernefzung von innovationstreibenden Projekien auf
Open Data und Open Source-Software zuriickzugreifen.

Digitalisierungspolitik muss frih beginnen. Digitalbildung und die Vermittlung von digitalen
Kompetenzen als Querschnittsmaterie sind in jeder Stufe der Bildungsbiographie einzuplanen.
Durch die Prasenz entsprechender Lehrziele in den Lehrplanen der Lander wird ein Umgang mit
Technologie geférdert. Erfahrungen und Good Practices kénnen auch im Rahmen der Tatigkeit
der Kultusministerkonferenz gesammelt werden, um Lehrplanreformprozesse in den Landern positiv
beeinflussen zu kénnen. Die CoronaKrise hat gezeigt, dass die deutschen Bildungsstrukiuren
nach einigen Anfangsschwierigkeiten mit besonderen Herausforderungen umgehen kénnen, dass
aber gerade mit Blick auf digitale Ausstattung und digitale Lehrformate Optimierungspotenzial
verbleibt. Zudem zeigten sich erhebliche Unterschiede etwa bei den Schulen, was die ,Digital
Readiness” angeht. Empfehlenswert ist das Eintrefen in einen Prozess der Selbstreflexion, inwieweit
die Sichtbarkeit und Akzeptanz von Open Access sowie von Open Educational Resources im
deutschen Bildungs- und Wissenschaftssystem erhoht werden kénnen.
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Zugang

Je nach Quelle nutzen in Deutschland zwischen @1 und 94 % der Haushalte das Internet. Bei
den Jugendlichen (16-24 Jahre) sind es inzwischen 100 %, die das Infernef nutzen. Die Kosfen for
den Infernetzugang sind im internationalen Vergleich immer noch hoch, sinken allerdings leicht.

Wahrend die Zahl der Nutzenden sozialer Medien sich 2019 im Vergleich zu 2018 kaum
verandert hat, nahm die Nutzungsdauer sozialer Medien erheblich zu. So nutzen an Werkiagen
Frauen durchschnittlich 106 Minuten am Tag soziale Medien, was einen Anstieg von 28 Minuten
im Vergleich zu 2018 bedeutet, wahrend Méanner an Werktagen durchschnitilich 81 Minuten
mit sozialen Medien verbringen.

Grofe Unterschiede bei der Internetnutzung ergeben sich mit Blick auf eine berufliche Anstellung,/
Tatigkeit: Gut 96 % der berufstatigen Deutschen nutzen das Internet, wéhrend nur 68 % der
Erwerbslosen dies tun. Ahnlich verteilt sich die Nutzung auf den Bildungsabschluss: 96 % der
Deutschen mit einem hdheren Bildungsabschluss sind online — im Gegensatz zu etwa 60 % der
Deutschen mit einem niedrigen Bildungsabschluss. Unterschiede des Zugriffs auf das Internet
finden sich auch mit Blick auf das Haushaltseinkommen: In Haushalten, die weniger als 820 Euro
(1.000) Dollar monatlich verzeichnen, greifen nur 40 % auf das Internet zu, wohingegen in
Haushalten, die 2460 Euro (3.000 Dollar) und mehr zur Verfigung haben, sich etwa 66 % online
bewegen. Verstcrkt missen Daten erhoben werden, welche besonderen Herausforderungen sich
bei der Nutzung des Internets durch Menschen mit Migrationshintergrund stellen und wie den das
Internet nicht nutzenden Menschen die Vorteile der eigenverantwortlichen und kompetenzbasierten
Nutzung des Infernets vermittelt werden konnen.

Der Breitbandausbau in Deutschland hinkt im internationalen Vergleich deutlich hinterher; zwar
hat sich die Geschwindigkeit der Internetanschlisse in Deutschland in den vergangenen drei
Jahren insgesamt verdoppelt, es gibt aber durchaus starke regionale Schwankungen mit Blick
auf landliche Regionen und die &stlichen Bundeslénder sowie Kleinstédte mit weniger als
10.000 Menschen. Im Koalitionsvertrag von 2018 hat sich die Regierung dazu bekannt, bis
2025 einen Rechtsanspruch auf fldchendeckenden Zugang zu schnellem Infemet zu schaffen.
Aus Sicht der Wirtschatt ist der rasche Ausbau der digitalen Infrastrukturen die wichtigste
Grundvoraussefzung fur eine zukunftfeste internationale Wettbewerbsfchigkeit sowie fur die
Zukunftsfahigkeit der Internetwirtschaft und des gesamten Wirtschaftsstandorts Deutschland.
Der Uberwiegend privatwirtschaftliche Ausbau der GigabitNetze wird als wichtigste Saule
zum Erreichen der deutschen und europdischen Gigabitziele gesehen. Die Verfigbarkeit und
Versorgung mit breitbandigen Infernetzugéngen ist mitllerweile ein wichtiger Standortfakior fir
die Ansiedlung von Unternehmen.

In bis zu 19 Sprachen (Bundestag) informieren Webseiten der héchsten Einrichtungen des Bundes
iber ihre Angebote. Dass familien- und gesundheitsbezogene Angebote in vielen Sprachen (auch
Sprachen mit besonderer Relevanz fir Menschen mit Migrationserfahrung) zuganglich sind, ist
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begrifBenswert. Dass jedoch gerade die Infegrationsbeauftragte nur auf Deutsch informiert, wirkt
dagegen unstimmig.

Zwar ist Bildung und Erziehung landersache, doch koordinieren die lander sich in der
Kultusministerkonferenz. Die 2016 beschlossene Strategie ,Bildung in der digitalen Welt” zielt
unter anderem darauf ab, bis 2021 allen Kindern digitale Lernumgebungen und einen Zugang
zum Internet zu erméglichen. Fachprofile mit Bezug zu Medien- und Informationskompetenz
sowie zu IKT-Ferfigkeiten gibt es bei gut der Hdlfte der Lander schon fir die Primarstufe und
fast flachendeckend fir Sekundarstufe | und Il Im Mai 2019 ist der DigitalPakt Schule in Kraft
gefreten, der Fordermittel in Hohe von insgesamt finf Milliarden Euro bereitstellr.

Multistakeholderbeteiligung

Deutschland gestaltet international effektiv die Leitlinien der zukinftigen Internet Governance
mit und frift konstant und strategisch fir eine auf dem Multiakteurs-Ansatz beruhende Internet
Governance ein. Deutschland ist Mitgliedsstaat der Internationalen Fernmeldeunion (ITU) und
einer der Hauptunterstitzer und Befirworter der auf einer Beteiligung aller Stakeholdergruppen
beruhenden Governance des Internets [MultistakeholderGovernance).

Fir das Thema Internet ist das Bundesministerium fur Wirtschaft und Energie (BMWVi) federfihrend
zustandig. Es hat auch das von der Bundesregierung unterstiitzte Internet Governance Forum 2019
in Berlin gemeinsam mit den Vereinten Nafionen vorbereitet. Regierungsseitig wurde damit ein
klares Bekenntnis zur Forderung von multistakeholderbasierter Internet Governance zum Ausdruck
gebracht. Gerade angesichts der wachsenden autoritéren Tendenzen in der Digitalpolitik anderer
Staaten ist es wichtig, dass sich Deutschland weiterhin fir das Multistakeholdermodell und fir
eine menschenzentrierte, entwicklungsorientierte, auf dem Vélkerrecht und den Grundsdtzen
der Charta der Vereinten Nationen beruhende Infernet Governance einsetzt und entsprechende
Initiativen wie schon in der Vergangenheit lokal, regional und international férdert.

Regierungsseitig liegt ein klares Bekenntnis zur Férderung von multistakeholderbasierten
Internet Governance-Ansdtzen vor. Diese ist auch ein Kernbaustein der Digital Agenda
der Bundesregierung. Einst auch in der deutschen Politik geduBerte Kritik an der
multistakeholderbasierten Internet Governance sind verstummt, auch wenn eine umfassende
Theoretisierung des Multistakeholderismus noch aussteht.

Die Bundesregierung bezieht andere Interessengruppen aktiv in die Entwicklung nationaler
Internet-Richtlinien und infernetbezogener Gesetzesvorhaben mit ein. BegriBenswerte Anscitze zur
verstérkten Einbeziehung von Gruppen aus dem Mittelstand sind wesiterzuverfolgen. Umfangreiche
Konsultationsverfahren und der DigitalGipfel sind ebenso begriBenswert wie adhoc durchgefthrte
Modelle, die die Beteiligung der Bevélkerung erméglichen, zur Hebung der Legitimitat globaler
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Reformprozesse der digitalen Kooperationsinfrastruktur. Die Unterstitzung von infernationalen
Studiengruppen wie dem Infernet & Jurisdiction Policy Network zur Identifikation der Hindernisse
grenziibergreifender Kommunikationsflisse ist gleichfalls begriBenswert.

Zentraler Akteur in der Gestaltung der Beteiligung verschiedener Stakeholder ist das 2020 schon
zum 12. Mal jéhrlich organisierte Internet Governance Forum Deutschland (IGF-D). Die Daten
Uber die Teilnehmenden der letzten beiden Jahre lassen erkennen, dass die Beteiligung stark
zugenommen hat. Spezifisch fir die jingere Generation der netzpolitisch Interessierten wurde
2012 das Jugend IGF Deutschland ins leben gerufen. Zwischen den Tagungen des Jungen IGF-D
finden regelmabig Veranstaltungen zum Kapazitatsaufbau und Wissenstransfer statt. Deutsche
Teilnehmende sind auch bei dem europdischen Internet Governance Forum (EuroDIG) und beim
globalen Internet Governance Forum (IGF) aktiv. Das EuroDIG stellt eine wichtige europdische
Platiform der Internetpolitikdiskussion im weiteren Sinne dar. Durch eine aktive deutsche Présenz
kann das EuroDIG gestarkt werden. Eine Organisation des EuroDIG in Deutschland in den
néchsten Jahren wére durchaus wiinschenswert; auch die Verknipfung von IGF-D und EuroDIG
muss im Sinne der legitimierenden Rickbindung der globalen Kooperationsarchitekiuren an
regionale und lokale IGF-nitiativen verstarkt werden.

Querschnittsindikatoren

Die Bundesregierung beriicksichtigt die Inferessen und Bedirfnisse aller benachteiligten Gruppen in
nafionalen digitalen Strategien und anderen Regierungsstrategien mit Implikationen fur das digitale
Deutschland. Die Auswirkungen von Digitalisierung und den Einsatz von algorithmischen Systemen
diskriminierungsfrei zu gestalten und so zum Abbau von Geschlechterungleichheiten beizutragen,
ist ein zentrales Ziel der Bundesregierung. Hier sind auch unter Einbeziehung der europaischen
Regulierungsebene MaPnahmen zu treffen, die Transparenz und Rechenschaftspflicht sichern
und Innovation nicht behindern. Die Anzahl von Frauen und Ménnern in Fihrungspositionen in
der Regierung, die sich mit IKT/Internet befassen, weisen indes ein Ungleichgewicht auf. Der
grundrechtsensible Umgang mit genderspezifischer Hassrede und der Komplex digitaler Gewalt
wirden von einer verstérkten Erhebung disaggregierter Daten erheblich profitieren.

Bei der Infernetnutzung, dem Nutzungsverhalten und der Nutzungsdauer gibt es in Deutschland
nur wenig relevante Unferschiede zwischen Frauen und Mannern. Allerdings sind unter den
NichtNutzenden mit 67 % deutlich mehr Frauen (der eher dlteren Jahrgange, mit eher geringerem
Bildungsstand).

Betrachtet man das Thema der genderspezifischen Hassrede und die Betroffenheit von Frauen,
verbleibt der politische Diskurs vor allem in Deutschland diffus. Der gesamte Konfext digitaler
Gewalt findet bisher weder wissenschaftlich (was den Mangel an validen Daten, Zahlen und
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Statistiken erklart) noch politisch und juristisch angemessene Beachtung. Médchen und Frauen
werden durch das Gesefz nicht spezifisch vor Belastigung oder Gewalt im Infernet geschitzt,
obwohl sie haufiger Opfer dieser Straftaten werden. Digitale Gewalt kennt neben Hassrede
noch eine Vielzahl weiterer Varianten: Dazu gehéren kontrollierende Uberwachungstechnologien
wie Apps und Hardware [vor allem im Bereich der hduslichen digitalen Gewalt] ebenso wie
das Doxing, Stalking und Revenge Porn. Die derzeit aktuellste vorliegende Studie zu den
Erfahrungen deutscher Internemutzenden mit Hassrede im Internet zeigt deutlich, dass Menschen,
die Hassrede erfahren, sich nicht selten aus dem Internet zuriickziehen. Sogenanntes durch
Hassrede hervorgerufenes Silencing wird offmals gezielt eingesefzt, um gegen Mitglieder
bestimmter (marginalisierter) Gruppen vorzugehen. Nur selten haben Tatbegehende rechtliche
Konsequenzen zu befiirchten, hingegen fihren Online-Attacken héufig zu einem Rickzug der
Betroffenen aus der Onlinekommunikation.

Gerade auch Menschen mit Migrationserfahrung und ethnische Minderheiten sind relativ
haufiger von Hasskommentaren betroffen. Dies trifft besonders auf Personen zu, die im Blickpunkt
der Offentlichkeit stehen, wie etwa Menschen in der Politik und Medienschaffende. Hier hat
Deutschland seiner Verpflichtung des umfassenden Grundrechtsschutzes in allen drei zentralen
Dimensionen — respektieren, schiitzen, garantieren — nachzukommen. Die 2021 in Kraft tretende
Reform des Netzwerkdurchsetzungsgesetzes und das MaBBnahmenpaket gegen Rechtsextremismus
und Hassrede sehen Verbesserungen in der Rechtsdurchsetzung und im Opferschutz vor, haben
aber feils grundrechtliche Bedenken (z.B. hinsichilich der angedachten Meldestelle] hervorgerufen.

Die zentrale Aufsicht Uber privaten Rundfunk und Telemedien Gbermimmt in Deutschland die
Kommission fir Jugendmedienschutz (KJM|. Sie sorgt dafir, dass Anbietende die geltenden
Bestimmungen des Jugendschutzes einhalten. Die KM ist ein ,Wanderorgan”, d.h. die
landesmedienanstalten wachen iber die Kinder und Jugendlichen, fir die sie zustéindig sind,
und akfivieren im Falle von maglichen VerstéBen die KM, die dann entsprechend prift und tber
VerstéPe entscheidet. Die zustandige Landesmedienanstalt ibernimmt dann die Entscheidung
und fhrt das Verfahren gegen den Anbiefenden durch. Die Selbsteinschatzung der Kinder und
Jugendlichen in Deutschland beziglich onlinebezogener Fahigkeiten ist tberwiegend positiv.
Andererseits haben 9 % der Kinder und Jugendlichen im Jahr vor der Befragung online etwas
erlebt, das fir sie schlimm war oder sie sogar verstért hat.

Zur Forderung der Nachhaltigkeit hat die Bundesregierung 2001 den Rat fir Nachhaltige
Entwicklung gegriindet, der aus 15 Personen des &ffentlichen Lebens besteht. Er hat die
Aufgabe, die Beitrdge fir die Umsetzung der Deutschen Nachhaltigkeitsstrategie zu entwickeln,
konkrete Handlungsfelder und Projekte zu benennen und Nachhaltigkeit zu einem wichtigen
offentlichen Anliegen zu machen. Gemeinsam mit dem Bericht des Wissenschaftlichen
Beirats der Bundesregierung Globale Umweltverénderungen (,Unsere gemeinsame digitale
Zukunft” (2019)) sind diese Erkenntnisse und Empfehlungen bei der weiteren Entwicklung von
Digitalpolitik maBBgeblich miteinzubeziehen. Besonders die im WGBU-Bericht ausgedriickte
Empfehlung, die Digitalisierung ,in den Dienst der Nachhaltigkeit zu stellen” und von einer
,Gegenwartsverwaltung” zu einer ,Zukunftsgestaltung” iberzugehen, sollte politikleitende Kraft
enffalten. Auch Digitalisierungspolitik kann einen Beitrag zur Sicherung der Lebensgrundlagen der
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Menschheit leisten und, bei entsprechender demokratischer Kontrolle, individuelle Freiheitsraume
sichern und den Zusammenhalt der Gesellschaften starken. Richtig weist der WBGU auch darauf
hin, dass die Entwicklung digitaler Technologien in eine ,Strategie nachhaltiger Entwicklung
eingebettet” sein muss, die einen weiteren Zeithorizont als 2030, dem Zieljahr der UN-
Nachhaltigkeitsziele (SDGs), hat.

Das Bundeskriminalamt (BKA) verdffentlicht jchrlich ein Lagebild tber die Cyberkriminalitét in
Deutschland; zuletzt im September 2020. Es berichtet, dass es im Jahre 2019 in Deutschland
100.514 ,Cyberverbrechen” im engeren Sinne gab, was einen Anstieg um 15,4 % im Vergleich
zu 2018 bedeutet. Die Aufklarungsquote liegt bei 32,3 %. Als magliche Schadenshohe hat das
BKA 88,0 Mio. Euro fir die Cyberstraftaten im engeren Sinne berechnet, wobei dies — wie das
BKA selbst anfihrt — dem tatscichlichen Schaden keineswegs entsprechen wird.

Die umfassende Garantie von Cybersicherheit nach innen und der Beitrag zur Hebung von
Cybersicherheit durch verantwortliches Staatenverhalten nach auBBen sind zentrale staatliche
Aufgaben, die von allen staatlichen Behérden, insbesondere Justiz und Verwaltung ernst
genommen werden missen. Gerade angesichts der wachsenden Ausdifferenzierung der
Verantwortung fir Cybersicherheit ist eine enge Verzahnung von EU-, Bundes- und Lénderbehérden
ebenso bedeutend wie die Klarung der Verantwortungslinien innerhalb der nationalen
Cybersicherheitsarchitektur.

Die Bundesregierung fritt seit 2020 mit einem ,Dashboard Digitalpolitik"®” an die Offentlichkeit,
um die Schritte zur Umsetzung der Digitalisierungsstrategie zu visualisieren. Das Dashboard
zeigt den Fortschritt der Digitalpolitik mit Blick auf 663 geplante Umsetzungsschritte an, von
denen zum September 2020 rund 33 % bereits abgeschlossen, 48 % laufend, 13 % in Planung
und 6 % noch ausstehend sind. Damit hat sich der Anteil der bereits erledigten Schritte in 12
Monaten um 10 % erhoht,

Ein besonders kleiner Anteil ist mit 23 % erst im Bereich der ,Gesellschaft” erledigt worden,
wéhrend in den Bereichen ,Kompetenz”, ,Infrastrukiur”, ,Innovation” und ,Moderer Staat”
ieweils bereits mehr als 30 % der Schritte abgeschlossen werden konnfen.

Im europdischen EU-Vergleich nach dem DESI Index, der Punkte von 0-100 fir die funf
Komponenten ,Digitale &ffentliche Dienste”, ,Integration der Digitaltechnik”, ,Nutzung von
Infernefdiensten”, ,Humankapital” und ,Konnektivitat” vergibt, nimmt Deutschland mit etwa 280
von 500 méglichen Punkten einen hinteren Mittelfeldplatz ein, ist aber dennoch immer noch
knapp Uber dem europdischen Durchschnitt.

689 Digital made in de (2020).
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Empfehlungen fur verschiedene
Stakeholder

Kategorie R - Rechte

Regierung

Weitere Sicherung des im infemnationalen Vergleich hohen Niveaus des Rechtsschutzes im
Infernet durch grundrechtssensible Rechtssetzung, Investitionen in digitalgerechte Ausbildung
aller in grundrechtssensiblen Bereichen arbeitenden Behdrdenmitarbeitenden und Sicherung
der Ressourcenausstattung von Justiz und Verwaltung

Einfihrung eines verpflichtenden Human Rights Impact Assessment als Teil des
Digitallegislativprozesses

Ausbau effekfiver Sicherungsmechanismen (z.B.: Aufbau eines multistakeholderbasierten,
industrieweiten Beirates) zur grund- und menschenrechtlichen Kontrolle der Regelbildung
und -anwendung bei Infernefplatiformen, insbesondere mit Blick auf effektive kollektive
Rechtsdurchsetzungsmechanismen im Digitalkontext

Umfassender Schutz der Presse, auch von partizipativem Journalismus und Personen, die
Blogs schreiben, gegen Gefdhrdung der Vertraulichkeit ihrer Kommunikation und Angiffen
in Ausibung ihrer Arbeit

Beibehaltung der Unterstitzung von multistakeholderbasierten Initiativen im Bereich der
Digitalpolitik und Infernet Governance auf lokaler, regionaler und globaler Ebene

Verstarkte Beriicksichtigung der dem Internet immanenten Vorteile, grenziiberschreitend auf
Informationen zugreifen zu kénnen, als wichtiges Schutzziel neben dem Schutz anderer
Rechtsgiter in der Ausarbeitung digitalpolifischer Regelungen

Umsetzung des Koalitionsvertrags von 2018 mit dem Vorhaben, bis 2025 einen
Rechtsanspruch auf flachendeckenden Zugang zu schnellem Internet zu schaffen, und
Vornahme jener InfrastrukiurmaBBnahmen, die dazu notwendig sind, ggf. in Kooperation mit
dem Privatsekior

Konzeption und Einsatz von MaPnahmen, um den ,digitalen Graben” in der Internetnutzung
zwischen berufstatigen Deutschen (96 %) und Erwerbslosen (68 %) zu Uberwinden sowie
bildungsbiographisch bedingten Unterschieden entgegenzuwirken

Forderung der digitalen Bildung unter Wahrung des Bildungsféderalismus

Investitionen in die Digitalisierung der Schulen unfer Beachtung des Bildungsféderalismus,
insbesondere durch die impactforientierte Umsetzung des DigitalPakt Schule sowie durch
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die Sicherstellung einer digitalen Grundversorgung in Schulen und die verstarkte Vermitilung
digitaler Kompetenzen als Querschnittsthema und Schulfach

e Starkere Forderung der Ausbildung von Lehrkréften mit Bezug zu IKT, sodass diesbezigliche
Kompetenzen von Eigeninitiative und Autodidakiik der Lehrkrdfte weiterhin profitieren, aber
nicht lénger davon abhdngen

e Systematischere Férderung offen lizenzierter Lehr- und Llernmaterialien (OER) durch
Privilegierungen im Rahmen politischer und regulatorischer Rahmenprozesse und Abbau
bestehender Hindernisse etwa im Urheberrecht

e Ausbau von digitalen Verwaltungsleistungen im Rahmen der Umsetzung des
Onlinezugangsgesetzes und Férderung von digitalen Innovationen in der Verwaltung

® Beriicksichtigung der besonderen Herausforderungen einer sachadéquaten Regulierung
von infernetvermittelter Kommunikation bei Konzepten zur Neugestaltung der européischen
Medienordnung

e \Weiteres Engogemenf in internationalen Kooperoﬁonsformofen fir eine menschenrechtsbasierte
Digitalpolitik

® Ausbau der empiriegeleiteten Rechtssetzung im Digitalbereich, etwa durch verstérkte
Durchfihrung von Evaluierungen und das Warten auf deren Ergebnisse vor Novellierungen
von Gesetfzen

e Bericksichtigung der infemationalen Vorbildwirkung Deutschlands bei der Annahme neuer
Cesetze mit Digitalbezug

e Sicherstellung einer umfassenden Umsetzung des E-Government-Gesefzes [EGovG) und des
Onlinezugangsgesetzes (OZG) durch entsprechende Dotierung

® Investitionen in die Digitalisierung der Schulen unter Beachtung des Bildungsféderalismus,
insbesondere Sicherstellung einer digitalen Grundversorgung aller Lernenden und Lehrkréfte
und Férderung des digitalen Kapazitdtenaufbaus als Querschnitisthema sowie der Informatik
als Fach

Justiz

e Schutz des Rechts auf Zugang zum Internet und zu Internetinhalten

® Beriicksichtigung der zu chnlichen Sachverhalten ergehenden Urteile, etwa zum Platfformrecht,
zur Sicherung von vorhersagbaren Enfscheidungen, insbesondere Bewussimachung der
Herausforderungen exiraterritorialer Wirkungen von Urteilen im Digitalkontext

* Ausbau der internetbezogenen Ausbildungsmodule in der Ausbildung aller Beteiligten im
Justizsektor
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Privatsektor

*  Umsetzung der je nach Grébe der Plattform bestehenden gesetzlichen Transparenz- und
Moderationspflichten unfer Beriicksichtigung der Empfehlung des Europarates zur Rolle und
Verantwortung von Staaten und Internetntermediciren

® Beriicksichtigung von Sorgfaltspflichten hinsichtlich der Beachtung von Menschenrechten

e Sicherung des héchsimaglichen Schutzniveaus fur Daten unter Beriicksichtigung européischer
Rechtsentwicklung

® \Verbesserung der Kooperation mit deutschen Gerichten, insbesondere hinsichtlich Zustellungen,
und rasche Umsetzung bindender Entscheidungen

®  Beriicksichtigung der Sorgfaltspflichten hinsichtlich der Beachtung von Menschenrechten

e Schutz der Rechte der Arbeitnehmenden in den digitalisierungsgetriebenen
Strukturwandelprozessen

® Forderung der Aus- und Weiterbildung sowie berufliche Qualifizierung und
Aufbau digitaler Kompetenzen fir Arbeitnehmende

Technische Gemeinschaft

®  Neben Sicherung der RechimaBigkeit aller Produkte, besonders auch die Beriicksichtigung
ethischer Werte und Ziele, wie der Erreichung eines héchstmoglichen Grades an
Privatspharenschutz, in der Entwicklung von technischen Standards und Produkten

Zivilgesellschaft

e Weiterverfolgung der WatchdogRolle fir staatliche und private Akfivitaten im Cyberraum

®  Nufzung der verstarkten Partizipationschancen durch Internefakfivismus, z.B. durch Online-
Beteiligungen der Bevélkerung

* Bewussteres Engagement und eine SelbstFortbildungsoffensive von zivilgesellschaftlichen
Organisationen auf lokaler und regionaler Ebene auBBerhalb von spezifisch ,digitalpolitischen”
Organisationen, um Wert und Wirkung von Digitalisierung auf und fir zivilgesellschaftliches
Engagement umfassend zu verstehen

® Popularisierung der Bedeutung von Rechtssetzung und Regulierung im digitalen Raum fir eine
zukunfisfeste Demokratie und auch kinfigen Handlungsraum der Zivilgesellschaft

Kategorie O - Offenheit
Regierung

* Ausbau von digitalen Verwaltungsleistungen im Rahmen der Umsetzung des
Onlinezugangsgesetzes und Forderung von digitalen Innovationen in der Verwaltung
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Schlussfolgerungen und Empfehlungen

Kategorie O - Offenheit

® Ausbau von nutzendenfreundlichen digitalen Verwaltungsplatiformen fir die Bevélkerung
und fir Unternehmen

®  Erhdhung der Vielfalt von Software und verstérkie Nutzung von Open Source-Software u.a.
durch die Verankerung in politischen Erklérungen

*  Bewusstere Erhebung von belastbaren Zahlen zum IstStand der digitalen Barrierefreiheit

® Unferstitzung des Privatsektors bei der Umsefzung der Barrierefreiheitsanforderungen fir
Produkte und Dienstleistungen im Rahmen der Umsetzung europarechtlicher Vorgaben

e Farderung von MaBBnahmen zur Unterstitzung von Menschen mit kognitiven Beeinfréchtigungen
bei der Nutzung des Infernets

*  Weitere Férderung von Projekien zu Open Educational Resources

*  Weiterfihrung der Informationsinitiative zur nachhaltigen Verankerung einer Open
AccessKultur in der Wissenschaft und Férderung von Open Access-Publikationen

*  Weiterfihrung und Ausbau von GovData als Schnittstelle zwischen féderal strukturierten
datenerhebenden Stellen

*  MitBlick auf die geplante Nutzung von Kl fir hoheitliche Aufgaben sollten die Uberlegungen
der Datenethikkommission miteinbezogen werden

Privatsektor

e Private Akteure, die Dienste fir die Allgemeinheit im Digitalkontext anbieten, sollen
Informationen und Dienstleistungen zunehmend in Formaten zur Verfigung zu stellen, die fir
Menschen mit Behinderungen zuganglich und nutzbar sind

e Starkung der Zusammenarbeit zwischen Startups und dem Mittelstand als Erfolgsfakior in
der Digitalwirtschaft

Zivilgesellschaft

® \Verstarkte Befassung mit Open Source und Open Ressources fir Gemeinwohlzwecke,
einschlieBlich der méglichen Nutzung kiinstlicher Intelligenz in diesem Bereich

e Partnerschaften mit der Wissenschaft im zur Produkfion und Popularisierung von Open

Educational Resources und Open Access Materialien

Wissenschaft

Entwicklung von handhabbaren Human Rights AssessmentMethoden zur Durchfthrung von
Verfahren zur Bewertung von menschenrechtlichen Auswirkungen

Fortfihrung der kritischen Begleitung von Netzpolitik und Digitalrechtssetzung auf nationaler
und europdischer Ebene
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Schlussfolgerungen und Empfehlungen

Kategorie A - Zugang
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Entwicklung und Verstérkung von Transferforschungsformaten zur empféngerspezifischen
Optimierung der ,Ubersetzung” wissenschaftlicher Erkenntnisse

Eintreten in einen Prozess der Selbstreflexion, inwieweit die Sichtbarkeit und Akzeptanz von
Open Access im gesamten deutschen Wissenschaftssystem erhéht werden kénnen

Ausarbeitung digitaler ,Fachkonzepte” und Ausbau digitaler Lehr- und Lemnkonzepte
Optimierung standortibergreifender Transferkooperationen
Neue Formen der Wissensarbeit und des Wissenstransfers in die Gesellschaft

Bewusste Produkfion von Open Educational Resources und Open Access-Materialien in
Kooperation mit der Zivilgesellschaft

Kategorie A - Zugang

Regierung

Garantie des durch staatliche Infrastrukturmafnahmen und gesetzgeberische Aktivitéten
sicherzustellenden Zugangs zum Internet als Voraussetzung fir die Ausibung der
Menschenrechte im und durch das Internet

MaBnahmen sollten ergriffen werden, um den ,Graben” in der Internemutzung zwischen
berufstatigen Deutschen (96 %) und Erwerbslosen (68 %) zu iberwinden sowie
bildungsbiographisch bedingten Unterschieden entgegenzuwirken.

Umsetzung des Koalitionsvertrags von 2018 mit dem Vorhaben, bis 2025 einen
Rechtsanspruch auf flachendeckenden Zugang zu schnellem Internet zu schaffen

VergréPerung des Sprachangebots von ministeriellen Websites unter besonderer
Bericksichtigung sprachlicher Bedirfnisse von Menschen mit Migrationserfahrung

Aufbau eines Kompetenzzentrums zur Digitalisierung der Stadte und Kommunen

Ausbau des Breitbandinternet-Angebots fir landgemeinden und Kleinstadte mit einer
Bevilkerung von weniger als 10.000 Personen

Forderung des Internefzugangs fir schwéicher verdienende Haushalte und Férderung von
MafBnahmen, um Menschen ohne Zugang diesen zu ermdglichen

Flachendeckender Ausbau von &ffentlich finanzierten freien WLAN-Angeboten und Hotspots
Umfassende Umsefzung der Strategie ,Bildung in der digitalen Welt" der Kultusministerkonferenz
Forderung der digitalen Bildung unter VWWahrung des Bildungsféderalismus

Staatliche Uberpriffung von Infrastrukturen und Nutzung vemetzter Systeme und Wahrung
der digifalen Souverdnitat der Bevolkerung
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Schlussfolgerungen und Empfehlungen

Kategorie A - Zugang

Justiz

® Realisierung des Rechts auf Internetzugang durch Fortschreibung der entsprechenden
Rechtsprechung, die Intfernefzugang als Voraussetzung fir die umféangliche Teilhabe an den
sozialen Kommunikationsstrukturen der Gesellschaft sieht

Privatsektor

e \Verstarkung des Beitrags zu einem erhdhten Infernetzugang und zu besserer Bandbreite durch
Investitionen und eine nutzendenorientiertsensible Preisgestaltung

*  Mitwirkung am &ffentlichen Nefzausbau

e Ausbau von (Cloud- und Colocation) Rechenzentren

Technische Gemeinschaft

® Entwicklung von preiswerten Internetzugangsalternativen fir Menschen mit besonderen
Zugangsbediirfnissen oder mit nichtlinearen Bildungs- und Erwerbsbiografien

e \Verstarkung der Kooperation mit Schulen zur Herausstellung von Informatik als eigenem Fach
neben der querschnitthaffen Behandlung von Digitalisierung unter Nutzung regionaler und
landerspezifischer Experimentierrdume und Reallabore

e Oplimierung von Apps und Websites mit Blick auf generationenibergreifende Bedienbarkeit

* Starkere Beteiligung historisch weniger stark in der fechnischen Gemeinschaft vertrefenen
Gruppen und Geschlechtern an der Entwicklung von IK-Technologien und -Produkien

Zivilgesellschaft

® Ausbau von Bildungsangeboten und FérdermaPnahmen fir Menschen, die

Zugangsschwierigkeiten haben oder empfinden

Wissenschaft

Weitere Erforschung der Auswirkungen sowohl eines Mangels an Internetzugang als auch zu
starker Internetnutzung aus sozialmedizinischer, psychologischer, entwicklungspsychologischer,
biologischer und soziologischer Perspektive

Verstarkte Erhebung relevanter Daten zur Bewertung der zunehmenden Digitalisierung und
des Infernetzugangs in einer gesellschaftsschichtenibergreifenden Analyse

Untersuchungen zur Wirksamkeit (bundes)staatlicher Digitalbildung in der Schule im
landervergleich; Formulierung von Good-Practice-Anscitzen und Identifikation von ,Sandboxes”
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Schlussfolgerungen und Empfehlungen

Kategorie M - Multistakeholderbeteiligung
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Regierung

Nutzung der besonderen Verantwortung als Mitglied des UN-Menschenrechtsrats, als
nichtpermanentes Mitglied im UN-Sicherheitsrat sowie als Mitglied der EURatsprésidentschafts
Troika (2019-2021), und, um menschen- und vélkerrechtsbasierte, entwicklungsorientierte,
den Prinzipien der Multistakeholder-Governance folgende Digitalpolitik in allen Foren der
Politikentwicklung weiterhin als Teil eines strategischen Commitments zu férdem

Klarung der Verantwortungslinien innerhalb der nationalen Cybersicherheitsarchitekiur

Stérkung des Konsumierendenschutzes durch Verbesserung konsumierendenfreundlicher
Angebote sowie Erhdhung von Risikobewusstsein und der Befdhigung der Entwicklung von
Sensibilitt fur Informationssicherheit durch entsprechende Initiativen

Fortfihrung der Integration aller Interessengruppen in die Entwicklung nationaler Internet-
Richtlinien und infernetbezogener Gesetzesvorhaben durch umfangreiche Konsultationsverfahren

Einbindung Zivilgesellschaft und der Wissenschaft in éffentliche Konsultationen, VWorkshops,
Arbeitsgruppen und Umfrogen, unfer Setzung angemessener Fristen

Ermaglichung externer Kontrolle von Gesetzesvorhaben und Strategien z.B. durch
Erfolgsindikatoren

Forderung des Zugangs der Wissenschaft zu &ffentlichen und privaten Daten als Grundlage
for wissenschaftlich fundierte Politik

Flachendeckende Durchfiihrung von partizipativen Dialogen zur Verstarkung der Legifimitéit
nationaler Politikentwicklung im Digitalbereich

Weiterfihrung der Unterstitzung des Internet Governance Forum-Deutschland und
kontinuierliches Engagement mit dem Internet Governance Forum auf Grundlage der in
Berlin 2019 gemachten Erfahrungen, insbesondere hinsichtlich des Abgeordneten-Tracks
mit Blick auf die Reform der globalen digitalen Kooperationsarchitektur

FortfShrung der Teilnahme von Fachleuten, insbesondere von KMU und Start-ups, an
infernationalen Standardisierungsverfahren

Verstarkte Beteiligung an Programmen, um benachteiligien Gruppen Zugang zu Infernet
Governance-Formaten zu vermitteln

Fortfihrung der Unterstiitzung des EuroDIG und Beriicksichtigung der Méglichkeit der
Organisation eines der néchsten EuroDIGs in Deutschland

Im Lichte der Bedeutung der ITU fir die Gestfaltung des digitalen Kommunikationsraums ist
es begriPenswert und weiterhin sinnvoll, dass nichtstaatliche Stakeholder in Delegationen
Deutschlands aufgenommen werden
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Schlussfolgerungen und Empfehlungen

Kategorie M - Multistakeholderbeteiligung

Privatsektor

Wechselseiige Anerkennung der jeweiligen Rolle der Akteure (etwa TMWirtschaft und Medien)
als Voraussetzung fur die Entwicklung eines zukunftsorientierten, an den ROAMXKriterien
der UNESCO orientierfen Governance-Rahmens

Verstarktes Engagement beim Internet Governance Forum-Deutschland und bei globalen
Internet Governance-foren

Uberwindung der Unterreprasentanz von Frauen im MINT-Bereich und gezielte Beteiligung
aller Geschlechter an der Entwicklung von IK-Technologien

Unterstitzung der Bundesregierung durch akfive Mitarbeit an Konsultationen und
Strategieentwicklung sowie an Delegationen zu internationalen Standardisierungs- und
Normenentwicklungsforen

Technische Gemeinschaft

e Akfivere Teilnahme an digitalpolitischen Konsultationen der Bundesregierung, insbesondere
Teilnahme an internationalen Standardsetzungsverfahren unter Koordinierung der
Fachorganisationen

*  Weiterfilhrung der JugenddGF-Organisation durch die Gesellschaft fiir Informatik und verstéirkfe
Infegration von Jugendlichen aller Geschlechter in alle digitalen Entscheidungsstrukiuren

* Verstarktes Engagement beim Infemnet Governance Forum-Deutschland

®  Entwicklung von Methoden zur Unterstitzung der Strafverfolgungsbehérden bei der effektiven
Bekampfung digitaler Gewalt unter VWWahrung wichtiger Rechtsgiter, der Privatsphare und
des Datenschutzes

Zivilgesellschaft

e Aktive Teilnahme an Multistakeholder-Prozessen in der (infernationalen| Digitalpolitik, gerade
durch eine gendergerechte Jugendveriretung

(]

Weiterfiihrung der Verstetigung der fachlichen und organisatorischen Strukiuren welche das
Infernet Governance Forum-Deutschland fragen und erméglichen

Wissenschaft

Konstruktives Hinterfragen von Legitimitatsvermittlung und Effektivitat von Multistakeholder-
Prozessen und Entwicklung weiterfihrender Konzepte

Wissenschaftliche Begleitung des Internet Governance Forum-, des EuroDIG- und des IGF-
D-Prozesses
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Schlussfolgerungen und Empfehlungen

Kategorie X - Querschnittsindikatoren
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Regierung

Cesetzgeberische MaBnahmen zur Férderung der méglichst diskriminierungsfreien Gestaltung
von Digitalisierung und des Einsatzes von algorithmischen Systemen

® Erweiterung des Cleichstellungsindex spezifisch fir den Bereich IKT/Infernet unter Nutzung
der Erkenntnisse des Dritien Gleichsfellungsberichts

e Fortdavernde besondere Beriicksichtigung der Interessen und Bedirfnisse von intersektional
diskriminierten Gruppen in nationalen digitalpolitischen Strategien

®  Abbau des Missverhdlinisses bei der Anzahl von Frauen und Md@nnern in Fihrungspositionen
mit Digitalpolitikbezug in der Regierung

* Veranlassung der Erhebung statistischer Informationen Gber digitale Gewalt an Fraven und
Madchen und anderen intersektional diskriminierten Gruppen

® Intensivierung von Regierungspolitiken zur Férderung der Internetnutzung von Menschen mit
Migrationshintergrund (auf Grundlage zur erhebender verldsslicher Daten)

® Forderung der umfassenden Cleichstellung von Médchen und Frauen in allen Bereichen
,des Internets”, von der IKT-Bildung iber die Férderung von MINT-Unterricht bis hin zur
Zurverfigungstellung von Instrumenten, um gegen Diskriminierungserfahrungen und
Ausgrenzungserlebnisse im Internet zu kémpfen, einschliefend der Unterbindung jeder Form
,digitaler Gewalt” im licht der Gefahr von Radikalisierungserfahrungen und Offline-Taten

® FEinfihrung einer weiteren Kafegorie (divers) in genderspezifischen Analysewerkzeugen
und Datensammlungen, um genderspezifische Diskriminierungserfahrungen nicht durch
Ceschlechtsbindrisierung schon in der Datenerhebung zu verstarken

® Forffihrung der Bemihungen, Genderstereotype in den Medien zu bekémpfen

®  Ausbau der Unferstitzungsleistung fir Unternehmen, die von Cyberkriminalitét befroffen sind

e \Verstarkung der Ausgaben Deutschlands (in der Entwicklungszusammenarbeit] mit Blick auf
die ,Decade of Action” der UN zur Verwirklichung der Ziele nachhaltiger Entwicklung mit
Digitalbezug

Justiz

® Besondere Beriicksichtigung der Gefahren und Erscheinungsformen digitaler Gewalt in die
Ausbildung fr alle Verwendungsstufen der Justiz

®  Ausbau cyberforensischer Fahigkeiten in allen Bereichen der Justiz

e Erhdhung der Anzahl auf Cyberkriminalitat spezialisierter Staatsanwaltschaften

[ ]

Einrichtung von Hassrede/digitale GewaltBeauftragten bei den Staatsanwaltschaften
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Schlussfolgerungen und Empfehlungen

Kategorie X - Querschnittsindikatoren

Privatsektor

Alle Geschlechter sind gleichermafen an der Entwicklung von IKT-Technologien zu beteiligen

Die Unferreprasentanz von Frauen im zur Digitalisierung gehérenden MINT-Bereich muss
Uberwunden werden

Schutz der Rechte der Arbeitnehmenden in den digitalisierungsgetriebenen
Strukturwandelprozessen, daher Uberpriffungen des Arbeitsschutzes in der digitalen
Arbeitswelt, insbesondere von prekar Beschaftigten

Erhdhung des Risikobewusstseins der Belegschaft und der ,Cyber-literacy” durch bewusste
sicherheitsmaximierende MaBnahmen

Technische Gemeinschaft

®  Entwicklung von Methoden zur Unterstitzung der Strafverfolgungsbehérden bei der effektiven
Bekémpfung digitaler Gewalt unter Wahrung wichtiger Rechtsgiter, der Privatsphére und
des Datenschutzes

Zivilgesellschaft

® Foérderung des Bewusstseins fir die Folgen des eigenen Online-Handelns als Risikofakfor
for andere

*  Bewusste Forderung von Angeboten fir Kinder, Jugendliche und Eltern zur Minimierung von

inhalts- und interaktionsbezogenen sowie kommerziellen Risiken, aber auch zum Umgang
mit problematischen von Nutzenden generierfen Inhalten sowie zur Selbstregulierung der
Nutzungsdauer

Wissenschaft

Erhebung von validen Zahlen und Stafistiken zu gegenderter Hassrede und digitaler Gewalt
unter Anwendung von diversitatssensiblen Kategorien und im Bewusstsein von infersektionalen
Zusammenhdngen und Ausschlusssystemen und die Privatsphére wahrende Verfiigbarmachung
dieser Daten

Ausformulierung von zielgruppen- und risikospezifischen Handlungsanséitzen, um Kinder und
Jugendliche bei der Hebung der Potenziale des Infemets zu unterstitzen und ihnen sowie
ihren Erziehungsberechtigten ein gesundes Risikoverstandnis zu vermitteln
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Glossar

Audiovisuelle Mediendienste-Richtlinie
Richtlinie der Europdischen Union zur Koordinierung nationaler Gesetzgebung ihrer Mitgliedsstaaten der
EU beziiglich audiovisueller Medien, sowohl bei linearen Diensten (Rundfunk) als auch bei Abrufdiensten.

BEREC Guidelines on the Implementation of the Open Internet Regulation

Vom Gremium der Europdischen Regulierungsstellen fir elekironische Kommunikation erstellte Leitlinien zur
Umsetzung der EU-Verordnung tber offenes Infernet mit dem Ziel, die Netzneutralitét zu wahren.

BGP Hijacking
Boswillige Vercéinderung des Border Gateway Protocol, das von Routern zur Adressierung im Infermnet genutzt
wird.

CEO-Fraud

Eine Betrugsmasche die darin besteht, Firmen durch Vortauschung falscher Identitaten zur Uberweisung
von Geld zu veranlassen.

Contract for the Web
Eine 2019 von der World Wide Web Foundation gestartete Initiative zur Bekémpfung von politischen
Manipulationen, falschen Nachrichten, und Datenschutzverletzungen im Internet.

Creative-Commons-Lizenz

lizenzen, mit denen Urheberrechtsinhabende die von ihnen geschaffenen Fotos, Musik oder andere Werke
schiitzen und begrenzt zur Nutzung und Verénderung freigegen kénnen.

DDoS: Distributed Denial of Service

Uberlastung eines Servers, die durch gezielte gleichzeitige Anfragen von zahlreichen Quellen hervorgerufen
wird.

Defacing

Verdénderung einer Website ohne Berechtigung.

DNS-Hijacking

Die Weiterleitung von InternetUsem auf eine falsche, méglicherweise schédliche Website.
E-Commerce-Richtlinie

Richtlinie der Europdischen Union iUber den elekironischen Geschdftsverkehr zur Angleichung der
innerstaatlichen Rechtsordnungen Gber Dienste der Informationsgesellschaft.

E-Government
Elektronische Abwicklung 6ffentlicher Verwaltungsprozesse.

elDAS-Verordnung

Europaweit geltende Regelungen fir ,Elektronische Identifizierung” und ,Elekironische Vertrauensdienste”.
Damit werden einheitliche Rahmenbedingungen fiir die grenzilberschreitende Nutzung elektronischer
Identifizierungsmittel und Vertrauensdienste geschaffen.

E-Partizipation

Méglichkeiten der digitalen Beteiligung der Bevélkerung an politischen Prozessen.
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Europdischer Datenschutzausschuss

Eine unabhangige Einrichtung der EU mit dem Ziel der unionsweiten einheitlichen Anwendung der
Datenschutzvorschriften und der Férderung der Kooperation zwischen den Datenschutzbehérden in den
Mitgliedsléndern.

European Accessibility Act

Das europdische Gesetz zur Barrierefreiheit ist eine Richtlinie der EU, die darauf abzielt, das Funkfionieren
des Binnenmarkis fir barrierefreie Produkte und Dienstleistungen zu verbessern, die besonders fir Menschen
mit Behinderungen wichtig sind.

European Dialogue on Internet Governance

Eine seit 2008 bestehende europaweite Diskussionsplattform zur Auseinandersetzung mit Fragen der Internet
Governance.

Fibre to the X

Bezeichnung fir Breitband- oder Verkehrsnetze, die Glasfaserkabel fir ihr gesamtes Netz oder fiir einen
Teil der letzten Meile des Netzes verwenden.

Freedom Online Coalition
Eine Gruppe von 32 Regierungen, die zur Férderung der Freiheit des Infernets kooperieren.

Inline Deep-Packet Inspection
Uberwachung von Datenpaketen zur Filterung unerwiinschter Inhalte.

Internet Engineering Task Force

Eine offene infernationale Kooperationsplattform von Menschen, die in der Netzwerktechnik, Herstellung, im
Netzbetrieb, in der Forschung und Anwendung tatig sind, zur fechnischen \/\/eiferemvvick\ung des Internets.

Internet Governance Forum
2006 gestartefes Forum der Vereinten Nationen zur Diskussion von Themen rund um Internet Governance.

Internet Society

1992 gegrindete internationale Nichiregierungsorganisation fiir die Pflege und Weiterentwicklung der
Infrastruktur for das Infernet.

Istanbul Konvention
Ubereinkommen des Europarats zur Verhitung und Bekampfung von Gewalt gegen Frauven und héuslicher
Gewal.

Massive Open Online Courses
Onlinekurse ohne Zugangsbeschrénkungen fiir eine hohe Anzahl von Teilnehmenden.

Over-The-Top-Dienste

Ubermitlung von Audio- oder Videoinhalten tber das Infernet ohne Einbezug des Internetanbietenden, also
entkoppelt von den Anbietenden der Infrastruktur.

Phishing-Angriff

Betrugsmasche zum Diebstahl von Passwartern mittels Versands irrefihrender Nachrichten.
Ransomware-Angriff

Ein Angriff, bei dem Computer gesperrt oder Daten verschlisselt werden und zur Freigabe ein Lésegeld
gefordert wird.

RIR-System

Eine Organisation, die die Registrierung von InternetNummerRessourcen wie z.B. IP-Adressen in einer
Region reguliert.
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Ruggie Prinzipien

Leitprinzipien der UN zur Verpflichtung aller Unternehmen, die Menschenrechte zu respektieren. UN-
Mitgliedsstaaten sind zur Umsetzung der Leitlinien verpflichtet.

Rundfunkstaatsvertrag

Die Regelungskompetenz fiir den Rundfunk liegt in Deutschland bei den Bundesléndern. Mit dem Stoatsvertrag
for Rundfunk und Telemedien (Rundfunkstaatsvertrag) haben sie gemeinsam grundlegenden Regelungen fir
den offentlich-rechtlichen und den privaten Rundfunk festgelegt.

Spyware-Angriff

Ein Angrﬁf, bei dem ein mobiles Endgerdt mit einer Software infiziert wird, die Informationen ber die
Nutzenden des Gerdts sammelt.

Staatstrojaner
Eine Software staatlicher Institutionen zur Durchsuchung von Rechnern.

Stérerhaftung

Eine durch die Rechtsprechung entwickelte Figur des deutschen Medienrechts. Im Kern geht es darum,
inwieweit Personen fir fremde Inhalte, die sie sich nicht zu eigen gemacht haben, haften miissen.

TOR-Relay-Knotenpunkte

Das TOR-Netzwerk (The Onion Routing] anonymisiert Verbindungsdaten der Nutzenden. Nefzwerkieilnehmende
stellen ihre Kapazitdten zur Verfigung und betreiben damit Knotenpunkte, die das Netzwerk zur zufélligen
Weiterleitung der Daten nutzt.

Traffic shaping

Beeinflussung der Netzwerkdatenibertragung durch Verzégerung weniger wichtiger oder weniger
erwinschter Verkehrsstrome.
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Anhang 2:
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Aarhus

Bettina Klingbeil, Referatsleiterin 114 Ethik und Recht; Rahmenbedingungen der Digitalisierung im
Bundesministerium fir Bildung und Forschung

Prof. Dr. Ulrike Klinger, Juniorprofessorin fir Publizistik- und Kommunikationswissenschaft am Institut fir
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Anhang 3:

Die UNESCO Internet Universalitats-
Indikatoren: Ein Rahmen zur
Bewertung der Entwicklung des
Internets

Ubersetzung [vom Englischen ins Deutsche): Matthias C. Kettemann, Katharina Mosene, Maximilian Piet,
Felicitas Rachinger, Johanna Friederike Stelling (Leibniz-Institut fir Medienforschung | Hans-Bredow-Institut),
Andreas Salz (Deutsche UNESCO-Kommission)

» 21 Kontextindikatoren und 109 Kernindikatoren®®

Kontextbezogene Indikatoren

1. A. Bruttonationaleinkommen (BNE) (Kaufkraftparitét) pro Kopf
Die Hauptquelle fir diesen Indikator ist der von der Weltbank gepflegte Datensatz iber das BNE.

2. B. Wachstumsrate des BNE in den letzten zehn Jahren
Die Hauptquelle fir diesen Indikator ist der von der Weltbank gepflegte Datensatz iber das BNE.

3. C. Anteil der Dienstleistungen am BIP

Die Hauptquelle fir diesen Indikator ist der Datensatz zur sektoralen Verteilung des BIP, der von der
Weltbank gepflegt wird.

4. A. GesamtbevilkerungsgréBe und Wachstumstrend
Die Hauptquelle fir diesen Indikator ist der Datensatz zu Bevélkerungsgréfe und Wachstumstrend,
der von der Bevilkerungsabteilung der UN-Abteilung fir wirtschaftliche und soziale Angelegenheiten
gepflegt wird.

690 Die gesamte Liste der Indikatoren findet sich in: UNESCO, UNESCO'S Internet Universality Indicators: A Framework for
Assessing Internet Development (Paris: UNESCO, 2019).
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B. Durchschnittliche Lebenserwartung bei der Geburt, disaggregiert nach Geschlecht

Die Hauptquelle fir diesen Indikator ist der von der Weltgesundheitsorganisation (WHO) gepflegte
Datensatz zur Lebenserwartung bei der Geburt. Daten zur Lebenserwartung bei der Geburt sind auch
im Index der menschlichen Entwicklung (HDI) enthalten.

C. Anteile von Kindern, Jugendlichen, Personen im erwerbsfahigen Alter und dlteren Menschen
Die Hauptquelle fur diesen Indikator ist der Datensatz Gber die Bevolkerung nach Altersgruppen,
der von der Hauptabteilung Wirtschaftliche und Soziale Angelegenheiten der Vereinten Nationen
verwaltet wird.

D. Sprachliche Vielfalt

Die Hauptquelle fir diesen Indikator ist der von Ethnologue gefihrte Index der sprachlichen Vielfalt
(mit Landerzusammenfassungen).

E. Grad der Verstadterung

Die Hauptquelle fir diesen Indikator ist der Datensatz Gber die stddtische und léndliche
BevolkerungsgroBe, der von der Hauptabteilung Wirtschaftliche und Soziale Angelegenheiten der
Vereinfen Nationen verwaltet wird.

Entwicklungs-Indikatoren

A. UNDP-Index der menschlichen Entwicklung (HDI)

Als Hauptquelle fir diesen Indikator wird der HDI vorgeschlagen, der vom UNDP erstellt und in dessen
Jahresbericht iber die menschliche Entwicklung versffentlicht wird.

B. Durchschnittliche Schuljahre und Anteile der entsprechenden Altersgruppen in der Primar-,
Sekundar- und Tertidrbildung, aufgeschlisselt nach Geschlecht

Die Hauptquelle fir diesen Indikator sind Datensdtze, die vom UNESCO-nstitut fur Statistik erhoben
werden. Dafen zu den durchschnitilichen Schuliahren sind ebenfalls im HDI enthalten.

C. Alphabetisierungsrate bei Erwachsenen, disaggregiert nach Geschlecht (und ggf. Sprache)
Die Hauptquelle fir diesen Indikator besteht aus Daten, die von der Weltbank gesammelt wurden.

D. Anteil der von der Stromversorgung erfassten Bevélkerung
Die Haupiquelle fir diesen Indikator ist die Datenbank ,Nachhaltige Energie fir alle” der Weltbank.

» Gleichheits-Indikatoren

13.

14.

A. GINIKoeffizient
Die Hauptquelle fir diesen Indikator besteht aus Daten, die von der Weltbank gesammelt wurden.

B. Index der geschlechtsspezifischen Ungleichheit

Die Hauptquelle fir diesen Indikator ist der vom Entwicklungsprogramm der Vereinten Nationen erstellie
Index der Ungleichheit zwischen den Geschlechtern.

» Governance-Indikatoren

15.

A. Weltweite Governance-Indikatoren

Die Hauptquelle fir diesen Indikator sind die sechs aggregierten World Governance Indicators, die
von der Weltbank entwickelt wurden.
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16.

17.

B. Rechtsstaatlichkeits-Index

Die Hauptquelle fir diesen Indikator ist der vom VWorld Justice Project entwickelte Rechtsstaatlichkeitsindex.

C. Doing Business Index

Die Hauptquelle fir diesen Indikator ist der von der Weltbank erstellte Doing-Business-Index.

» IKT-Entwicklungs-Indikatoren

18.

19.

20.

21.

A. IKT-Entwicklungsindex

Die Hauptquelle fir diesen Indikator ist der von der Internationalen Fernmeldeunion (ITU) erstellte IKT-
Entwicklungsindex. (Einige der in diesem Index enthaltenen Indikatoren sind in Kategorie A dieses
Indikatorrahmens enthalten).

B. Index der mobilen Konnektivitét

Die Hauptquelle fir diesen Indikator ist der von der GSMA Association erstellte Mobile Connectivity
Index. (Einige der in diesem Index enthaltenen Indikatoren sind in Kategorie A dieses Indikatorrahmens
enthalten).

C. Weltwirtschaftsforum Networked Readiness Index

Als Hauptquelle fiir diesen Indikator wird der, vom Weltwirtschaftsforum erstellte Network Readiness
Index vorgeschlagen. (Einige der in diesem Index enthaltenen Indikatoren sind in Kategorie A enthalten).
D. UNCTAD-E-Commerce-Index

Die wichtigste fir diesen Indikator vorgeschlagene Quelle ist der, von der UNCTAD erstellle B2C
(business to consumer) E-Commerce-Index.

KATEGORIER -
Rechte

A.l

22.

A.2

23.

Gibt es einen rechtlichen Rahmen fir die Geltung und Durchsetzung der
Menschenrechte, der mit internationalen und regionalen Vereinbarungen,
Gesetzen und Standards sowie mit der Rechtsstaatlichkeit vereinbar ist?

» Indicator:

Bestehen eines verfassungsrechtlichen oder gesetzlichen Rahmens, einschlief3lich Kontrollverfahren,
der mit internationalen und regionalen Vereinbarungen, Gesetzen und Standards im Bereich der
Menschenrechte in Einklang steht, und Nachweis, dass dieser von der Regierung und anderen
zustdndigen Behdrden respektiert und durchgesetzt wird.

Gibt es einen rechtlichen Rahmen, der anerkennt, dass die gleichen Rechte, die
Menschen offline haben, auch online geschitzt werden missen?
» Indicator:

Beweise dafirr, dass das Prinzip der Online-/Offline-Aquivalenz in Recht und Praxis akzeptiert
und umgesetzt wird.
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B.2 Sind Einschrénkungen der Meinungsfreiheit eng definiert, transparent, und
werden sie in Ubereinstimmung mit internationalen Vereinbarungen, Gesetzen
und Normen umgesetzi?

» Indicator:

24. Rechtliche Einschrénkungen der Meinungsfreiheit, die mit internationalen und regionalen
Vereinbarungen, Gesetzen und Standards in Einklang stehen, und Nachweise, dass diese von
der Regierung und anderen zustandigen Behdrden eingehalten werden.

B.4 Unter welchen Bedingungen macht das Gesetz Plattformen und andere
Anbietende von Online-Diensten fiur Inhalte haftbar, die von den Benutzenden
auf diesen veréffentlicht oder geteilt werden?

» Indicator:

25. Der rechtliche Rahmen fiir die Vermittlerhaftung und die Regulierung von Inhalten steht im
Einklang mit internationalen und regionalen Vereinbarungen, Gesetzen und Standards sowie
dem Nachweis der VerhalinismaBigkeit der Umsetzung.

C.2 Blockiert oder filtert die Regierung den Zugang zum Internet insgesamt oder zu
bestimmten Online-Diensten, Anwendungen oder Websites, und aus welchen
Griinden und mit welchem Grad an Transparenz wird dies ausgeiibt?

» Indicator:

26. Rechtlicher Rahmen fir die Sperrung oder Filterung des Internetzugangs, einschlieBlich

Transparenz- und Aufsichtsregelungen.

27. Beweise in Regierungs- und Gerichtsentscheidungen sowie aus anderen glaubwirdigen und
mafBgeblichen Quellen beziglich der Sperrung oder Filterung des Zugangs.

28. Vorkommen, Art und Grundlage fir Abschaltungen oder andere Einschrénkungen der Internet-
Konnektivitat.

29. Anzahl und Trend der Zugangsbeschrénkungen zu Inhalten, der Zuriicknahme von Doménennamen
und anderer Interventionen in den letzten drei Jahren.

C.4 Werden Einzelpersonen, Medienschaffende oder andere Online-/
Medienschaffende willkiirlich festgenommen, strafrechtlich verfolgt oder
eingeschiichtert, weil sie online auf Informationen zugreifen?

» Indicator:
30. Umfang und Art der gesetzlichen Bestimmungen und der Praxis.
31. Anzahl willkirlicher Fesinahmen und Strafverfolgungen wegen des Zugangs zu Inhalten, die unter

internationalen Vereinbarungen iber die Umstande und Kriterien fir zuldssige Beschrankungen
nicht unrechtmaBig sind.

D.2 Koénnen sich Nichtregierungsorganisationen frei online organisieren?

» Indicator:
32. Nachweis einer Online-Organisation und keine unzul@ssige Einmischung in eine solche
Organisation.

D.3 Gibt es Regierungsrichtlinien fir E-Government und/oder E-Partizipation, die
die Teilnahme an Regierungs- und &ffentlichen Prozessen férdern?

» Indicator:

33. Vorhandensein von Regierungspolitiken fir EGovernment und E-Partizipation, einschlieBlich der
Nutzung des Internets fiir 5ffentliche Konsultationen.
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34.
E.2

35.

36.

37.

E.3

38.

F.1

39.

40.

F.2

41.

42.
43.

Werte/Rankings im Index der E-Partizipation der UNDESA.

Ist der Schutz personenbezogener Daten gegeniiber Regierungen, Unternehmen
und anderen Organisationen gesetzlich garantiert und in der Praxis durchgesetzt,
einschlieBlich des Rechts auf Zugang zu den vorhandenen Informationen und
auf Rechtsbehelfe?

» Indicator:

Rechtlicher Rahmen fir den Datenschutz, einschlieBlich Uberwachungsmechanismen und
Rechtsbehelfe, und Nachweis, dass er von der Regierung und anderen zusténdigen Behérden
respektiert und durchgesetzt wird.

Rechtsrahmen fir die kommerzielle Nutzung personenbezogener Daten und die internationale
Dateniibertragung/Sicherheit, einschliefBlich Uberwachungsmechanismen und Rechtsmittel.

Existenz und Befugnisse einer unabhéngigen Datenschutzbehérde oder einer dhnlichen
Einrichtung.

Sind die Befugnisse der Strafverfolgungs- und anderer Behérden fiir das
rechtmaBige Abfangen von Daten von Benutzenden notwendig, verhaltnisméfig
und auf Umstdnde beschrankt, die mit internationalen und regionalen
Vereinbarungen, Gesetzen und Normen vereinbar sind?

» Indicator:

Rechtsrahmen fiir das rechtméBige Abfangen von Daten, einschlieBlich unabhéngiger Aufsicht und
Transparenz, sowie Nachweise fir die Umsetzung durch die Regierung und andere zusténdige
Behorden.

Bezieht die Regierungspolitik das Internet in Strategien ein, die sich mit
Beschdftigung, Gesundheit und Bildung befassen, unter besonderer
Beriicksichtigung der Rechte des Internationalen Paktes Uber wirtschaftliche,
soziale und kulturelle Rechte (IPWSKR)?

» Indicator:

Belege fir die Einbeziehung a) des Internets und b) der Achtung der IPWSK-Rechte in
sektorspezifischen Strategien fir Beschaftigung, Gesundheit und Bildung.

Belege fir eine Analyse der Auswirkungen des Internets auf Beschaftigung, Gesundheit und
Bildung durch die Regierung.

Sind die Bevélkerung und andere Einzelpersonen gleichermaflen in der Lage,
das Internet zur Teilnahme an kulturellen Aktivitéten zu nutzen?

» Indicator:

Ausmaf3 und Art der Unterschiede beim Internetzugang und der Internetnutzung zwischen
verschiedenen Gemeinschaften/Ethnien.

Existenz einer Regierungspolitik beziglich des Kulturerbes online.

VerfassungsmaBige oder gesetzliche Garantie der Freiheit des kinstlerischen Ausdrucks.
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KATEGORIE O -
Offenheit
A.2 Erleichtert der rechtliche und ordnungspolitische Rahmen fiir Wirtschaft,

44,

45.

B.3

46.
47.
B.4

48.

49.

C.1

50.
51.

52.
53.
D.4

54.
55.

Wissenschaft und Zivilgesellschaft die Innovation im Internet?

» Indikatoren:
Belege fir die Eignung des rechtlichen und ordnungspolitischen Rahmens fir die Grindung never
Unternehmen und die Innovation durch Wissenschaft und Zivilgesellschaft.

Wahrnehmung der Erfahrungen der Unternehmen mit dem ordnungspolitischen Umfeld fir
Unternehmen und IKT, einschlief3lich internetgestiitzter Unternehmen.

Fordert die Regierung die Vielfalt der Lizenzierungsoptionen fiir geistiges
Eigentum, einschliellich freier und quelloffener Software (FOSS)?

» Indikatoren:
Regierungspolitik gegeniber FOSS und anderen Lizenzoptionen.
Umfang, in dem Software mit verschiedenen Lizenzoptionen in Behdrden eingesetzt wird.

Fordert und verabschiedet die Regierung Standards, um Menschen mit
Behinderungen den Zugang zum Internet und zu E-Government-Diensten zu
erleichtern?

» Indikatoren:

Politik und Praxis der Regierung zur Gewdhrleistung der Zuganglichkeit fir Menschen mit
Behinderungen.

Wahrnehmungen von Menschen mit Behinderungen in Bezug auf Politik und Praxis der
Zugdnglichkeit.

Gibt es eine unabhéingige Regulierung der Kommunikationsmdarkte, die in
Ubereinstimmung mit internationalen Normen und Standards erfolgi?

» Indikatoren:

Vorhandensein einer unabhdngigen Regulierungsbehorde.

Belege fir die Regulierungsleistung, einschlieBlich der Wahrnehmung der Qualitét der Regulierung
durch Kommunikationsunternehmen, Verbraucherverbénde und andere Organisationen.

Gibt es einen ausreichend wirksamen Wettbewerb in Kommunikationszu-
gangsnetzen, um die Interessen der Konsumierenden zu schitzen?

» Indikatoren:
Anzahl der stationdren und mobilen Breitbandanbietenden.

Marktanteile der stationdren und mobilen Breitbandanbietenden.

Férdert die Regierung die Nutzung offener Bildungsressourcen (OER) und
erleichtert den offenen Zugang zu akademischen und wissenschaftlichen
Ressourcen?

» Indikatoren:
Bildungspolitischer Rahmen beziglich OER.

Regelungen fiir den Zugang zu akademischen und wissenschaftlichen Ressourcen fir
Hochschuleinrichtungen und Studierende.
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D.5 Verlangt die Regierung von Anbietenden von Internetdiensten, den Netzverkehr
transparent, unparteiisch und neutral zu verwalten, ohne bestimmte Arten von
Inhalten oder Inhalte aus bestimmten Quellen zu diskriminieren?

» Indikatoren:

56. Regulierungsvereinbarungen und -praxis beziiglich Netzneutralitét und Wettbewerb fir Online-
und Netzdienste.

E.1 Wurden Gesetze erlassen, die einen offenen Zugang zu &ffentlichen und &ffentlich
finanzierten Daten mit angemessenem Schutz der Privatsphére vorschreiben,
und werden diese Gesetze umgesetzi?

» Indikatoren:

57. Vorhandensein eines rechtlichen Rahmens fir den Zugang zu offenen Daten, der mit internationalen
Normen und Anforderungen an den Schutz der Privatsphére in Einklang steht.

58. Belege dafir, inwieweit offene Datenquellen online verfigbar sind und genutzt werden.

E.2 Verfigen Regierungsabteilungen und lokale Regierungsbehérden Gber Websites,
die in allen offiziellen Sprachen und mit allen géingigen Browsern verfigbar
sind?

» Indikatoren:

59. Regierungspolitik zur Gewdhrleistung der Bereitstellung von Websites in geeigneter Sprache und
mit geeignefem Browser-Zugang sowie Nachweise iber die effektive Umsetzung.

60. Anteil der Regierungsdienste mit Websites (Wert/Ranking im Index der Online-Dienste der
UNDESA).

KATEGORIE A -

Zuganglichkeit fur alle

A.1 Werden statistische Informationen Gber Zugang und Nutzung des Internets
regelmaflig von den nationalen statistischen Systemen und/oder anderen
zustandigen Behdrden auf systematischer Basis gesammelt?

» Indikatoren:

61. Vorkehrungen fiir die Erhebung aggregierter und disaggregierter statistischer Informationen aus
verschiedenen Quellen, einschlieBlich der Einbeziehung relevanter Fragen in Haushaltserhebungen.

62. Verfigbarkeit von unabhéngigen Haushaltsbefragungen und anderen Nachweisen ber den
aggregierten Internetzugang und die Internetnutzung.

A.4 Verfigt die Regierung iiber eine Politik und ein Programm zur Umsetzung des
universellen Zugangs zu zuverlassigem, erschwinglichem Breitband, und wird
dies effektiv umgesetzi?

» Indikatoren:

63. Verabschiedung einer Strategie fir den universellen Zugang und Nachweis eines wirksamen
Einsatzes der Ressourcen.

64. Statistischer Nachweis der Fortschritte auf dem Weg zum universellen Zugang, aggregiert und

disaggregiert unter besonderer Beriicksichtigung z.B. von Geschlecht, Alter, Wohnort, ethnischer
Zugehdrigkeit und Behinderung.
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B.1 Welcher Anteil der Bevolkerung nutzt das Internet, mit welcher Haufigkeit, und
widchst dieser Anteil?

» Indikatoren:
65. Anteil der Personen, die jemals Zugang zum Internet hatten, aggregiert und disaggregiert.
66. Anteil der Haushalte mit Internetzugang.

67. Anzahl der Internetnutzenden pro hundert Personen, aggregiert und disaggregiert, nach
Nutzungshaufigkeit.

68. Anzahl der sozialen Medien (soziale Netzwerke, Mikroblogs, Messaging, nutzendengeneriertes
Videostreaming) Nutzenden pro hundert Personen, aggregiert und disaggregiert.

69. Anzahl der Besuche von Social-Media-Websites (wie oben definiert) pro hundert Personen.

B.3 Welcher Anteil der Bevélkerung abonniert Kommunikations-/Breitbanddienste,
und nimmt dieser Anteil zu?

» Indikatoren:
70. Prozentualer Anteil der Personen, die ein Mobiltelefon besitzen, aggregiert und disaggregiert.

71. Anzahl der stationdren Breitbandabonnements pro hundert Personen, aggregiert und
disaggregiert.

72. Anzahl der einzelnen aktiven mobilen Breitband-Abonnierenden pro hundert Personen, nach
Bandbreite, aggregiert und disaggregiert.

B.4 Welche Zugangsbarrieren werden von Nutzenden und Nicht-Nutzenden des
Internets identifiziert?

» Indikatoren:

73. Wahrnehmungen (von Nutzenden und Nicht-Nutzenden) von Barrieren fir ihren Internetzugang
und ihre Internetnutzung, aggregiert und disaggregiert, aus Haushaltsbefragungen und/oder
anderen Quellen.

C.1 Sind Mobiltelefone mit Internet-Anschlussmaglichkeit fiir alle Bevélkerungsgruppen
erschwinglich?

» Indikatoren:

74. Kosten fir a) Mobiltelefone der Einstiegsklasse und b) Smartphones in Prozent des monatlichen
BNE pro Kopf.

75. Wahrnehmung der Erschwinglichkeit durch Nutzende und Nicht-Nutzende, aggregiert und
disaggregiert.

C.2 Sind der Zugang und die Nutzung von Breitband fir alle Bevélkerungsgruppen
erschwinglich?

» Indikatoren:

76. Monatliche Kosten fiir einen stationéren Breitbandanschluss der Einstiegsklasse und die Nutzung
als Prozentsatz des monatlichen BNE pro Kopf.

77. Monatliche Kosten fiir eine mobile Breitbandverbindung der Einstiegsklasse und deren Nutzung
in Prozent des monatlichen BNE pro Kopf.

78. Verfigbarkeit oder Nichtverfiigbarkeit eines Nulltarif- oder kostengiinstigen Zugangs.
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D.1

79.

80.

D.5

81.

82.

83.

84.
E.4

85.

86.

F.1

87.

88.
89.

90.
91.

Gibt es signifikante Unterschiede beim Breitbandzugang und der Breitbandnutzung
zwischen Regionen sowie zwischen stédtischen und léndlichen Gebieten?

» Indikatoren:

Geografische Abdeckung von Breitbandnetzen in stadtischen und ldndlichen Gebieten, nach
Bandbreitenniveau.

Anzahl der mobilen Breitbandabonnierenden und der Internetnutzenden, aggregiert und wenn
méglich aufgeschlisselt nach stadtischen und Iéndlichen Gebieten und in verschiedenen Regionen.

Nutzen Erwachsene in allen Altersgruppen das Internet in gleichem Mafle?

» Indikatoren:
Anteil der Erwachsenen in verschiedenen Altersgruppen, die das Internet nutzen, sowie Haufigkeit
und Art der Nutzung, einschlieBlich einer Aufschlisselung nach Geschlecht.

Wahrnehmung der Barrieren fir den Internetzugang und die Internetnutzung sowie des Wertes
des Internetzugangs und der Internetnutzung fiir Nutzende (sofern verfiigbar), aufgeschlisselt
nach Alter und Geschlecht.

Wie viele Internet-Domains und Server gibt es im Land?

» Indikatoren:
Anzahl der registrierten Domains (einschlieBlich ccTLDs. gTLDs und IDNccTLDs) pro tausend
Personen und, soweit verfigbar, Trend

Anzahl der sicheren Webserver pro Million Personen und Trend, soweit verfigbar.

Gibt es ein betrachtliches und wachsendes Volumen von Internet-Inhalten in
verschiedenen lokalen und indigenen Sprachen, einschlieBlich lokal erzeugter
Inhalte?

» Indikatoren:

Anteil der Bevélkerung, deren Hauptsprache und Schrift auf fihrenden Online-Diensten verfigbar
sind.

Verfigbarkeit von Inhalten auf Regierungs-Websites in allen Sprachen mit bedeutenden
Nutzendengruppen innerhalb der Bevdlkerung.

Enthalten die Lehrpléne von Schulen und Hochschulen eine Ausbildung in IKT
sowie Medien- und Informationskompetenz, die auf eine effektive und sichere
Nutzung ausgerichtet ist, und werden diese Lehrpléne in der Praxis umgesetzi?

» Indikatoren:

Politik in Bezug auf Schullehrpléne, einschlieBlich Medien- und Informationskompetenz,
interkultureller Dialog und Ausbildung in IKT-Fertigkeiten.

Nachweis geeigneter Bildungscurricula auf Primar-, Sekundar- und Tertigrstufe.

Anteil der Lehrkréfte in Primar- und Sekundarschulen mit einer Ausbildung in IKT oder der Nutzung
von IKT im Unterricht.

Anteil der Schulen mit Internetzugang.

Anteil der Lernenden, die in der Schule Zugang zum Internet haben.
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92.

93.

94.
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Welcher Anteil der Bevélkerung und der Arbeitskrafte ist im Umgang mit IKT
qualifiziert?
» Indikatoren:

Anteil der Internetnutzenden mit besonderen Internetkenntnissen, nach Art der Qualifikation
(Grundkenntnisse, mittlere und fortgeschrittene Kenntnisse), aggregiert und disaggregiert.

Anteil der Arbeitskrafte, die IKT am Arbeitsplatz nutzen, nach Art der Qualifikation
(Grundqualifikation, mittlere Qualifikation, fortgeschrittene Qualifikation), aggregiert und
disaggregiert.

Anteil der Studierenden des Terticrbereichs, die an MINT- und IKT-Kursen teilgenommen haben,
aufgeschlisselt nach Geschlecht, im Vergleich zu den globalen Durchschnittswerten.

Multistakeholder-Beteiligung

A.l

95.

96.

B.2

97.

98.

B.3

99.

100.

Gibt es einen allgemeinen politischen, rechtlichen und ordnungspolitischen
Rahmen fir die Entwicklung des Internets und die Politikgestaltung, der mit
internationalen Normen im Einklang steht?

Vorhandensein eines Gesamtrahmens, der mit den einschldgigen internationalen Normen in
Einklang steht.

Vorhandensein rechtlicher und regulatorischer Rahmenbedingungen, die elektronischen Handel,
digitale Signaturen, Cybersicherheit, Datenschutz und Konsumierendenschutz erméglichen.

Bezieht die Regierung andere Interessengruppen aktiv in die Entwicklung
nationaler Internet-Richtlinien und -Gesetze ein?

Vorhandensein von Vorkehrungen fiir die Konsultation und Beteiligung mehrerer Interessengruppen
an nationalen Institutionen und Prozessen der Politikgestaltung, die sich mit der Entwicklung und
Nutzung des Internet befassen.

Anzahl der aktiv teilnehmenden nichtstaatlichen Stakeholder, nach Stakeholdergruppe,
aufgeschlisselt nach Geschlecht.

Gibt es ein nationales Internet Governance Forum und/oder ein anderes Multi-
Stakeholder-Forum, das allen Stakeholdern offensteht und an dem verschiedene
Stakeholder-Gruppen aktiv teilnehmen?

Vorhandensein eines nationalen IGF und/oder eines anderen Multi-Stakeholder-Forums, das sich
mit der Internet-Verwaltung befasst.

Beteiligungsdaten fiir nationale IGF oder andere Foren, aggregiert und disaggregiert nach
Geschlecht und Stakeholdergruppe, unter besonderer Bericksichtigung der Beteiligung
ausgewdhlter Gruppen (z.B. Bildungsministerien, KMU, NGOs, die sich mit Kindern befassen,
Gewerkschaften), einschlieBlich Vorkehrungen fir die Fernteilnahme.
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C.2 Nehmen die Regierung und andere Interessensvertretungen aus dem Land
aktiv an wichtigen internationalen Foren teil, die sich mit IKT und dem Internet
befassen?

101. Anzahl der Teilnehmenden aus verschiedenen Stakeholder-Gruppen, die an globalen und
regionalen IGFs teilnehmen, pro Million Personen, aggregiert und disaggregiert nach Stakeholder-

Gruppe und Geschlecht.

102.Teilnahme nichtstaatlicher Akteure an offiziellen Delegationen der ITU, aggregiert und
aufgeschlisselt nach Interessengruppen und Geschlecht.

C.3 Beteiligen sich die Regierung und andere Beteiligte aktiv an der ICANN?

103. Mitgliedschaft und aktive Beteiligung im ICANN-Beratungsausschuss fir Regierungsangelegenheiten
(GAC).

104. Mitgliedschaft in und aktive Teilnahme an ICANN-Wahlkreisen, Arbeitsgruppen und anderen
Foren.

Querschnittsindikatoren

A.1 Werden die Interessen und Bediirfnisse von Frauen und Madchen in den
nationalen Strategien und Richtlinien fir die Entwicklung des Internets
ausdricklich beriicksichtigt und wirksam Gberwacht?

105. Die nationalen Strategien beriicksichtigen ausdriicklich a) die Bediirfnisse von Frauen im
Zusammenhang mit dem Internet und b) das Potenzial des Internets zur Unterstitzung der
Selbstbestimmung von Frauen und der Gleichstellung der Geschlechter.

106. Anzahl von Frauen und Ménnern in Fishrungspositionen in der Regierung, die sich mit IKT/Internet
befassen.

107.Umfang der Disaggregation der verfigbaren Daten iber IKT-Zugang und -Nutzung nach
Geschlecht.

108. Vorhandensein nationaler Mechanismen zur Uberwachung der Einbeziehung von Frauen in
Strategien fir den Internetzugang und die Internetnutzung.

A.2 Gibt es eine digitale Kluft zwischen den Geschlechtern beim Internetzugang und
bei der Internetnutzung, und wenn ja, wachst, stabilisiert oder verringert sich
diese Kluft zwischen den Geschlechtern?

109. Anteil der Personen, die das Internet nutzen, aufgeschlisselt nach Geschlecht, im Vergleich zu
den geschlechtsspezifischen Unterschieden bei Einkommen und Bildungsniveau.

110. Anteile erwachsener Frauen und Mdnner mit mobilen Breitbandabonnements, aufgeschlisselt
nach Geschlecht, im Vergleich zu den geschlechtsspezifischen Unterschieden bei Einkommen
und Bildungsniveau.

111. Erhebungsdaten zum Internet-Bewusstsein und zu Mustern der Internet-Nutzung, disaggregiert
nach Geschlecht.
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. Wahrnehmung der Barrieren fir den Zugang zum Internet und dessen Nutzung sowie des Wertes
des Internetzugangs und der Internetnutzung, aufgeschlisselt nach Geschlecht.

Schitzen das Gesetz, die Strafverfolgung und die Gerichtsverfahren Frauen und
Méadchen vor geschlechtsspezifischer Beléstigung und Gewalt im Internet?

. Vorhandensein eines einschlagigen Rechtsrahmens und von Gerichtsverfahren.

. Inzidenz von geschlechtsspezifischer Beldstigung und Gewalt im Internet, die Frauen und Madchen
erfahren.

Belege fiir MaBBnahmen der Regierung, der Strafverfolgung und der Justiz zum Schutz von Frauen
vor geschlechtsspezifischer Beldstigung und Gewalt im Internet.

Vorhandensein von Online-Diensten, die Frauen vor geschlechtsspezifischer Online-Beldstigung
schitzen oder die Betroffene unterstitzen sollen.

Wie nehmen Kinder das Internet wahr, und wie nutzen sie es?

Aus Umfragen abgeleitete Wahrnehmungen des Internets bei Kindern, einschlieBlich
Nutzungsbarrieren, Nutzungswert und Nutzungsdngste, aggregiert und disaggregiert.

Daten iber die Nutzung des Internet durch Kinder, aggregiert und disaggregiert, im Vergleich
zu anderen Altersgruppen (z.B. Daten iber Ort, Haufigkeit und Art der Nutzung).

Gibt es einen rechtlichen und politischen Rahmen zur Férderung und zum Schutz
der Interessen von Kindern im Internet, und wird dieser wirksam umgesetzi?

. Vorhandensein eines politischen Rahmens und rechtlicher Schutzmaf3nahmen, die mit der UN-
Kinderrechtskonvention (KRK) vereinbar sind, und Nachweis, dass diese von der Regierung und
anderen zustdndigen Behdrden umgesetzt werden.

Beziehen nationale und sektorale Entwicklungspolitiken und -strategien fiir
nachhaltige Entwicklung IKT, Breitband und das Internet wirksam ein?

Vorhandensein einer neueren, umfassenden Politik fir die Entwicklung der IKT, des Breitbands
und des Internets, die auch Uberlegungen zu den voraussichtlichen kinftigen Entwicklungen in
diesen Bereichen einschlief3t.

Welcher Anteil der Unternehmen, einschlie3lich kleiner und mittlerer
Unternehmen, nutzt das Internet und den elekironischen Handel?

. Anteil der KMU, die das Internet nutzen, nach Art des Zugangs.
. Wahrnehmung des Wertes der Internetnutzung durch KMU.

Gibt es eine nationale Cybersicherheitsstrategie, die sich an den internationalen
Menschenrechtsstandards orientiert, einschlie8lich eines nationalen Computer-
Notfallreaktionsteams (CERT) oder einer gleichwertigen Einrichtung?

Vorhandensein einer Cybersicherheitsstrategie mit Beteiligung mehrerer Interessengruppen, die
mit internationalen Rechten und Normen im Einklang steht.
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124.

D.4

125.

126.
127.
E.3

128.

E.4

129.

130.

Einrichtung eines nationalen CERT oder eines gleichwertigen Systems und Nachweis iiber dessen
Wirksamkeit.

Gab es in den letzten drei Jahren erhebliche Verstoe gegen die Cybersicherheit
im Land?

Haufigkeit und Art der gemeldeten VerstoBe sowie Anzahl der betroffenen Einzelpersonen und
Unternehmen.

Wahrnehmung der Internetsicherheit bei Nutzenden, Unternehmen und anderen Interessengruppen.
Daten zu Phishing, Spam und Bots in Domdnen auf nationaler Ebene.

Wie nehmen Einzelpersonen die Vorteile, Risiken und Auswirkungen des Internets
innerhalb des Landes wahr?

Wahrnehmungen von Nutzen, Risiken und Auswirkungen des Internets, abgeleitet aus Haushalts-
oder Meinungsumfragen, aufgeschlisselt nach Geschlecht.

Geben Internetnutzende an, dass sie von anderen Internetnutzenden in
erheblichem Mafle beléstigt oder missbraucht werden, was sie davon abhalt,
das Internet in vollem Umfang zu nutzen?

Verfigbarkeit von Meldemechanismen fir Online-Belastigung oder -Missbrauch, einschlieBlich
Meldevorkehrungen von Online-Diensteanbietenden.

Daten Uber das AusmafB, in dem Internetnutzende Belastigung oder Missbrauch melden, unter
besonderer Beriicksichtigung bestimmter demographischer und sozialer Gruppen (einschlief3lich
Frauen, ethnischer und anderer Minderheiten sowie Menschen, die sich fiir die Rechte der
Bevolkerung einsetzen).
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DER INTERNET-
ENTWICKLUNG IN

DEUTSCHLAND

Anwendung der UNESCO Internet
Universalitats-ROAM-X-Indikatoren

«Der Bericht zeigt die universelle Relevanz der ROAM-X-Prinzipien und -Indikatoren fur alle Lander
des Globalen Nordens und Stdens und ist ein Modell fur ahnliche Bewertungen in anderen Landern,
in Europa und daruber hinaus. Er zeigt Deutschlands Engagement fur die Férderung der ROAM-X-
Prinzipien in seinem nationalen digitalen Umfeld und seinen Pioniergeist bei der Mitgestaltung der
Internet Governance und der digitalen Transformationsprozesse auf der ganzen Welt. Dartber hinaus
kénnte dieser Bericht den Weg flr eine tiefgreifende Reflexion Uber bestehende internetbezogene
Ansatze und Strategien im In- und Ausland ebnen.

Angesichts der sich rasch entwickelnden digitalen Wissensgesellschaften und aufbauend auf den
Lehren, die aus der Pandemie gezogen wurden, wird es wichtig sein, zu gegebener Zeit die Auswirkungen
dieses umfassenden Bewertungsprozesses und der Umsetzung der Empfehlungen zu messen. Uber den
Wert dieser beispielhaften Momentaufnahme hinaus ermoglicht die Erneuerung und Aktualisierung der
Bewertung den Entscheidungstragern, Trends innerhalb des Landes zu erkennen und die Ergebnisse
der durch diesen Bewertungsprozess und die Veréffentlichung initiierten Anderungen der Internetpolitik
und -nutzung zu prifen.»

Professor Dr. Tawfik Jelassi
Stellvertretender Generaldirektor fur Kommunikation und Information
UNESCO

«Das Auswartige Amt und ich als Beauftragte fur CyberauB3en- und Cybersicherheitspolitik unterstttzen
die Vereinten Nationen und die UNESCO mit ihren ROAM-X-Indikatoren bei der Gestaltung des Internet.
Sehr gerne habe ich daher den Vorsitz des Projektpanels zur Begleitung der Anwendung der UNESCO
Internet Universalitats-Indikatoren in Deutschland tbernommen. Dieser Anwendungsbericht ist ein
Meilenstein flr die chancengerechte Gestaltung der Digitalisierung in Deutschland.

Positiver Fortschritt wird sich nur entfalten, wenn der digitale Wandel in der Mitte der Gesellschaft
verankert ist, chancengerecht gestaltet und von allen gesellschaftlichen Gruppen angenommen
wird. Seine Chancen sollen allen Gruppen gleichermaBen offen stehen. Dafur wollen wir die
Rahmenbedingungen setzen: national, europaisch und global.

Wir verlassen uns dabei alle auf ein gemeinsames, offenes, freies und sicheres Internet, zuganglich fur
alle, menschenzentriert. So wie die Vereinten Nationen und die UNESCO es mit den ROAM-X-Indikatoren
anstreben. Wir wollen gerne daran mitarbeiten, dies sicherzustellen, fliir Deutschland und unsere Partner

in der Welt.»

Dr. Regine Grienberger
Beauftragte flr CyberauBen- und Cybersicherheitspolitik
Auswartiges Amt
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